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Informagdes importantes

TS Monitor PROFINET PRO

O TS Monitor PROFINET PRO alia simplicidade no uso ao mais completo conjunto de
recursos para o monitoramento continuo de redes industriais. Analise a qualidade do meio
fisico e monitore indicadores de desempenho do protocolo para que paradas indesejaveis
da producao sejam minimizadas. Reduza os prejuizos com a manutencao preditiva e

corretiva proporcionada pelo equipamento.

Servigo de Suporte Toledo & Souza Engenharia

A Toledo & Souza é uma empresa formada por engenheiros especializados aptos a
fornecer informacgdes e posicionamentos comerciais, esclarecer duvidas técnicas, facilitar
e garantir servigos técnicos com qualidade, rapidez e seguranga. Com o objetivo de criar
um canal de comunicagao entre a Toledo & Souza e seus usuarios, temos um servigo de
suporte central para o esclarecimento de eventuais duvidas ou outras demandas de nossos
clientes, visando a exceléncia dos produtos e servicos comercializados Toledo & Souza.
Basta telefonar para (+55) 16 3419 1577, ou por meio do nosso suporte eletronico

suporte@toledoesouza.com.

Atualizagdes do documento

Este manual foi publicado pela Toledo & Souza, sem nenhuma garantia.
Aprimoramentos e alteragdes neste manual, necessarios devido a erros tipograficos,
imprecisoes das informacgdes atuais ou aprimoramentos de programas e/ou equipamentos,

podem ser feitos pela Toledo & Souza a qualquer momento, sem aviso prévio. No entanto,
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essas alteragdes serao incorporadas as novas edicoes deste manual. Vocé pode obter

versoes atualizadas deste manual através do nosso website: www.toledoesouza.com.

Atualizag¢des do produto

A Toledo & Souza recomenda verificar regularmente as atualizagbes de produtos

disponivel no website: www.toledoesouza.com.

Todos os direitos reservados

Os exemplos de aplicagao sao hipotéticos e nao pretendem ser completos quanto a
configuragdo e/ou procedimentos de uso. Os exemplos ndo representam solugdes

especificas para casos particulares, e sim aplicagdes tipicas.

Nenhuma parte deste documento pode ser reproduzida ou transmitida, por qualquer
meio ou proposito, eletrbnica ou mecanicamente, inclusive fotocdpia, gravagao ou por
qualquer forma ou sistema de armazenamento e recuperagdo, sem a permissao, por

escrito, da Toledo & Souza.

Da responsabilidade do fabricante

0 Manual TS Monitor PROFINET PRO traz as especificagdes técnicas do produto,
com sua respectiva descricao técnica, além das condicdes de uso, que deverao ser
cumpridas de forma estrita pelo usuario, ndo responsabilizando a fabricante Toledo &
Souza Engenharia Ltda. pelo uso inadequado do produto, de forma contrdria a disposta

neste manual.

A Toledo & Souza Engenharia Ltda. ndo é responsavel pela alteragao unilateral do

software por parte do usuario, modificagdo e ou retirada do mesmo para obtengao dos
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cédigos fonte, sendo tal conduta vedada no presente manual, responsabilizando o usuario

por esta pratica e possiveis danos que advierem com ela.

O usuario devera cumprir com as condi¢des de uso, no que tange a ligagao e as
disposi¢cbes para iniciar o uso da ferramenta, sem prejuizo de ter um profissional
capacitado para este mister, sendo que a Toledo & Souza Engenharia Ltda. ndo sera

responsavel pelos danos oriundos do ndo cumprimento destas condigoes.

Quaisquer danos oriundos de fatores e /ou falhas internos e/ou externos, sendo
estes de ordem humana, técnica ou mecanica, decorrentes da culpa de terceiros ou do
proprio usuario, que nao decorreram da utilizagdo do TS Monitor PROFINET PRO, nos
moldes desse manual, ndo poderao ser imputados a fabricante Toledo & Souza Engenharia
Ltda.

O login e a senha de cada TS Monitor PROFINET PRO fornecidos pela fabricante
Toledo & Souza Engenharia Ltda. sdo pessoais e intransferiveis, sendo vedado o
fornecimento a terceiros estranhos a relagao juridica entre as partes, responsabilizando-se

0 usuario por seu descumprimento.

Os referidos icones & contidos nesse manual merecem estrita observancia, pois

sdo informagdes relevantes ao bom funcionamento do TS Monitor PROFINET PRO.

Com o recebimento deste Manual TS Monitor PROFINET PRO, o usuario declara-se
ciente das condigdes de uso do produto TS Monitor PROFINET PRO, ndo podendo alegar

desconhecimento das informacgdes e recomendagdes aqui contidas.

Situacdes diversas das contidas neste manual, que exijam a atuagao do Servigo
Técnico da fabricante Toledo & Souza Engenharia Ltda., deverdo ser imediatamente
comunicadas, de forma escrita, a fim de que a fabricante Toledo & Souza Engenharia Ltda.
possa fornecer informagdes e posicionamentos técnicos, esclarecer duvidas técnicas,
facilitar e garantir servicos técnicos com qualidade, rapidez e seguranca. A tentativa de
saneamento do problema por parte do usuario de forma unilateral, sem a ciéncia da
fabricante Toledo & Souza Engenharia Ltda., que importe em danos para o usudrio, ndao

serdo de responsabilidade da fabricante Toledo & Souza Engenharia Ltda.
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A fabricante Toledo & Souza Engenharia Ltda. é a uUnica que fornecera suporte
técnico dos seus produtos, sendo que prestara garantia e suporte técnico, ambos pelo

prazo de 12 meses a contar da assinatura do contrato de compra e venda.

Informagdes adicionais

Informagdes adicionais sobre este e outros produtos da Toledo & Souza podem ser obtidos
em:

e https://www.toledoesouza.com

e +551634191577

e suporte@toledoesouza.com

Sujeito a alteragcbes sem aviso prévio.
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1. Descrigao do produto

O TS Monitor PROFINET PRO é uma ferramenta de uso eficiente e completa para
auxiliar seu usuario em servicos de monitoramento continuo, analise, busca por
problemas e validacao de redes PROFINET. Suas fun¢des incluem a geracao de lista de
equipamentos de campo com parametros e informagdes sobre o modo de operagao de
cada equipamento, registro global de diagndsticos com interpretacao via arquivos GSD

e estatisticas da rede para uma rapida avaliagcao da estabilidade do sistema.

O TS Monitor PROFINET PRO registra todas as informacdes das redes de campo
monitoradas e gera relatérios técnicos completos que satisfazem todos os requisitos

de documentacao tipica de monitoramento de redes PROFINET.

A centralizagdo das informagdes de monitoramento de um conjunto de redes
PROFINET pode ser realizada em um computador servidor com o TS Supervisor,
fornecido separadamente. Este software complementa o uso dos monitores PROFINET

PRO de forma integrada, com os quais comunica-se por rede Ethernet.

1.1 Principais Caracteristicas

e Busca automatizada por problemas na rede PROFINET por meio da inteligéncia
desenvolvida pela Toledo & Souza, chamada TS Expert;

e Acesso rapido a lista de dispositivos PROFINET;

e Integracdo com arquivo de configuracdo (.gsdml) para informar o alarme
segundo o fabricante;

e Registro de todos os eventos da rede;

e Live List com cdédigo de cores para o estado de cada device PROFINET, com
possiblidade de exportar as informagdes em formato .xlIsx (Excel);

e Leitura de caracteristicas dos dispositivos;

e Deteccao de informagdes de MRP como dominio e estado do anel;

e Identificagao de outros protocolos presentes na rede;
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o Identifica broadcast/multicast de ARP, DCP e MRP;

e Registro das estatisticas dos dispositivos;

e Possibilita o desenho da topologia dentro do TS Monitor;

e Exporta relatério completo em formato PDF, com todas as informagdes
disponibilizadas pela ferramenta;

e Exporta a topologia grafica em formato SVG;

e Acesso aos dados via Ethernet.

1.2 Areas de aplicagdo em redes PROFINET

e Monitoramento continuo;

e Analise e validagao;

e Troubleshooting;

e Comissionamento de sistemas;

e Suporte ao desenvolvimento de dispositivos;

e Ensino e treinamento técnico.

1.3 Problemas detectados pelo TS Monitor PROFINET PRO

e Falhas gerais de comunicacgao;

e Dispositivos online fora da troca de dados;
e Dispositivos em falha;

e Alarmes em dispositivos;

e Problemas de temporizagao da rede;

e Erros de transmissao de mensagens;

e Problemas relacionados ao MRP (quebra de anel de redundancia e presenca de

pacotes MRP em portas livres);
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Auséncia de 10 Devices;
e Descartes de pacotes;
e Incremento de erros;

e Alteracoes de topologia.

1.4 Licenga do produto

O software embarcado no TS Monitor PROFINET PRO é de propriedade
intelectual da empresa Toledo & Souza Engenharia Ltda. e é protegido por leis nacionais
e tratados internacionais de direitos autorais. Este software é fornecido da forma como
esta sem qualquer garantia expressa ou implicita do fabricante. Nem a Toledo & Souza,
nem qualquer um envolvido na criagao, na produgao ou na entrega deste software sera
responsavel por danos indiretos, consequenciais ou incidentais que ocorram fora do
uso ou da inabilidade de usar tal software, mesmo se a empresa proprietaria deste

software alerta a possibilidade de tais danos.

1.5 Condi¢Oes de uso

e O software ndo pode ser alterado ou movido de seu local de instalagao;
e Nenhum método pode ser utilizado para obtengcdo e/ou modificagdo dos

cédigos fonte.

1.6 Requisitos do sistema para o TS Monitor PROFINET PRO

e Sistema operacional: Windows 11;
e Memodria RAM: 8Gb;
e Espaco em disco: 250Mb;,
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S Toledo:Souza

e Processador: Intel® Core i5 2,5GHz;

e Navegador (versdes atualizadas): Edge, Firefox, Chrome.

1.7 Especificagdes técnicas

e Dimensdes: 99 x 45,2 x 115 mm (AxLxP);
e Peso:200g;

e Tensdao de alimentagdo: 24Vqc;

e Corrente nominal: 350mA;

e Corrente de pico: max. 350maA;

e Classe de protecao IP: IP 20;

e Temperatura de operagao: 0°C ~ 50°C.

1.8 Linha TS Monitor PROFINET

A linha TS Monitor PROFINET é composta por trés opgdes de produtos, sendo
elas o TS Monitor PROFINET, TS Monitor PROFINET PRO e TS Monitor PROFINET PRO
SN. Na tabela abaixo sdo apresentadas as principais diferencas entre os trés, com
destaque a coluna demarcada em azul sendo referente ao TS Monitor PROFINET PRO

referenciado neste guia.

Tabela 1: Linha TS Monitor PROFINET

Funcionalidades linha TS Monitor PROFINET

TS Monitor PN TS Monitor PN
Item TS Monitor PN
PRO PRO SN
Limite de dispositivos 254 254 254

Subredes
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TS Expert

Inventario

Topologia grafica

Alarmes integrados a GSDm

Dados de trafego em tabela

Log

Estatisticas das portas ethernet

Blacklist

Integragdo com relégio NTP

Integragéo via JSON para supervisdo

10 Device ausente

Informacgdes de anel MRP

Broadcast ARP

Multicast MRP

QO 0 06 06 06 60 60 60 60 6o 06| 0|0 o6 o0
Q| 0| O O O O 0| &0 &0 O O Q& 0|0 0o

Broadcast/Multicast DCP
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Discards Q 0 Q

Leitura e registro de outros

o
Qo
<

protocolos

Netload de cada dispositivo
PROFINET

%)
(%)
<

Grafico de netload PROFINET e

outros protocolos

10 Cycle / Cycle Fault/ Overtake

Dropped

QO 0 06 O

Jitter (atual / maximo)

QO 0 0  ©
Q| &0 & O

2. Guia de instalagao do TS Monitor PROFINET PRO

Descritivo das conexoes e LED’s:
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TS MONITOR
I PROFINET PRO
\

Figura 1: Vista frontal do TS Monitor PROFINET PRO

Tabela 2: Conexoes e LED indicador do TS Monitor PROFINET PRO

Conexoes e LED indicador do TS Monitor PROFINET PRO

ltem Conector / LED Tipo Vias

Luz indica que o equipamento
1 LED indicador “ON”
esta ligado

LED indicador Luz indica que o equipamento

“ComM” estd comunicando

Pressione por 10s para
restaurar o TS Monitor para
as configuracdes de fabrica.
3 Botio FRP Bot&o pulsador Esta operagéo leva 5 minutos.
Caso o sistema seja
desenergizado durante esta

operacao o TS Monitor pode

travar e nao voltar a operacao
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normal. Sendo necessario o

envio para a Toledo & Souza.

Pressione por 10s para
reiniciar o TS Monitor, esta
~ . operagao ndo desenergiza o
4 Botdo RST (Reset) Bot&o pulsador .
terminador caso a rede
finalize  ou inicie no

equipamento.

PROFINET ( P~ Interface para captura de
posicao

i dados PROFINET e acesso de
frontal)
supervisao

Esta interface utilizada
apenas para supervisdo. A

OFFICE (posicdo andlise de dados PROFINET

° frontal) RJ-45 . .
ndo pode ser realizada pela

interface OFFICE

Figura 2: Vista inferior do TS Monitor PROFINET PRO

Tabela 3: Conexdes de alimentagéo TS Monitor PROFINET PRO
Conexodes de alimentagao do TS Monitor PROFINET PRO
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ltem Conector / LED Tipo Vias

e Branco: ndo conectado

L] PretO OVCC
Alimentacao Conector 4 vias de conexao a

(posicao inferior) mola e Vermelho: +24V.

e Aterramento no PE do
sistema, obrigatdrio

1°Passo: Verificar o espagamento no painel:

50mm

TS MONITOR
B PROFINET PRO
§

10mm

50mm

Figura 3: Espacgo de instalagdo do TS Monitor PROFINET PRO

& Este espagamento deve ser obrigatoriamente respeitado.
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2°Passo: Encaixar o TS Monitor ao trilho DIN TS-35 do painel conforme a sequéncia de

acoes abaixo:

Figura 4: Instalagdo do TS Monitor ao trilho DIN

3°Passo: Conectar os cabos de rede Ethernet aos conectores “Ethernet” e “OFFICE”;
4°Passo: Energizar o TS Monitor conforme indicagdes da Tabela 3;

5°Passo: Verificar se o LED “ON” frontal esta aceso, aguardar 5 minutos apos energizagao
e seguir para a configuragao;

6°Passo: Configurar o TS Monitor.

2.1 Sugestao de topologia

Cada rede PROFINET apresenta suas caracteristicas de redundancia e criticidade,
contando com isso a TS desenvolveu solucdes diferentes de monitoramento para cada
nivel de criticidade e redundancia. Serdao apresentadas sugestdes de acordo com as

instalacdes mais comuns de mercado. Caso sua necessidade seja diferente consulte um
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de nossos especialistas para entender quais produtos se adequam melhor a sua

necessidade.

2.1.1 TS Monitor PROFINET / TS Monitor PROFINET PRO

Sugere-se posicionar e conectar o TS Monitor PROFINET / PRO no mesmo painel do
IO Controller. Recomenda-se a utilizagcdo de cabos ethernet categoria 6 ou superior,
obrigatoriamente blindados (S/UTP ou superior (S/FTP ou SF/FTP)). Embora néo interfira
no controle caso seja desligado, sugere-se alimentagcao segura para manter o sistema

operando em condig¢des criticas.

rd
l\‘Q Acesso

pela rede
PROFINET

[
|
|
|

Acesso

‘ |
“oies LI H@I% Snilo ,

—-—a o o o e e o o .,

Figura 5: Sugestéo de topologia TS Monitor PROFINET e TS Monitor PROFINET PRO

2.1.2 TS Monitor PROFINET PRO SN (instalagdo para PROFINET S1)

Sugere-se posicionar e conectar o TS Monitor PROFINET PRO SN no mesmo painel

do 10 Controller, para que as conexdes do TAP sejam curtas. Recomenda-se a utilizagao de
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cabos ethernet categoria 6 ou superior, obrigatoriamente blindados (S/UTP ou superior
(S/FTP ou SF/FTP)). Embora ndo interfira no controle caso seja desligado, sugere-se

alimentacao segura para manter o sistema operando em condi¢des criticas.

’ \ |:| [ \
E |

I' I R Acesso pela |
: : I '\‘9 rede I
| | | PROFINET |
| Acesso | I
| opcional I I |
I Oﬁice E 10 Controller 1 mmibaiom mml [ wmmimlliel. /
|
|
|
\

~ 7/

Figura 6: Sugestao de topologia TS Monitor PROFINET PRO SN (instalagé@o para PROFINET S1)

2.1.3 TS Monitor PROFINET PRO SN (instalagé@o para PROFINET S2)

Sugere-se posicionar e conectar o TS Monitor PROFINET PRO SN no mesmo painel
do 10 Controller redundante para que as conexdes do TAP sejam curtas. Recomenda-se a
utilizacdo de cabos ethernet categoria 6 ou superior, obrigatoriamente blindados (S/UTP ou
superior (S/FTP ou SF/FTP)). Embora nao interfira no controle caso seja desligado, sugere-

se alimentacgao segura para manter o sistema operando em condi¢des criticas.
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Acesso pela
rede
PROFINET

Acesso
opcional
office

m EE Em Em o D —

Figura 7: Sugestdo de topologia TS Monitor PROFINET PRO SN (instalagé@o para PROFINET S2)

2.2 Ciberseguranca e IEC 62443

O TS Monitor PROFINET / PRO / PRO SN deve ser instalado e operado em rede
segura, com acesso restrito e segmentacdo adequada entre a rede industrial (OT) e outras
redes (por exemplo, rede corporativa/Internet), conforme boas praticas aplicéveis

(incluindo os conceitos de zonas e conduites da IEC 62443), a exemplo da Figura 8.

As informacgdes e diagramas deste manual relacionados a IEC 62443 tém carater
orientativo e ndo constituem certificagao, auditoria ou garantia de conformidade do sistema
do cliente a norma. A seguranga do ambiente depende da arquitetura e dos controles
implementados pelo cliente/integrador (ex.: VLAN/DMZ, firewall, controle de acesso,

gestdo de credenciais, atualizagdes e procedimentos operacionais).

A TS nao se responsabiliza por vulnerabilidades, indisponibilidades ou danos
decorrentes de configuracdes inadequadas, exposicdo do equipamento a redes nao

confidveis, alteracdes nao autorizadas ou integracdo com infraestrutura de terceiros.
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Supervisory level DMZ/
Rede corporativa

Control level

o
2l

Figura 8: Arquitetura do sistema de monitoramento

2.3 Acesso via Web

Com o TS Monitor PROFINET PRO devidamente alimentado e conectado ao seu

computador, é necessario seguir os passos indicados para iniciar o uso da ferramenta:

1. Certifique-se de que o enderego de rede do computador esteja configurado como

“192.168.2.xxx", em que “xxx” seja um valor diferente de 217. Para porta PROFINET.

2. Certifique-se de que o endereco de rede do computador esteja configurado como

“192.168.4.xxx", em que “xxx” seja um valor diferente de 217. Para porta OFFICE.

3. Certifique-se de que a porta 5000 esteja disponivel para uso no computador de acesso
ao TS Monitor PROFINET PRO.

4. Ambas as portas podem ser utilizadas para configuracao.

Pagina 27 de 119



5 ToledosSouza Guia do usuario TS Monitor PROFINET PRO

a. Abra um browser e digite o endereco IP padrao, “192.168.2.217", do TS
Monitor PROFINET PRO para a porta PROFINET.

b. Abra um browser e digite o endereco IP padrao, “192.168.4.217", do TS
Monitor PROFINET PRO para a porta OFFICE.

5. Configure adequadamente o enderego IP da interface de rede “PROFINET” do TS
Monitor PROFINET PRO conforme o enderecamento da rede PROFINET. Importante: o

TS Monitor PROFINET PRO faz a varredura da sub rede em que esta seu endereco IP.

Por exemplo: se utilizarmos o equipamento com seu endereco IP padrao ele buscara
por dispositivos PROFINET e ETHERNET no intervalo de IP de 192.168.2.1 até
192.168.2.254.

6. Para configurar entre no menu “Configuragao”, clicando no botao indicado na Figura 6
e posteriormente no botao “INTERFACE PROFINET” ou “INTERFACE OFFICE", indicado

na figura na sequéncia.

LOGIN

Figura 9: Acesso a tela de configuragdes

A tela de configuragoes é protegida e s6 pode ser acessada por meio de um login e

uma senha. Os valores padrdes de login e senha sdo os seguintes:

e Login: TS
e Senha: 1234
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7. Ao acessar a tela de configuragdes, va até o campo “INTERFACE PROFINET” ou
“INTERFACE OFFICE” e clique no botao “Configurar”, conforme mostra a Figura 7.

INTERFACE PROFINET &

Figura 10: Acesso as configuragdes Ethernet

8. Insira os dados de IP, mascara e gateway desejados, e por fim clique em configurar,
conforme indicado na figura abaixo. OBS: E importante se atentar a ndo utilizar como
IP do monitor algum IP ja utilizado por outro dispositivo da rede, IPs de broadcast, e

outros que ndo possam ser utilizados dentro da rede.

CONFIGURAGOES DE INTERFACE PROFINET

L 1921682215
Mascara 255.265.255.0

Gateway 182.168.2.1

=

Figura 11: Configurando a interface Ethernet do monitor

Para que o TS Monitor PROFINET PRO seja corretamente acessado, ele

deve estar em um enderec¢o IP na mesma rede local do computador!

uso, irA afetar o funcionamento do Monitor PROFINET PRO.

O TS Monitor faz uso da porta 5000, portanto, caso a porta ja esteja em

Recomenda-se verificar com o departamento de Tl se a porta esta

disponivel para uso.
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Depois de energizado e devidamente conectado a rede PROFINET o TS
& Monitor PROFINET PRO necessita de até 15 segundos para apresentar

todas as informagdes para o usudrio.

A interface web do TS Monitor PROFINET PRO é estruturada nas telas “TS

n 1w n w n a n "

Expert”, “Live List”, “Inventario”, “Topologia”, “Topologia grafica”, “Trafego”, “Portas”,

n u

“Protocolos”, “Log” e “Configuracdes”.

3. Tela TS Expert

Nesta tela sdo apresentadas as informacdes referentes ao TS Expert, um sistema
especialista desenvolvido pela Toledo & Souza para otimizar e acelerar a analise das

principais divergéncias detectadas pelo TS Monitor PROFINET PRO em redes PROFINET.

De forma automatizada, a manutencao, engenharia e equipes relacionadas podem
obter uma lista de agdes com diferentes eventos, suas possiveis causas, sugestdes de

solucao e os dispositivos nos quais foram detectados.

OBS: O uso do TS Expert nao exclui a necessidade da analise humana e tampouco

substitui tais capacidades de criar correlagdes de dados e interpretagao.

As imagens abaixo mostram todas as opgdes presentes na tela, enumeradas de 1 a
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1 e TS Monitor PROFINET ATIVO

4 Lista de eventos

Existem dispositivos na rede que possuem alarmes.
Por favor verifique sua rede.

Existem dispositivos na rede com IP duplicado.
Por favor verifique sua rede.

Existem dispositivos na rede que excederam o valor limite de ping.
Por favor verifique sua rede.

Existem dispositivos na rede com portas que possuem incremento de erros (via SNMP).
Por favor verfique sua rede.

Existem di
recomendados.
Por favor verfique sua rede.

na rede com port

Duplex elou velocidade n3o

Atualizado pela Gitima vez emc 23/01/2026, 08-0554 {Horério deste computador) G

3 © Tempo ligado: 15 horas 22 minutos
.

5 .Agﬁes

Quando um dispositivo exceder o valor limite de ping sugere-se:

Problemas de trafego:

+ Verfficar se a largura de banda disponival atende = aplicag hes Fast ou Gigabit Ethernet).
Alto uso de pro de i e switches:
+ Revisar o consumo de dados da aplicago: 6
.

+ Revisar a temperstura dos equipamentos.

Atraso na propagagéo (Comprimento excessivo de cabos):

* Identificar o do cabo, quand: bo, ou utilizando testadores ou certificadores.

Detalhamento

Limite de ping excedido

Dispositivo:
1P:192.168.2.40
MAC: BE:CC:4B:63TE:S8

v

Figura 12: Tela TS Expert (Itens 1 a 6)

e TS Monitor PROFINET ATIVO

Lista de eventos

Existem dispositivos na rede que possuem alarmes.
Por favar verifique sua rede.

Existem dispositivos na rede com IP duplicado.
Por favor verfique sua rede.

Existem dispositivos na rede que exsederam o valor limite de ping
Por favor verifique sua rede.

Existem dispositivos na rede com portas que possuem incremento de erros (via SNMP)
Por favor verifique sua rede.

Existem di:
recomendados.
Por favor verfique sua rede.

na rede com port

Duplex elou

9 Amalizado pela iltima vez am: 23/01/2026, 08:05:54 {Horério deste computador) e
.

© Tempo ligado: 15 horas 25 minutos

Agdes

Dispositivo:

1P 192168260
MAC: AEDZFA25:1
Nome: -

Ping registrado: 213.10 ms

Limite de ping excedido

Dispositivo:
1P-192.168.2.60

MAC: AG:9E:07.0F:B9:FS
Home: -

Ping registrado: 193.92 ms

Figura 13: Tela TS Expert (Iltens 7 a 9)

1 - Icone de ajuda e tag da rede: Ao passar o mouse por cima do icone sdo apresentadas

algumas informacgdes basicas sobre o TS Expert e seu funcionamento. Ao lado direito do

icone é mostrado a tag da rede que foi cadastrada pelo usuario na tela de configuragdes do

TS Monitor PROFINET PRO.
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2 - Exportar lista de agdes: Ao apertar este botdao o TS Expert ira gerar um arquivo no formato
PDF contendo todos os eventos atualmente detectados, assim como as sugestdes de
corregao para cada tipo diferente de evento. Apds gerar o arquivo, o usuario podera fazer

download e salva-lo no computador.

3 - Tempo ligado: Mostra a quanto tempo o hardware do TS Monitor PROFINET PRO esta
ligado.

4 - Lista de eventos: Esta lista mostra todas as categorias de eventos em que pelo menos

um evento do tipo foi detectado pelo TS Expert. Para ver mais detalhes sobre os eventos

que foram detectados basta pressionar o botao ° e os detalhes serdao mostrados em

“Acdes” ao lado direito da tela.
As possiveis categorias de eventos detectaveis pelo TS Expert sado:
e Alarmes;
e Falhas;
e |P Duplicado;
e Profiname duplicado;
e Ping limite excedido;
e Portas que possuem incrementos de erro (via SNMP);
e Portas configuradas em um modo Duplex e/ou velocidade ndo recomendados;
e Portas que excederam 50 Mbps de trafego;
e Portas inativadas;
e Versdes de hardware iguais, mas versoes de firmware diferentes;
e Modulos diferentes dos declarados no software de configuracgao;
e Incompatibilidade de modo Duplex;
e Alteracao de delay;

e Falhas intermitentes;
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e Perda de endereco IP;

e Presenca de pacote MRP em porta livre,

e Presenca de pacotes broadcasts de ARP na rede;

e Presenca de pacotes multicast de PNDCP enviados pelo 10 Controller.
e |0 Device ausente,

e Alarme de quebra de anel de redundancia;

e Incremento de discards (via PNIO-CM);

e Incremento de erros (via PNIO-CM);

e Endereco MAC duplicado;

e Topologia fora do esperado.

5 - Lista de agdes: Ao pressionar o botdo, conforme mencionado no item anterior, o usuario
tera acesso a sugestdes de possiveis agdes a serem tomadas para corrigir os eventos.
Além disso, sera possivel ver individualmente cada um dos eventos detectados com

informagdes sobre:
e Quando foi detectado;
e Qual dispositivo gerou o evento;
e Informagdes adicionais, dependendo do tipo de evento.

6 - Sugestdes: O TS Expert apresenta, para cada categoria diferente de evento, uma lista

com sugestdes de possiveis agoes a serem tomadas para corrigir as anomalias.

7 - Botao conferido: Ao clicar neste botao, caso o evento tenha sido realmente solucionado,
o TS Expert ira remové-lo da lista. No entanto, se o TS Expert detectar que a anomalia ainda
persiste ndo serd possivel conferir o evento e uma mensagem serda mostrada na tela para

avisar o usuario.

8 - Botao conferir todos: Ao clicar neste botao, sera feita uma tentativa de conferir todos os
eventos da categoria de uma sé vez. Caso o TS Expert reconhega que ndo existem mais

anomalias em nenhum evento, ele ird remover todos os eventos da lista. No entanto, caso
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ele detecte que ainda ha a presenca de anomalia em ao menos um evento, sera mostrada
uma mensagem na tela com quais eventos ainda permanecem ativos, e os demais serdo

conferidos e removidos da lista.

9 - Atualizado pela ultima vez: Mostra quando as informagdes da tela do TS Expert foram
atualizadas pela ultima vez. Sair da tela do TS Expert e voltar atualiza automaticamente as

informacgdes. Outra maneira de atualizar as informagdes é clicar no botao e

4. TelaLive List

TSExpert = Livelist Inventdric Topologia  Topologia grifica

| - 2. a O N ot 12
‘ Mome Tag MAC ra Miscara Alarmes © Falhas @ o =20 Disponibilidade 6 Statua @

A Amal / Médio (ma) Perdidos (%)

1 anemer - dessooeTicral 192108230 - u v L2031 49302 vius oL onine -
Ethemet - 3e:b9:26:00-03:69 192.168.258 - a o 0637053 0/0% 100,00% Online
Ethemet - 00:a0:91:30:29:cf 192.168.259 - a o 04/038 0/0% 100,00% Online
Ethernet - a6:9e-07-0F 95 192.168.260 - i} o 48888 / 48113 0/0% 100.00% Online:
Ethemer - beaEsEas114 182.168.261 - a o 3287245 0i0% 100.00% Online.
Ethemer 2 dBadDafaadcd 192.188.262 a o 5667566 /0754 100.00% Online
Ethemnet - 04:e8:b9:9478:a2 192.168.263 o o o/ 41/100% 100,00% Online:
Ethemer 2 ssdzfazsise 192.168.264 a 1 2131714198 33/ 8049% 2602% Offine
Ethemet - 00:45e2:09-3c91 192.168.272 a o 474974215 1/ 244% 100,00% Online
simatic1500 - a0:64:1 7 Fouderfd 192.168.299 255.255.255.0 a o 0.38/0.58 0/0% 100,00%
remotal - 24:0240:10:04:92 192.168.2.102 255.255.255.0 o o 0197022 0/0% 100,00%
Ethemer 2 00:07:46:80:2:9 1921682103 25525500 a o 0.18/019 o/on 100.00% Online
remera - 00:0ESefER e 1921682104 2552552550 a 1 027042 0i0% 100.00%
remotad - 286336 e 14:df 192.168.2.105 255.255.255.0 i} o 1.4771.52 0/0% 100,00%
remeras - 00:0ESEdSTS00 1921682108 2552552550 a o 0z1/032 0i0% 100.00% v

Figura 14: Live List

A tela de Live List apresenta as seguintes informacgdes:

1. Disponibilidade da rede: A disponibilidade da rede é calculada como o tempo em que
o0 monitor esteve ligado e ndo havia nenhum dispositivo PROFINET na rede com
Status (um dos dados da tabela) de Alarme e/ou Falha;

2. Barra de pesquisa: A barra de pesquisa da Live List permite filtrar os dispositivos

presentes na tabela por meio do IP, MAC, nome, mascara ou status;
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3. Exportar XLSX: Ao apertar este botao os dados da tabela da Live List serdao salvos

em um arquivo de formato .xIsx, que o usuario podera baixar e visualizar em algum

programa de edicao de planilhas, tal como Microsoft Excel, por exemplo;

4. Tabela de dispositivos: A descricao dos dados apresentados nas tabelas da tela

Live List segue na Tabela 4.

Tabela 4: Descrigao dos campos da tela Live List

Campo Descrigao
Nome Nome PROFINET do dispositivo. Este nome deve ser unico na rede.
Endereco MAC (Media Access Control) é um endereco fisico associado a
MAC interface de comunicagao do dispositivo. 0 MAC é um enderego Unico por
dispositivo.
Endereco IP de um dispositivo. Este endereco deve ser Unico na rede.
IP Enderegos IP ndo configurados (de valor 0.0.0.0) sdo destacados na cor
laranja.
Mascara Madscara de rede associada a cada dispositivo na rede.
Indica o numero de alarmes respondidos pelos dispositivos. Alarmes
Alarmes indicam condi¢des anormais de estado do dispositivo, como curto-circuito,
problema de alimentagéo, falta de médulo, etc.
Falh Indica o numero vezes que determinado dispositivo PROFINET ndo
alhas

respondeu ao envio de mensagens pelo TS Monitor.

Ping atual / médio

Valor do ping mais recente realizado pelo TS Monitor PROFINET PRO ao

dispositivo, e média aritmética dos ultimos 360 pings realizados.

Pings perdidos (%)

Quantidade / % de pings perdidos nos ultimos 360 pings realizados.
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Disponibilidade

Indica o percentual de tempo cujo dispositivo foi detectado na rede, ou seja,
estava acessivel via rede. Este pardmetro ndo leva em conta quaisquer outras
condi¢des como se o dispositivo estava funcionando ou ndo, mas sim o fato de

responder ao TS Monitor.

Status

O status do dispositivo reflete sua condi¢cdo operacional instantanea e
pode ser:

e Dispositivo PROFINET operacional - OK (cor verde);

e Dispositivo PROFINET com alarme ativo - Alarme (cor amarela);

e Dispositivo PROFINET estava comunicando e foi para falha - Falha
(cor vermelha);

e Dispositivos PROFINET com enderego IP duplicado - Duplicado
(cor roxa);

e Dispositivo PROFINET com ID numbers diferentes entre um
mddulo configurado e o instalado fisicamente (informagéo
retirada do GSDmI do dispositivo) — Erro de configuragéo (cor rosa
claro);

e Dispositivo Ethernet conectado — Online (cor azul claro);

e Dispositivo Ethernet em falha de conexao - Offline (cor cinza claro);

e Dispositivo Ethernet conectado em um sub-rede diferente do TS
Monitor PROFINET PRO (cor azul);

e Dispositivo ausente (cor cinza)

" ou

Ao clicar no status do dispositivo que esta nos estados “Falha”, “Duplicado”
e “"Off-line” é possivel exclui-los, como mostra a Figura 12.

Ao clicar no status do dispositivo que apresenta o estado de alarme ativo,
o usudrio é direcionado automaticamente a aba Log com eventos filtrados

somente daquele endereco IP.

_ Dispositivo em operagé@o normal, ou seja, em troca de dados.

Offline

Offline — Device Ethernet que foi desconectado da rede
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IP duplicado IP duplicado — Quando mais de um device tem o mesmo enderego IP

Dispositivo esta fisicamente na rede PROFINET e nao troca dados com
Chnline controlador. Este comportamento de deve ao fato de o dispositivo nao

estar ativo ou configurado no projeto do controlador.

Dispositivo que esteve em modo de operagdo normal (OK) ndo esta mais

comunicando na rede PROFINET, est4, portanto, em falha.

Blacklist O usuario pode colocar um 10 Device em modo Blacklist, com o intuito de

néo gerar eventos repetitivos no Log.

Dispositivo em modo de operagdo normal sinalizou uma condi¢do de

Alarme
diagnéstico.
Dispositivo com ID numbers diferentes entre um modulo configurado e o
Erro de configuracdo instalado fisicamente (informagéo retirada do GSDmI do dispositivo). A

descricdo é apresentada no log com mais detalhes.

Dispositivo configurado no projeto do controlador, porém néo encontrado
Ausente
na rede.

- 5 :
W Irpara log ou excluir device

Deseja ir para a pagina de log ou excluir o device da lista?

Figura 15: Exclusdo de dispositivos com status: Falha, Duplicado e Off-line

Ao clicar em cada Campo descrito pela Tabela 4, é possivel ordenar os
enderecos IP, quantidade de falhas, alarmes, pings perdidos (%) e valores de

Pagina 37 de 119



5 Toledo:Souza

Guia do usuério TS Monitor PROFINET PRO

disponibilidade de forma crescente. Os demais campos podem ser ordenados

em ordem alfabética.

Geralmente o computador usado para acessar o TS Monitor PROFINET PRO

aparecera com o status “Falha” se o sistema operacional for o Windows 10,

uma vez que este blogqueia comandos ping. Para solucionar este problema

consulte o suporte do sistema operacional.

5. Tela Inventario

Home MAC P
00:0e8c:/9:61:e2 0000
2064178 32e01 0000
00:0eBofed 7F 0000
f0:09:0d-emicaids 192.168.2.1
30:68:03:13:23:03 192168210
controlader Be:fa19:8b:aa7a 192168210
remota 00:1b: 1 brbex0a:d? 192168211
switch 24ead0:2528ca 192168212
00:45:e2:dee:11 192168214
cBr2e:18:d7:31:20 192168215
dO-baed:Fde0f 192168216

Funglo Modelo Fabricame
Siemens AG
Siemens AG
Siemens AG

TP-LINK CORPORATION
FTE. LTD.

{Unknown)

Siemens Industrial
Automation Products
Ltd, Chengdu (DUP: 2)

I0-Cantroller 57-1200

I0-Device IM1513 Siemens 4G,

10-Device Helmhotz PN-Switch H"’""”‘Zg‘w LCo

{Unknown)

CybeTAN Tachnalogy
Inc.

Espressif inc.

Shanghai MXCHIP
Information Technolagy

‘Order number

6EST 211-1AE40-0X80

6ES7 151-34A23-0480

700-850-8PS01

Vers3o de Vers3o de
Hardware Fimmware

4 451

14 451
7.00 7.05

2 1.06.020

Figura 16: Tela de Inventéario

A tela de inventario apresenta as seguintes informagoes:

1. Quantidade de dispositivos da rede: No canto superior direito da tela é possivel

visualizar a quantidade de 10 Controllers, |0 Devices, Supervisores, dispositivos
nao PROFINET e ausentes que o TS Monitor PROFINET PRO detectou na rede;
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2. Barra de pesquisa: A barra de pesquisa da tela de Inventario permite filtrar os
dispositivos presentes na tabela por meio do IP, MAC, nome ou modelo;

3. Exportar XLSX: Ao apertar este botdo os dados da tabela de Inventario serdo
salvos em um arquivo de formato .xlsx, que o usuario podera baixar e visualizar
em algum programa de edi¢cdo de planilhas, tal como Microsoft Excel, por
exemplo;

4. Tabela de dispositivos: A descricao dos dados apresentados na tabela da tela

de Inventario segue na Tabela 4.

Tabela 5: Descri¢cdo dos campos da tela de Inventario

Campo Descri¢do
Nome Nome PROFINET do dispositivo. Este nome deve ser Unico na rede.
Endereco MAC (Media Access Contro)) é um enderego fisico
MAC associado a interface de comunicagéo do dispositivo. 0 MAC é um
endereco Unico por dispositivo.
P Endereco IP de um dispositivo. Este endereco deve ser unico na
rede.
Funcédo do dispositivo na rede PROFINET. Pode assumir um dos
seguintes valores:
e |0O-Device;
Funcao
e |O-Controller;
e Supervisor;
e Nenhum.
Modelo Nome do modelo do dispositivo.
Fabricante Nome do fabricante do dispositivo
Order Number Order number do dispositivo.
Versao de Hardware Versdo de hardware do dispositivo.
Versao de Firmware Versao de firmware do dispositivo.
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10 Controller associado

Esta coluna mostra a quais |0 Controllers o dispositivo esta associado.
E possivel que o dispositivo esteja:

e Associado a um IO Controller;
e Associado a mais de um |0 Controller;

e Nao associado a nenhum |0 Controller.

LS  TSBpen Livelist Invemsrio

siM

siM

siM

SiM

SiM

SiM

siM

siM

remotal

remotad

remotad,

remotas

remota?

remotad

switch?.

Topologia

[ Porta Nome vizinho Porta vizisho IP vizinha
N A
port-001 switch2 port-001 1921682111
192.168.2.102
port-001 remotad port-002 192.168.2.104
port-002 switch? part-006. 1921622114
1921682103
post-001 switch2 Pport-006. 1921682111
MVK ProfiNet 1921682104
pot-002 remotal port-001 1921682102
ET 200eco PN 16D 1921682105
port-002 switchd port-006. 1921682113
IMPACT20 Profinet 192.168.2.108
port-001 rematatl port-002 1921682115
ifm 10-Link Master ALT101 192.168.2.109
port-001 remotad port-002 1921682110
ifm 10-Link Master AL1100 1921682110
poct-001 switch?. port-003 1921682111
port-002 remota? part-001 192.162.2.100
1921682111 v

Figura 17: Tela topologia

A tela de topologia apresenta as seguintes informacodes:

1. Barra de pesquisa: A barra de pesquisa da tela de topologia permite filtrar os

dispositivos presentes na tabela por meio do IP, nome ou modelo;

2. Tabela de dispositivos: A descricao dos dados apresentados na tabela da tela

de Inventario segue na Tabela 4.
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Tabela 6: Descricao dos campos da topologia em formato de tabela

Campo Descrigdo
Caso o dispositivo possua o protocolo SNMP Ativo, entéo ele responde as solicitagbes
SNMP de informagdes de topologia, este é o caso ideal. Caso o dispositivo ndo possua o
protocolo SNMP ativo, entdo ele nao responde as solicitagdes de informacoes de
topologia e, portanto, a topologia a partir deste dispositivo ndo pode ser definida.
Nome 0 nome PROFINET do dispositivo deve ser Unico na rede.
Modelo Modelo do dispositivo PROFINET.
IP Endereco IP do dispositivo. Este enderego deve ser tnico na rede.
Port Numero da porta Ethernet conectada, este nimero é visivel ao lado de cada porta do
orta
dispositivo.
Nome
O nome PROFINET do dispositivo vizinho.
vizinho
Porta Numero da porta Ethernet conectada no dispositivo vizinho, este nimero é visivel ao
vizinho lado de cada porta do dispositivo.
IP Endereco da camada de rede IP (Internet Protocol) do dispositivo vizinho. Este
vizinho endereco deve ser Unico na rede.

7. Tela Topologia grafica
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Figura 18: Topologia grafica

A tela de topologia grafica permite analisar de forma visual as conexdes entre

todos os dispositivos que o TS Monitor PROFINET PRO descobriu na rede.

OBS1: Vale lembrar que s6 é possivel determinar as conexdes de um dispositivo

caso ele possua o protocolo SNMP ativo;

OBS2: S6 ¢é possivel visualizar a topologia grafica caso nao existam dispositivos

com IP duplicado na rede. Se houver dispositivos com IP duplicado na rede, uma

mensagem sera apresentada na tela avisando que nao é possivel mostrar a topologia

grafica.

Abaixo sera explicado em maiores detalhes a utilidade de cada um dos itens

marcados na figura:

1. lcone de ajuda: Este icone esté presente na tela para que o usuério tenha facil

acesso a um texto explicativo sobre o uso da topologia grafica ao passar o mouse

por cima dele;

Barra de pesquisa: E possivel pesquisar por dispositivos da topologia grafica por

meio do seu endereco IP. Ao digitar o IP na barra e apertar a tecla “Enter” do teclado

sera dado um zoom na regiao da topologia grafica onde se encontra o dispositivo;
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3. Topologia gréfica: A topologia grafica pode ser movimentada, ampliada, ou reduzida
para o devido enquadramento da regido de interesse na tela, e ao entrar na topologia
grafica pela primeira vez, o usuario pode perceber que ela é movel. Este fato é
necessario para que a distribuicao automatica de dispositivos seja realizada;

4. Botao editar: Quando o usuario clica no botao Editar, a topologia grafica torna-se
estatica. Isto feito, pode-se editar o posicionamento para facilitar o entendimento
da instalacgao;

5. Botdo salvar: Uma vez que o usuario tenha editado o posicionamento da forma que
mais lhe agrada, ele podera salvar esse posicionamento por meio do botao Salvar;

6. Botao remover: Caso o usuario nao esteja contente com o ajuste do posicionamento
dos dispositivos e deseje comecar o ajuste novamente, ele podera clicar no botdo
remover. OBS: Para remover o posicionamento, sera necessario entrar com o
mesmo login e senha utilizados para acessar a tela de configuracgdes (Isto foi feito
para evitar casos em que o posicionamento é removido por clicar no botao
acidentalmente);

7. Botao exportar SVG: Ao clicar neste botao, sera criado um arquivo de imagem (em
formato .svg) com a imagem da topologia grafica. O usudrio poderd salvar este
arquivo para utilizagdo em relatérios customizados;

8. Botao exportar topologia: Ao clicar neste botdo, o TS Monitor PROFINET PRO ira
gerar um arquivo de configuracao, no formato JSON, com todas as informacdes
sobre a topologia grafica salvas até o momento, tais como os dispositivos
presentes na tecga, conexdes, posicionamento, etc. Este arquivo podera ser salvo
pelo usudrio como uma forma de backup da configuragdo da topologia grafica.
Caso o posicionamento seja removido em algum momento, é possivel importar este
arquivo para restaurar a configuragao da topologia grafica;

9. Escolher arquivo: Ao clicar neste botdo é possivel escolher o arquivo de
configuracao que foi salvo ao exportar a topologia no item 8;

10. Importar: Apos ter escolhido o arquivo de configuracdo da topologia gréfica,
conforme descrito no item 9, basta clicar neste botdo para importar as

configuragoes.
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Ao passar o mouse por cima de um dispositivo da topologia grafica é possivel ver o

seu nome e seu modelo, conforme figura abaixo:

E

182.188.2.158 18Z2.148.2.11

—

Mome: impact20 ‘

Modealo: IMPACT20 Profinat

1592.168.2.132 CIgE.212

A
182 168.2.10

Figura 19: Nome e modelo do dispositivo na topologia grafica

Ao passar o mouse por cima de uma conexao é possivel visualizar o IP e a porta dos
dispositivos conectados, além disso, as conexdes entre os dispositivos mudam da cor azul

para laranja quando apresentam incremento de erro, conforme mostrado na figura abaixo:
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182.188.2.159

19214

2.2.11

152.168.2.10: port-001 <----> 192.168.2.12: port-002

A
162182210

Figura 20: IP e porta dos dispositivos conectados

8. Tela Trafego

2.

Tempo
L Name Tigadk
192.168.2.10 1 dia 15 horas 51 minutas 21 segundos.

Siemens, SIMATIC 57, Ethemet Port, X1 P1

192.168.2.10 cantroladar 1 dia 15 horas 52 minutos 14 segundos
Siemens, SIMATIC 57, Ethemet Port, X1 P1
192168211 remota 1 dia 8 horas 57 minutos 10 segundos

Siemens, SIMATIC 57, Ethemet Switch Port 1-

Siemens, SIMATIC 57, Ethemet Switch Port 2, link, 100 Mbit, full duplex, autonegotiation
192168212 switch 1 dia 15 horas 52 minutos 23 sequndos
Helmhotz GmbH & Co. KG, PROFINET-Switch 8-port, Ethemet Port, X1 P1
Helmhotz GmbH & Co. KG, PROFINET-Switch 8-port, Ethernst Port, X1 P2
Helmholz GmbH & Co. KG, PROFINET-Switch 8-port, Ethernst Port, X1 P3
Helmholz GmbH & Co. K, PROFINET-Switch 8-part, Ethernet Port, X1 P4
Helmholz GmbH & Co. KB, PROFINET-Switch 8-part, Ethernet Port, X1 PS5
Helmholz GmbH & Co. KB, PROFINET-Switch 8-port, Ethemet Fort, X1 F6

Helmholz GmbH & Co. KB, PROFINET-Switch 8-part, Ethernet Port, X1 F7

Helmhiolz GmbH & Co. K6, PROFINET-Switch 8-part, Ethernet Port, X1 P8

Trifego (Kbps)

27570

2740

207,32

157.44

26690

Pacotes de entrada

3 M Fivodeponz @

Mastrar apenas dispositivos com eros

- 4.

Pacotes de saida
Trifego (Kbps) Erros ©
~
25569 o
256,05 o
0,00 o
27359 o
3237 o
29432 o
000 o
0,00 o
0,00 o
30506 o
0,00 o
23120 o

Figura 21: Tela de trafego

A tela de trafego apresenta as seguintes informacaoes:
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1. Periodo de medi¢do: Mostra a quanto tempo as medi¢des da tela de trafego
estdo sendo realizadas. Este tempo é importante quando é considerado o A
Erros;

2. Barra de pesquisa: A barra de pesquisa da tela de trafego permite filtrar os
dispositivos presentes na tabela por meio do IP ou nome;

3. Filtro de portas: Alguns dispositivos apresentam perdas de pacote em portas
internas para as quais nao ha agao corretiva possivel pelo usuario, e ndo trazem
informacgao relevante para anadlise da rede em si. O filtro elimina estas portas,
porém, portas com nomes incomuns podem ser eliminadas e, por este motivo,
o filtro pode ser desligado a fim de permitir a visualizagdo completa;

4. Mostrar apenas dispositivos com erro: Ao ligar este switch, serdao mostrados na
tabela apenas os dispositivos que possuam ao menos 1 (um) erro nos pacotes
de entrada e/ou de saida;

5. Tabela de dispositivos: A descricdo dos campos apresentados na tabela de

trafego segue na Tabela 7.

Tabela 7: Descrigdo dos campos da tabela Trafego

Campo Descri¢édo

Endereco da camada de rede IP (Internet Protocol). Este enderego deve ser
IP Unico na rede. Enderegos IP ndo configurados (de valor 0.0.0.0) sdo destacados

na tabela de trafego na cor laranja.

Nome
PROFINET

0 nome PROFINET do dispositivo deve ser tnico na rede.

Tempo decorrido com o dispositivo ligado informado pelo préprio dispositivo
Tempo ligado ;
através de requisicao SNMP.

Numero de pacotes corrompidos recebidos na porta indicada na tabela. Este
Erros de valor é informado pelo préprio dispositivo através de requisicdo SNMP. Caso
entrada haja incrementos no numero de pacotes corrompidos a célula da tabela sera

destacada na cor laranja.
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Numero de pacotes corrompidos saindo da porta indicada na tabela. Este valor
) é informado pelo proprio dispositivo através de requisicdo SNMP. Caso haja
Erros de saida _ ] _ ) )
incrementos no ndmero de pacotes corrompidos a célula da tabela sera

destacada na cor laranja.

] Trafego medido em kilobytes por segundo, informado por meio de SNMP e
Trafego de

registrado na diregdo de leitura (entrada) de determinada porta de rede do
Entrada (kbps)

dispositivo.

) Trafego medido em kilobytes por segundo, informado por meio de SNMP e
Trafego de

] registrado na diregdo de escrita (saida) de determinada porta de rede do
Saida (kbps)

dispositivo

5 Numero da porta Ethernet conectada, este numero € visivel ao lado de cada
orta
porta do dispositivo.

9. Tela Portas

Livelist Invemario  Topologia

:
Vizinho Discards Errors
P Nome MAC Delay & Mado © Media & Status ©
MAC — n@ 0ut @ n @ out © Duplex Type daporta
Discards Discards Errors Emors
192.168.210 controlador 8ef319:8b:aa7d £
192.168.2.11 remota 00:1h:1 b-fe-Da:d7
port001 - - - - - - - - Copper cable Instivo
Line delay and
port002 24:ea:0025280a port-006 R . R . cable dalay 'QTUXB:BSE Copper cable
urknown (@)
192168.2.12 switch 2ead02528ca

port-001 - - [ 0 [ 0 - m_r"XB:DSE Capper cable
Line delay and

port002 8cfa:19:8baa7 port001 ) ] ) ] cable delay
unknown (0)

100845E

. Copper cable

pore03 - - 0 o 0 o - - Capper cable Inative
port004 - - 0 o 0 o - - Copper cable Inative
port005 - - 0 o 0 o - - Copper cable Inativo

Line delay and

port-006 00:1b:1b:6e-0a:d7 port002 [ o [ o cable dalay 100BASE

TXFD

Copper cable

Figura 22: Tela de portas
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Tabela 8: Descrigdo dos campos da tabela portas

Campo Descrigdo
Enderego da camada de rede IP (Internet Protocol). Este enderego deve ser tnico na
IP rede. Enderecgos IP ndo configurados (de valor 0.0.0.0) sdo destacados na tabela de
trafego na cor laranja.
Nome
PROFINE 0 nome PROFINET do dispositivo deve ser unico na rede.
T
MAC Enderegco MAC (Media Access Control) é um enderego fisico associado a interface
de comunicacgao do dispositivo. 0 MAC é um endereco unico por dispositivo.
MAC
o MAC do dispositivo vizinho que o dispositivo esta conectado.
(Vizinho)
Porta . g . . . ey
o Porta em que o dispositivo vizinho esta conectado com o dispositivo.
(Vizinho)
In Numero total de frames na entrada cuja tentativa de transmissao foi abandonada
Discards devido a recursos insuficientes.
Out Numero total de frames na saida cuja tentativa de transmissao foi abandonada
Discards devido a recursos insuficientes.
nE Numero de pacotes de entrada que continham erros que os impediam de serem
n Errors
entregues a um protocolo de camada superior.
Out O numero de pacotes de saida que nao puderam ser transmitidos devido a erros.
Errors
Del Indica dois diferentes atrasos de propagacédo (um ou outro, a depender da resposta
elay
do dispositivo).
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Variagdes nestes valores indicam problemas fisicos na infraestrutura (cabeamento e
conectores) g, no caso de “Line delay”, pode indicar problema nas interfaces de rede

(transmissores e receptores).
0 valor indicativo maximo para o “Cable delay” é de 548 ns.
Os diferentes atrasos indicados sao:
e Cable delay: Atraso de propagagédo somente na parte cabeada;

e Line delay: Inclui os atrasos do cabo, do transmissor e receptor Ethernet.

Modo Indica o modo Duplex da interface (Full ou Half Duplex) e a taxa de comunicagéo.

Duplex

De acordo com as especificagdes técnicas PROFINET, o campo Media Type (definido

na norma como MediaType) pode assumir os seguintes valores:

Valor (hexadecimal) Significado Uso
0x00 Desconhecido PDPortDataReal
0x01 Cabo de cobre PDPortDataReal
Media
Type 0x02 Cabo de fibra dptica PDPortDataReal
0x03 Comunicacéo a radio PDPortDataReal
0x04 - OxFFFFFFFF Reservado -
0OBS: Para mais informacgdes consulte a documentacgéo técnica abaixo.
Application Layer protocol for decentralized periphery - Technical Specification for
PROFINET (Version 2.4MUS - Date: March 2024) - Tabela 858 - MediaType
Status da Indica se a interface de comunicacdo estd conectada a uma rede ativa. A
porta determinacao do status do link é especifica de cada implementacéo.
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Em alguns casos, o dispositivo poder dizer se o link esta ativo via suporte do hardware

/ driver.

Em outros casos, o dispositivo pode apenas ser capaz de dizer se o link esta ativo

pela presencga de pacotes de entrada.

Portas MRP
&« o | a
P MAC Domain Name & Domain UUID & Ring State & Role & ‘
1921682111 | 50:61:d6:06:94.63 | &
mepdomain-1 c3d667fe-789-0381-acdb-eSbfebbc27b6 Desconhecido Media Redundancy Client (0x0001)
1921682113 | 3BAb:24:6b:523c |
mrpdomain-1 c3d687fe-789-03a1-acdb-eSbfcbbc27bs Ring open (0x0000) Media Redundancy Manager (0x0002)
default-mrpdomain FHFHAFHFAFEAA-FFAFTTT Desconhecido Media Redundancy dissbled (0x0000)
default-mrpdomain FHFHAFHFAFEAA-FFAFTTT Desconhecido Media Redundancy dissbled (0x0000)
default-mrpdomain TP Descanhecido Media Redundancy disabled (0x0000) v

Figura 23: Tela de portas (MRP)

Tabela 9: Descrigdo dos campos da tabela portas (MRP)

Campo Descri¢édo

Endereco da camada de rede IP (Internet Protocol). Este enderego deve ser Unico na
IP rede. Enderegos IP ndo configurados (de valor 0.0.0.0) sdo destacados na tabela de

trafego na cor laranja.

Endereco MAC (Media Access Control) € um endereco fisico associado a interface de

MAC
comunicacao do dispositivo. O MAC é um endereco Unico por dispositivo.
De acordo com as especificagbes técnicas PROFINET, o campo Domain Name (definido
na norma como MRP_DomainName) deve seguir a sintaxe:
e 1 ou mais labels, separadas por ponto [.];
Domai
N e Tamanho da label de 1 a 63 octetos;
Name

e Tamanho total de 1 a 240 octetos;
e Labels utilizam [a-z0-9-];

e Labels ndo podem comegar com tracinho [-];
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e Labels ndo podem terminar com tracinho [-].
OBS: Para mais informagdes consulte a documentagéo técnica abaixo.

Application Layer protocol for decentralized periphery - Technical Specification for
PROFINET (Version 2.4MU5 - Date: March 2024) - Tabela 932 - MRP_DomainName

De acordo com as especificagdes técnicas PROFINET, o campo Domain UUID (definido

na norma como MRP_DomainUUID) pode assumir os seguintes valores:

Valor (hexadecimal) Significado Uso

00000000-0000-0000-0000-000000000000 - Reservado

00000000-0000-0000-0000-0000000000001 Valores de

até UUID livres Opcional
Domai FFFFFFFF-FFFF-FFFF-FFFF-FFFFFFFFFFFE para uso
n UUID
Valor padréo .
FFFFFFFF-FFFF-FFFF-FFFF-FFFFFFFFFFFF P Mandatério
de UUID
OBS: Para mais informagdes consulte a documentacéao técnica abaixo.
Application Layer protocol for decentralized periphery - Technical Specification for
PROFINET (Version 2.4MU5 - Date: March 2024) - Tabela 930 - MRP_DomainUUID
Ring De acordo com as especificagdes técnicas PROFINET, o campo Ring State (definido na
State norma como MRP_RingState) pode assumir os seguintes valores:
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Valor (hexadecimal) Significado Uso

Redundancy manager
Ox0000 Ring open . Y 9
in Ring open state

Redundancy manager

Ox0001 Ring closed L Y g
in Ring open state

Valores reservados
0x0002 - OxFFFF pela norma para -
utilizacao futura

OBS: Para mais informacgdes consulte a documentagéao técnica abaixo.

Application Layer protocol for decentralized periphery - Technical Specification for
PROFINET (Version 2.4MU5 - Date: March 2024) - Tabela 929 - MRP_RingState

De acordo com as especificagdes técnicas PROFINET, o campo Role (definido nanorma

como MRP_Role) pode assumir os seguintes valores:

Valor (hexadecimal) Significado
0x0000 Media Redundancy Disabled
0x0001 Media Redundancy Client
0x0002 Media Redundancy Manager

Role

Media Redundancy Manager (Auto
manager negotiation)

0x00003

Valores reservados pela norma para
utilizagdo futura

0x0004 - OxFFFF

0OBS: Para mais informacgdes consulte a documentagéo técnica abaixo.

Application Layer protocol for decentralized periphery - Technical Specification for
PROFINET (Version 2.4MU5 - Date: March 2024) - Tabela 933 - MRP_Role
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TSExpet Livelist  Invemdrio as | Protocolos  Log
(&)

Visdo Geral Detalhade Outros protocolas.

Protocolos © Dispositives enviands ©

ARP 46

Figura 24: Tela de protocolos (Visdo Geral)

Tabela 10: Descrigdo dos campos da tabela protocolos (Visdo Geral)

Campo Descri¢édo

Indica os protocolos detectados quando o TS Monitor é conectado a uma porta

livre na rede.

Protocolos Esta lista se restringe apenas aos protocolos indicados pelas diretrizes do
PROFINET para verificagdo durante um processo de certificagdo de rede (ARP
broadcast, DCP multicast e MRP multicast).

Dispositivos ) ) ) - . ) )

and Indica a quantidade de dispositivos que estdo enviando cada tipo de protocolo.
enviando
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Visdo Geral Detalhado Outros protocalos
a
Origem Destino
Nome Fabricante MAC MAC

A
ARP Raspberry Pi Trading Ltd da:3add41:56:91 FEAFEFLAA 23/01/2026, 08:46:12
ARP Seiko Epsen Corparation e0bbide1 7:a801 FEAFEFEAA 23/01/2026, 08:45:50
ARP Raspberry Pi Trading Ltd da:3zddhdesds FEFFHEAA 23/01/2026, 08:46:08
ARP Raspherry Pi (Trading) Ltd 2:cF67-5b:00:d5 FEFFHEAA 23/01/2026, 08:45:42
ARP f4:54:33 a8 e8hf Limiaiaiziaid 23/01/2026, 08:46:08
ARP Raspberry Pi Trading Ltd =4:5601:30:9211 AR 23/01/2026, 08:46:08
ARP Siemens AG, 00:1b:1b:49:4b:36 FEAFEFLAA 23/01/2026, 08:45:56
ARP TP-LINK CORPORATION PTE. LTD. f0:00:0d-eazcads FEAFEFLAA 23/01/2026, 08:46:08
ARP Raspherry Fi (Trading) Ltd 2c:0f67 2820 6e AL 23/01/2026, 084546
ARP Belden Deutschland GmbH 3ch0:a6:00:03:59 FEAFEFLAA 23/01/2026, 08:45:46
ARP 26907010956 FEAFEFLAA 23/01/2026, 08:45:50
ARP 30:68:93:13:23:00 FEAFEFEAA 23/01/2026, 08:46:02

v

Figura 25: Tela de portas (Detalhado)

Tabela 11: Descri¢do dos campos da tabela protocolos (Detalhado)

Campo Descri¢édo

Indica os protocolos detectados quando o TS Monitor é conectado a uma
Protocolos )

porta livre na rede.
Nome

PROFINET

0 nome PROFINET do dispositivo deve ser Unico na rede.

Fabricante

Fabricante do dispositivo.

MAC (Origem)

MAC do dispositivo de origem de envio.

MAC (Destino)

MAC de destino do envio.

Ultima

verificagédo

Data de quando foi verificado.
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Visdo Geral Detalhada Outros protocolos
<
Ovigem Destino
Protscolos Uhima verificagio
Nome Fabricante MAC MaC
N
cop - - 18:4c:08:1bfoBd 01:00.0c:cocace 23/01/2026, DE:4618
DHCPYVE - - 60:07:27:0f.6b:64 33:33:00:01:00:02 23/01/2026. 08:46:08
DHCPYE - DIGIBRAS INDUSTRIA DO BRASILS/A 6411067:97:627c 33:33:00:01:00:02 23/01/2026, 08:46:08
DHCPYVE - DIGIBRAS INDUSTRIA DO BRASILS/A 641067 eeaddd 33:33:00:01:00:02 23/01/2026. 08:46:08
TP - - 18:4c:08:1bfc:84 01:00:0c:ciccee 23/01/2026, 08:46:38
ICMPVE - - 26:9e07:0Fb0F6 33:3H00-00:00:02 23/01/2026, DE:46:08
ICMPVE - Seiko Epson Corporation e0bbge7:a091 33:33ffe3:22:96 23/01/2026, 08:45:42
ICMPVE - Raspherry Pi Trading Ltd dB:3add:41:56:91 33:33:00:00:00:02 23/01/2026, 08:46:12
IGMPV - TR-LINK CORPORATION FTE. LTD: f0:00:0d-earca:d3 01:00:5e:00:00:16 23/01/2026, DE:46:12
IGMPv2 - DIGIBRAS INDUSTRIA DO BRASILS/A 641c67:91:62.7c 01:00:56:00:00:fc 23/01/2026, DE:46:08
IGMPV - Intel Corporate ac:SafesF26:d0 01:00:5eTFFfia 23/01/2026, D8:46:08
IGMPV2 - {Unknown) bood 99:46'he:96 01:00-5e-00:00F¢. 23/01/2026, 08:4608
v

Figura 26: Telas de portas (Outros protocolos)

Tabela 12: Descri¢do dos campos da tabela protocolos (Outros protocolos)

Campo Descri¢édo

Indica os protocolos detectados quando o TS Monitor é conectado a uma
Protocolos )
porta livre na rede.

Nome

0 nome PROFINET do dispositivo deve ser Unico na rede.
PROFINET

Fabricante Fabricante do dispositivo.

MAC (Origem) MAC do dispositivo de origem de envio.

MAC (Destino) MAC de destino do envio.

Ultima
Data de quando foi verificado.
verificagédo

11. Telalog
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Horirio Nome 1 Modelo P Tipo de everto 2
Anterior & Ghima inicializagio remotad MWK ProfiNlet 1921682104 Alarme a
mﬁ Desaparecidos:
Modile (| reportando: Nenhum evento

Anterior & dltima inicializagio - - - Foram identifioados 46 di om

Foram identificad di om

1P duplicado: O dispositivo de MAC 8c:f3:19:8b:aa:74 & modelo 57-1200 esté em conflito
57-1200/(Unk nawn) E 192.168.2.10 deIF com o dispositivo de MAG 30:68:93:13:23:03 & modelo (Unknawn) com IP duplicada
192.168.2.10

192.168.2.44 Mudanca de estado: Online - Offfine
Antesior & dhtima inicializagio - - 192.168.2.54 Mudanga de estado: Offine -» Online
1P duplicado: O dispositivo de MAC ac:5a-fe:57.26:09 e modelo Intel Corporate,

Anterior & hima inicializagde Intel Corporate/Inte| Carparate - 192.168.2.54 anteriormants no P 192.168.2.55, esté em conflit de IP com o dispositive de MAC
6c:2f.80.78:8c:37 & madelo Intel Carporate com IF duplicada 192.168.2. 54

. . 4 do anel de incia MRP no di
Anterior 4 dlima lmclahzag;au switchd 'SCALANCE XC-200 1921682113 1021682113
At i inicial 010 Controller de nome simatic1 500 e IP 192.168.2.99 esté buscando pelos dispositivos
= de brofiname: drive. remata2

Figura 27: Tela log

A tela de log apresenta os eventos detectados pelo TS Monitor PROFINET PRO

na rede. A tela contém as seguintes informacoes:

1. Barra de pesquisa: A barra de pesquisa da tela de log permite filtrar os eventos
do log por meio do nome, modelo ou IP;

2. Botdao atualizar: Os eventos da tela de log ndo sao atualizados
automaticamente. Para verificar se existem novos eventos, basta sair da tela e
entrar novamente, ou apertar este botéao;

3. Tabela de dispositivos: A descricdo dos campos apresentados na tabela de log

segue na Tabela 4.

Tabela 13: Descrigao das colunas do log de eventos

Coluna Descricao

Horario Relaciona o tempo de ocorréncia de um evento.

Nome 0 nome PROFINET do dispositivo deve ser Unico na rede. Dispositivos com
PROFINET nomes idénticos em uma mesma rede sao destacados em cor laranja.
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Modelo Modelo do dispositivo PROFINET.

Enderego da camada de rede IP (Internet Protocol). Este enderego deve ser
IP Unico na rede. Enderegos IP nao configurados (de valor 0.0.0.0) sdo

destacados na tabela na cor laranja.

Relaciona a descrigao do alarme reportado por dispositivos PROFINET com

a sua severidade. Ha algumas opgdes para severidade:

o Manutengdo deve ser realizada agora. O dispositivo ndo estd mais

funcionando: esta mensagem é atribuida a cor vermelha.

o Manutengao deve ser realizada assim que possivel. Faz o uso da cor
Tipo de evento laranja.

o O dispositivo requer manutengéo preditiva. Emprega a cor amarela;

o Severidade ndo informada. Utiliza a cor cinza;

o Qualquer outro evento que nao for atribuido a qualquer um dos

casos acima, é considerado na cor preta.

Quando o usuario coloca o mouse no evento, ha uma mensagem com a

descricdo da severidade.

Fez-se a diferenciagdo entre eventos que estdo ativos e aqueles que ja
Eventos Ativos e
desapareceram para facilitar o entendimento das falhas e suas possiveis
Desaparecidos
causas.

12. Tela Configuragoes

A tela de configuragdes disponibiliza ao usuario os ajustes necessarios para a
devida configuragao do TS Monitor PROFINET PRO.
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% Configuragdes

LOGIN

Figura 28: Tela Login

A tela de configuracdes é protegida e s6 pode ser acessada por meio de um login

e uma senha. Os parametros definidos como padrao sao:

J Login: TS
) Senha: 1234

Uma vez que o acesso € habilitado, a tela representada pela Figura 26, fornece
ao usuario a possibilidade de configurar parametros relacionados a interface, ao

funcionamento do monitor e aos dados.

& Configuragdes

9 1
.
1 TAG DA REDE ATUALIZAGAO DE SOFTWARE
.
1 1 Versio atual: 101
‘ TS Manitor PROFINET ATIVO |
m | | Browse... | No file selected. ‘
2 SERVIDOR NTP
° hi 4 7 Arouwos csouL o
‘ 192.168.2238 ‘ 1Z
Desligado | | Browse... | No files selected. .
Timezone
‘ Erc/GMT-13 (+13,+1300) - ‘ m Gerenciar
1 3 106 1 INCREMENTO DE ERROS NO TRAFEGO
INTERFACE PROFINET INTERFACE OFFICE © ° m N
3. 4, .
TS EXPERT RELATGRIO
v o— 15. == 16.
==1 6. == — pr—
18. ==
TS EXPERT @ TAGS DOS DISFOSITIVOS .
. rfigurar
Devagar
.

Figura 29: Tela de configuragtes
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A tela de configuracdes contém as seguintes informacaoes:

1. Tag da rede: Permite ao usuario configurar a tag da rede que sera mostrada no
canto superior esquerdo da tela TS Expert;

2. Servidor NTP: E possivel configurar as informacées do servidor NTP, caso o
usuario deseje utilizar o horario do servidor, ao invés do horario fornecido pelo
préprio TS Monitor PROFINET PRO. As informagdes configuraveis do servidor
NTP séo:

a. IP do servidor;

b. Timezone do servidor;

c. Ligado / desligado (E possivel deixar o IP e a timezone pré-salvas, mas
deixar o uso do servidor NTP desligado).

3. Interface PROFINET: Ao clicar no botao configurar, o usudrio sera levado a uma
tela onde podera configurar o IP, mascara e gateway da interface ethernetdo TS
Monitor PROFINET PRO;

4. Interface OFFICE: Ao clicar no botao configurar, o usuario serd levado a uma tela
onde podera configurar as informagdes sobre a interface OFFICE do TS Monitor
PROFINET PRO;

5. Blacklist: Ao clicar no botao, o usuario sera levado a tela de blacklist, na qual é
possivel selecionar dispositivos e dados repetitivos que deseja ignorar de modo
a tornar o monitoramento mais util e simplificado;

6. Varredura: Ao clicar no botéo, o usudrio sera levado a uma tela onde ele pode
inserir até 5 faixas de IP para busca do TS Monitor, desde que estejam dentro
da méscara de rede do equipamento. E necessario que a mascara de rede dos
dispositivos também seja compativel com o TS Monitor;

7. TS Expert: Ao clicar no botao o usuario sera redirecionado a uma tela onde
podera selecionar quais tipos de evento deseja que o TS Expert monitore. Os
eventos que forem desmarcados nao serdo verificados, até que sejam
marcados novamente. Além disso esta tela permite escolher o valor limite de
ping considerado pelo TS Expert;

8. Tags dos dispositivos: Nesta opgao, o usuadrio pode atribuir tags para cada um

dos dispositivos detectados na rede;
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9. Reiniciar sistema: Reinicia o TS Monitor PROFINET PRO;

10.Logout: Volta para a tela de login de configuragdes;

11. Atualizagédo de software: Indicagao da versao atual de software do TS Monitor
PROFINET PRO. Para atualizar o monitor para uma nova versao, clique no botao
“Escolher arquivo”, selecione o arquivo que contém a atualizagdo (no formato
.gpg), e clique em “Atualizar”. (OBS: E extremamente recomendado atualizar o
software do monitor apenas através da rede Ethernet. Como o monitor ira
reiniciar durante o processo, € possivel que ocorra algum problema durante o
reestabelecimento da conexdo WLAN, ou que, caso o modo de obtenc¢éo de IP
seja DHCP, que néo se saiba qual IP esta sendo utilizado pelo monitor na rede
WLAN apds reiniciar);

12.Arquivos GSDML: Aqui é possivel adicionar ao TS Monitor PROFINET PRO
arquivos GSDML que possuem informacdes adicionais sobre os dispositivos da
rede, além de remover arquivos GSDML ja presentes, caso o usuario deseje;

13.Limpar log: Ao clicar neste botao, todos os eventos armazenados no log até o
momento serdo permanentemente excluidos do TS Monitor PROFINET PRO
(Nado é possivel desfazer essa operagao);

14.Limpar incremento de erros do trafego: Ao clicar neste botdo, todos os
incrementos de erro na tela de trafego serao reiniciados, ou seja, a quantidade
de erros que cada porta tem sera contabilizada como o novo marco zero para
os incrementos (N&o é possivel desfazer essa operagao);

15. Limpar TS Expert: Esta opc¢ao limpa todos os eventos detectados pelo TS Expert;

16.Gerar relatério: Ao clicar neste botdo o usuario sera levado a uma tela onde
podera gerar um relatério em arquivo .pdf com os dados obtidos durante o
periodo de monitoramento;

17.Modo SNMP: Nesta opcao, é possivel regular a taxa de envio de SNMP a rede
entre rapido ou devagar;

18.Alterar login: O usuario tem a possibilidade de alterar o login e a senha
necessarios para entrar na tela Configuragées e remover o posicionamento da

topologia na tela de Topologia Grafica.
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CONFIGURAGOES DE INTERFACE PROFINET

P 192.168.2215
Mascara 255.255.255.0

Gateway 192.168.2.1

Figura 30: Tela de configuragéo Ethernet

A tela de configuracao PROFINET permite ao usuario modificar o IP, mascara de rede
e gateway utilizados pelo TS Monitor PROFINET PRO. Caso o usuario altere algum desses

campos, € necessario clicar no botao “Configurar” para salvar as alteragoes.

Apds clicar em “Configurar” o monitor iniciara as alteracdes, e mostrara um feedback

sobre o estado das alteracdes igual a figura abaixo:

)

Deixe esta aba aberta para acompanhar a atualizagao.

Figura 31: Atualizagdo das configurages PROFINET
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OBS1: E importante permanecer na tela durante todo o processo de atualizacdo para

receber o feedback do monitor sobre quando as alteragdes tiverem sido concluidas.

0BS2: Além disso, também é importante nao utilizar como IP do monitor algum IP ja
utilizado por outro dispositivo da rede, IP's de broadcast, e outros que ndao possam ser

utilizados dentro da rede.

12.2 Tela Configuragao OFFICE

HOSTNAME @ ESTADO DA CONEXAO @
1 , Wostname ubuntu 3 . ® Desconectada
CONFIGURAGGES DE INTERFACE @
Modo ‘ IP Fixo - |
P ‘ 192.168.0.215 |
2.

Mascara ‘ 256255 255.0 |
(Opcional) ‘ |

Figura 32: Tela de configuragdes OFFICE

A tela de configuragdes OFFICE permite ao usudrio configurar o acesso ao TS
Monitor PROFINET PRO por meio da segunda porta OFFICE Ethernet. A tela é dividida nas

seguintes partes:

1. Hostname: O Hostname é um rotulo atribuido ao TS Monitor PROFINET PRO
usado para identifica-lo na rede. Ele deve possuir entre 2 e 64 caracteres para
ser valido. Além disso, ele pode conter apenas letras, nimeros, pontos e hifens,
e deve comecar e terminar apenas com letras e numeros. Apds modificar o

Hostname é necessario clicar no botao “Configurar” para salvar as alteragoes;
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2. Estado da conexao: Indica se o monitor esta conectado ou ndo a rede Ethernet
configurada;

3. Configuragdes de interface: Quando a porta OFFICE estiver conectada a rede é
possivel configurar o acesso ao monitor por meio da segunda porta. A
configuragao é feita por meio dos seguintes campos:

a. Modo: E o modo como o IP do monitore seré configurado. E possivel
escolher entre DHCP ou IP fixo;

b. IP: Caso o usuario tenha escolhido o modo de IP fixo, ele podera
configurar o IP desejado aqui;

c. Mascara: Caso o usuario tenha escolhido o modo de IP fixo, ele podera
configurar a mascara de rede desejada aqui;

d. Gateway: Caso o usudrio tenha escolhido o modo de IP fixo, ele podera

configurar o gateway desejado aqui.

12.3 Tela Blacklist

BLACKLIST

192.168.2.109 00:0201:69.606f remota7
192.168.2.110 00:0z01:6a 478t remotag
192.168.2.111 5061:d6:06:94:23 switchz
192.168.2.112 0D1b0B0B;29:80 drive
192.168.2.113 3gabiz4)6b:52:3C switch3
1521682114 B 74/1d,cazbb0 switchl

192.168.2.116 ec 1558729 remotal0

Figura 33: Tela de configuragdes da blacklist

Nesta tela o usuario podera configurar quais dispositivos deseja adicionar a blacklist

do TS Monitor PROFINET PRO. Existem 7 tipos de blacklists diferentes, sendo que cada
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uma delas ignora informagdes distintas sobre os dispositivos. Sera detalhado abaixo o

funcionamento de cada uma das blacklists:

e A Erros: Nao verifica no TS Expert se este dispositivo possui incremento de erros,
mas continua contabilizando na aba trafego. Como se aplica: Util para RFIDs, Access
Points e dispositivos com perdas de dados intrinsecas;

e Log: Contabiliza alarmes e falhas, porém nao insere no log. Como se aplica:
Dispositivos que apresentam condi¢gées anormais que nao podem ser resolvidas;

e Falhas: Nao verifica no TS Expert se este dispositivo possui Falhas, mas segue
logando e contabilizando nas abas LiveList e Log. Como se aplica: Comumente
utilizado em dispositivos que apresentam alarmes normais durante o processo,
como casos de AGVs e outros dispositivos que utilizam fast startup;

e Alarmes: Nao verifica no TS Expert se este dispositivo possui Alarmes, mas segue
logando e contabilizando nas abas LiveList e Log. Como se aplica: Comumente
utilizado em dispositivos que apresentam alarmes normais durante o processo,
como casos de AGVs e outros dispositivos que utilizam fast startup;

e Disponibilidade: Desconsidera o dispositivo para calculo de disponibilidade. Como
se aplica: Pode ser utilizado para dispositivos PROFINET e Ethernet levando em
conta a criticidade do dispositivo ao processo;

e Monitoramento: N&ao envia nenhum tipo de pergunta ao dispositivo.
Como se aplica: Alguns dispositivos podem apresentar comportamento anormal
para sistemas de monitoramento continuo e podem apresentar falhas;

e SNMP: Diminui consideravelmente o envio de perguntas SNMP ao dispositivo. Como
se aplica: Existem casos em que dispositivos com baixa taxa de processamento

ficam sobrecarregados ao responder perguntas SNMP.
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12.4 Tela Varredura personalizada

VARREDURA PERSONALIZADA
1 . Desligada

FAIXAS

12 Faixa !nil:io . Fim
| | @ ] |
22 Faixa .Inicio . Fim
| | ] |
37 Faixa .Inicio . Fim
| | |
42 Faixa Inicio Fim

~
v

52 Faixa Inicio Fim

Figura 34: Tela de configuragdes da varredura personalizada

<)

<>

<

<>

£$]
<>

O TS Monitor PROFINET PRO por padrao realiza a busca por dispositivos de acordo
com a mascara de rede que foi configurada na tela “Configuracdo Ethernet” ou
“Configuracao PROFINET”. Caso o usuario deseje pesquisar apenas por algumas faixas de

IP especificas, ele podera escolher até 5 faixas diferentes nesta tela.

OBS: Para que a varredura personalizada tenha efeito, € necessario, além de clicar

no botao salvar, deixar ligado o switch marcado em 1.

OBS2: S6 é possivel configurar faixas de IP de varredura que estejam dentro da
mascara de rede configurada na tela de “Configuracdao PROFINET” ou “Configuracao
Ethernet”.

12.5 Tela configuragao TS Expert
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Configuragdes do TS Expert PING LIMITE ©

Alarmes

Se estiver ligado, o TS Expert ira registrar toda vez que um dispositivo PROFINET
possuir alarmes. Alarme & uma informagéo de condigdo anormal ou mal
funcionamento enviada pelo 10 Device ao 10 Controller, solicitando manutengéo ou
até mesmo substituigéo.

Falhas

Se estiver ligado, o TS Expert ira registrar toda vez que um dispositivo PROFINET
possuir falhas. Isso indica que ele ndo esta respondendo a comandos ping e arp na
rede, ou seja, ndo esta acessivel via rede.

IP duplicado
Se estiver ligado, o TS Expert ird registrar toda vez que um IP duplicado for
detectado na rede.

Profiname duplicado
Se estiver ligado, o TS Expert ird registrar toda vez que dois dispositivos estiverem
configurados com o mesmo profiname. Isso pode gerar falha de comunicagéo.

Tempo de ping excedido
Se estiver ligado, o TS Expert ird registrar toda vez que o ping médio de um
dispositivo exceder o valor de ping limite.

‘72 C‘ms‘

Incremento de erros (via SNMP)
Se estiver ligado, o TS Expert ird registrar todas as vezes que um dispositivo possuir
incremento de pacotes com erro de entrada e/ou saida em alguma de suas portas.

Porta configurada em um modo Duplex e/ou velocidade ndo reccmendados
Se estiver ligado, o TS Expert ird registrar toda vez que a configurag&o de uma porta
for diferente de: Full Duplex a 100 Mbps ou Full Duplex a 1000 Mbps (Portas
configuradas em Half Duplex costumam gerar colistes e perdas de pacote, o que é
um problema para um protocolo de controle e troca de dados em tempo real. Links
configurados em 10 Mbps podem se tornar gargalos de comunicagédo e impedir a
transmisséo de pacotes).

Excesso de trafego de entrada / saida

O nartivear limnda A TO Cunart irf ranicdene fnrdn ine mon far dednntada teifamn $ntal 4 L

Figura 35: Tela de configuragédo do TS Expert

Nesta tela é possivel selecionar quais tipos de eventos o usuario deseja que o TS
Expert monitore. Segue abaixo todos os tipos de eventos detectaveis pelo TS Expert, junto

a uma breve explicagao de cada um deles:

e Alarmes: Se estiver ligado, o TS Expert ird registrar toda vez que um dispositivo
PROFINET possuir alarmes. Alarme é uma informacao de condicdo anormal ou mal
funcionamento enviada pelo 10 Device ao |0 Controller, solicitando manutenc¢ao ou
até mesmo substituicao;

e Falhas: Se estiver ligado, o TS Expert ira registrar toda vez que um dispositivo
PROFINET possuir falhas. Isso indica que ele nao esta respondendo a comandos
ping e arp na rede, ou seja, ndo esta acessivel via rede;

e [P duplicado: Se estiver ligado, o TS Expert ira registrar toda vez que um IP duplicado

for detectado na rede;
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e Profiname duplicado: Se estiver ligado, o TS Expert ira registrar toda vez que dois
dispositivos estiverem configurados com o mesmo profiname. Isso pode gerar falha
de comunicacgao;

e Tempo de ping excedido: Se estiver ligado, o TS Expert ira registrar toda vez que o
ping médio de um dispositivo exceder o valor de ping limite;

e Incrementos de erro (via SNMP): Se estiver ligado, o TS Expert ird registrar todas as
vezes que um dispositivo possuir incremento de pacotes com erro de entrada e/ou
saida em alguma de suas portas;

e Porta configurada em um modo Duplex e/ou velocidade ndo recomendados: Se
estiver ligado, o TS Expert ira registrar toda vez que a configuragao de uma porta for
diferente de: Full Duplex a 100 Mbps ou Full Duplex a 1000 Mbps (Portas
configuradas em Half Duplex costumam gerar colisdes e perdas de pacote, o que é
um problema para um protocolo de controle e troca de dados em tempo real. Links
configurados em 10 Mbps podem se tornar gargalos de comunicagao e impedir a
transmissado de pacotes);

e Excesso de trafego de entrada / saida: Se estiver ligado, o TS Expert ira registrar toda
vez que for detectado trafego total superior a 50 Mbps em determinada porta;

e Porta inativada: Se estiver ligado, o TS Expert ird registrar toda vez que uma porta
ativa for desativada, seja pela desconexao ou rompimento de um cabo ou pelo
desligamento ou desconexao do dispositivo na extremidade oposta do cabo. Pode
indicar um problema no cabo, conector, no dispositivo da extremidade oposta ou até
na propria eletronica do dispositivo que teve a porta desativada;

e Versdo de hardware igual e firmware diferente: Se estiver ligado, o TS Expert ira
registrar toda vez que forem detectados dispositivos com versdes de hardware
iguais, porém versoes de firmware diferentes. Esses dispositivos podem apresentar
funcionalidades, caracteristicas e comportamentos diferentes. Este indicativo visa
cruzar informacgoes de falhas que possam estar ocorrendo isoladamente em um ou
outro dispositivo e que possam ter relagdo com versdes de firmware;

e Maddulo diferente do configurado: Se estiver ligado, o TS Expert ira registrar toda vez
que for detectado um modulo diferente do configurado. Esta falha de configuracao
acontece quando o mdédulo declarado no software de configuragao é diferente do

instalado fisicamente no 10 Device;
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e Incompatibilidade de modo Duplex: Se estiver ligado, o TS Expert ird registrar todos
os links que retornaram com informacao de Duplex e apresentam incompatibilidade
entre si, por exemplo, uma porta Half Duplex conectada a outra em Full Duplex;

e Delay: Quando ativada esta opgao, o TS Expert registrara todos os links que
retornaram com valores de atraso no link ou no cabo superiores aos recomendados
pelas diretrizes do PROFINET;

o Falhas intermitentes: Se estiver ligado, o TS Expert ira registrar falhas intermitentes
dos devices PROFINET. Isso indica que o device esta perdendo comunicagao e
recuperando rapidamente;

e Perda de enderego IP: Se estiver ligado, o TS Expert ira registrar toda vez que for
detectado um dispositivo com uma possivel perda de enderego IP (0.0.0.0);

e Presencga de pacote MRP em porta livre: Se estiver ligado, o TS Expert ira registrar
toda vez que for detectada a presenga de pacote MRP em porta livre;

e Presenca de pacotes broadcasts de ARP na rede: Se estiver ligado, o TS Expert ira
registrar quais dispositivos receberam pacotes broadcast de ARP;

e Presenca de pacotes multicast de PNDCP enviados pelo 10 Controller: Se estiver
ligado, o TS Expert ira registrar toda vez que algum IO Controller enviar pacotes
multicast de PNDCP;

e |0 Device ausente: Se estiver ligado, o TS Expert ira registrar toda vez que for
detectado um IO Device nado instalado fisicamente na rede, mas que esta
configurado no projeto do |0 Controller;

e Alarme de quebra de anel de redundéncia: Se estiver ligado, o TS Expert ira registrar
toda vez que um dispositivo configurado em anel de redundancia MRP retornar
informacao de que este esta aberto;

e Incremento de Discards (via PNIO-CM): Se estiver ligado, o TS Expert irad registrar
toda vez que uma das portas de um dispositivo possuir incremento de pacotes
descartados, tanto de entrada, quanto de saida;

e Incremento de erros (via PNIO-CM): Se estiver ligado, o TS Expert ird registrar toda
vez que uma das portas de um dispositivo possuir incremento de erros, tanto de
entrada, quanto de saida;

e Endereco MAC duplicado: Se estiver ligado, o TS Expert ira registrar toda vez que um

endereco MAC estiver sendo utilizado por mais de um dispositivo na rede;
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e Topologia fora do esperado: Se estiver ligado, o TS Expert ird registrar toda vez que

for detectada uma topologia diferente da configurada no projeto do controlador.

Além disso também é possivel configurar um valor limite de ping, este é o valor de
ping médio acima do qual é considerado que existe um problema com o dispositivo. Se isso
ocorrer, um evento sera criado no TS Expert. A cada vez que um dispositivo ultrapassar

esse valor um evento sera criado no TS Expert.
OBS 1: A unidade de medida do ping é milissegundos (ms);
OBS 2: O valor minimo permitido para o ping limite é de 0 ms;

OBS 3: O valor maximo permitido para o ping limite é de 10.000 ms (10 segundos).

12.6 Tela Relatério

INFORMAGOES DO CLIENTE INFORMAGOES DA EMPRESA EXECUTORA

Nome do projeto Nome da empresa

Nome da rede Nome do responsavel

Localizagio Telefone

Nome da empresa Email

Nome do responsdvel Logo da empresa executora

‘ ‘ ‘ [ Browse... | No file selected ‘

CONFORMIDADE

ANOTAGOES

| Browse... | No file selected. ‘ ‘

Gerar relatério

Figura 36: Tela Relatério
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Nesta tela o usuario podera gerar um relatério com todas as informacgdes referentes

ao monitoramento do TS Monitor PROFINET PRO. OBS: O preenchimento dos campos

presentes na tela é opcional, é possivel gerar o relatério sempre preencher nenhum deles,

basta apenas clicar no botao “Gerar relatorio”.

Os campos presentes na tela sao:

e Informagdes do cliente:

©)

o

Nome do projeto: Nome do projeto da rede monitorada;

Nome da rede: Nome da rede monitorada;

Localizagdo: Localizagdo da empresa do cliente;

Nome da empresa: Nome da empresa do cliente;

Nome do responsdével: Nome do funcionario do cliente responsavel pela rede;
Enderego: Endereco da empresa do cliente;

Cidade: Cidade onde se encontra a empresa do cliente;

Telefone: Telefone de contato do cliente;

Logo do cliente: Aqui é possivel selecionar o logo da empresa do cliente para

que ele seja mostrado no relatorio;

e Informagdes da empresa executora:

o

Nome da empresa: Nome da empresa que esta realizando o servigo de
analise/monitoramento da rede;

Nome do responsavel: Nome do responsavel pela analise/monitoramento;
Telefone: Telefone de contato da empresa executora;

E-mail: E-mail do responsavel pela analise/monitoramento;

Logo da empresa executora: Aqui € possivel selecionar o logo da empresa
que esta executando a analise/monitoramento para que ele seja mostrado no

relatério;

e Conformidade: Aqui é possivel escolher entre trés tipos de conformidades da rede:

Conforme, conforme com restrigées ou ndo conforme;

e Anotagdes: Aqui é possivel escrever qualquer texto adicional que ndo se encaixe em

nenhum dos campos anteriores.
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12.7 Tela Alterar Login

ALTERAR USUARIO ALTERAR SENHA

= | |

Figura 37: Tela Login

Nesta tela o usuario podera alterar o nome de usuario e a senha que sao utilizados para:

e Realizar login da tela de configuragoes;

e Alterar o posicionamento da topologia grafica.

13. Integragdo do TS Monitor PROFINET PRO a sistemas terceiros

A integracao do TS Monitor PROFINET PRO a sistemas terceiros para fornecimento

de dados de monitoramento podem ser realizada com base no uso de Web Services.

Todos os dados retornados pelos Web Services sao formatados segundo a notagao

JSON (JavaScript Object Notation - Notagao de Objetos JavaScript).

A seguir serdao mostrados todos Web Services que o TS Monitor PROFINET PRO
disponibiliza. Note que nos exemplos usamos o endereco de IP 192.168.2.217, que é o IP
padrdao com o qual o TS Monitor PROFINET PRO vem configurado de fabrica. Este IP devera
ser trocado pelo IP do TS Monitor PROFINET PRO que foi configurado pelo usuario.

Todas as imagens de exemplo de Web Services foram capturadas no Firefox versao
146.0.
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13.1 TS Expert

[ http://192.168.2.217:5000/tsExpert ]

O TS Expert é um sistema especialista desenvolvido pela Toledo e Souza para
acelerar a andlise das principais divergéncias detectadas pelo TS Monitor PROFINET PRO.
O ponto principal dessa ferramenta é dar apoio as equipes de manutencao, engenharia e
relacionadas por meio de uma lista de agdes que contém os diferentes eventos detectados,

suas possiveis causas, sugestdes de solucao e os dispositivos nos quais foram detectados.

O webservice contém apenas informacg6es bésicas sobre cada evento detectado

pelo TS Expert, de forma que para obter as sugestdes de solugdes e possiveis causas é
necessario utilizar a interface web do TS Monitor PROFINET PRO.

No total existem 24 tipos diferentes de eventos detectaveis pelo TS Expert, sendo
que cada um deles possui informagdes distintas. Serdo mostrados abaixo exemplos para

cada tipo de evento, e o significado de cada um dos campos de informagdes do evento.

13.1.1 Alarme detectado

w1
_id: "g2:1b:1b:6e:da:d7 / diagnostic”
ip: "192.168.2.182"
mac: "g@:1b:1b:ge:@a:d?"
name: "“drive”
ntp: false
time: El68.864633
total: 1
type: "diagnostic”

Figura 38: Exemplo de um evento de alarme

e _id: Id do evento;

e ip: IP do dispositivo;
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e mac: Endereco MAC do dispositivo;

e name: Profiname do dispositivo;

e ntp: Indica se o TS Expert esta utilizando o horario do servidor ntp;
e time: Tempo de ocorréncia do evento;

e total: Quantidade de alarmes detectados no dispositivo;

e type: Tipo do evento.

13.1.2 Falha detectada

w 5
_id: "bg:27:ieb:37:2ei1b / fault™
ip: "192.168.2.218"
mac: "bg3:27:eb:37:9e:1b"
name: "drive”
ntp: true
time: “Mon, 12 Jan 2822 15:34:85 GMT"
total: 5
type: “fault"

Figura 39: Exemplo de um evento de falha

e _id: Id do evento;

e ip: IP do dispositivo;

e mac: Endereco MAC do dispositivo;

e name: Profiname do dispositivo;

e ntp: Indica se o TS Expert esta utilizando o horario do servidor ntp;
e time: Tempo de ocorréncia do evento;

e total: Quantidade de falhas detectadas no dispositivo;

e type: Tipo do evento.

13.1.3 IP duplicado
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v 4:
_id: "193.168.2.212 / duplicatedIp”
ip: "192.168.2.212"

w macs:
a: "bE:27:eb:36:1d:73"
1: "bE:27:eb:af:9c:iea"
2: "b&:27:eb:2c:b3:5a"
3: "bB:27:eb:cTica1a”
ntp: true
time: "Mon, 18 lan 2822 15:26:56 GMT"
type: "duplicatedip”

Figura 40: Exemplo de um evento de IP duplicado

e _id: Id do evento;

e ip: IP que esta duplicado;

e macs: Lista com os enderecos MAC de todos os dispositivos que estdo utilizando o
mesmo endereco de IP;

e ntp: Indica se o TS Expert esta utilizando o horario do servidor ntp;

e time: Tempo de ocorréncia do evento;

e type: Tipo do evento.

13.1.4 Profiname duplicado

w 3
_id: “remotal / duplicatedyame”
w ips:
-H "192.168.2.182"
1: "192.168.2.153"
* macs
a: "ga:lb:ib:ee:@a:d?”
1: "@@:lb:@g:@g:23:e2"
name: "remotal™
ntp: true
time: “Mon, 18 Jan 2822 1G5:26:G6 GHMT"
type: “duplicatedname”

Figura 41: Exemplo de um evento de profiname duplicado
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e ips: Lista com os enderecos IP dos dispositivos que estdo com profiname duplicado;

e macs: Lista com enderegcos MAC dos dispositivos que estdo com profiname

duplicado. O primeiro MAC da lista corresponde ao primeiro IP da lista de ips, e assim

sucessivamente;

e name: Profiname que esta duplicado;

e ntp: Indica se o TS Expert esta utilizando o horario do servidor ntp;

e time: Tempo de ocorréncia do evento;

e type: Tipo do evento.

13.1.5 Valor limite de ping excedido

v 8:
w _id:
ip:
mac :
ntp:
ping:
product_name:

time:

type:

"bg:27:ebi26:a7:b5 / 192.168.2.215 / avgPingExceededLimit™
"192.168.2.215"

"bg&:27:eb:36:87: 05"

true

2. ld3eaae8800080881

null

"Tue, 8% Feb 2822 14:25:35 GMT”

"avgPingExceededLimit™

Figura 42: Exemplo de um evento de valor limite de ping excedido

e _id: Id do evento;

e ip: Endereco IP do dispositivo;

e mac: Endereco MAC do dispositivo;

e ntp: Indica se o TS Expert esta utilizando o horario do servidor ntp;

e ping: Valor de ping detectado que excedeu o limite estabelecido no monitor;

e time: Tempo de ocorréncia do evento;

e type: Tipo do evento.
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13.1.6 Incremento de erro detectado em uma das portas do
dispositivo (via SNMP)
57:
_id: "af8:74:1d:icaidbibB ) deltaEre”
w _ids:
a: "pR:74 i 1d:icazibibl f port B [ deltaErrIn”
1: "aR:74 i 1dicazdbibB f port & f deltaErrdut”
ip: "192.168.2.114"
mac: "aBi74ldicalbib@”
ntp: false
w parts:
a: "part B"
1: "part &"
Life: 148941, 214132
Lype: "deltaEre"

Figura 43: Exemplo de um evento de incremento de erro (via SNMP)

e _id: Id do evento;

e _ids: ID de identificagdo, se foi um deltaErrin (Caso o incremento de erro tenha sido
detectado nos pacotes que estdo chegando na porta) ou deltaErrOut (Caso o
incremento de erro tenha sido detectado nos pacotes que estdo saindo da porta);

e ip: IP do dispositivo;

e mac: Endereco MAC do dispositivo;

e ntp: Indica se o TS Expert esta utilizando o horario do servidor ntp;

e ports: Lista de portas com incremento de erro;

e time: Tempo de ocorréncia do evento;

e type: Tipo do evento.

13.1.7 Porta configurada em modo Duplex e/ou velocidade nao

recomendados
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w 2
MAUTYpe: "Half Duplex 1l@@ Mbps”
_id: “@@:1b:1b:49:4b:36 / port-881 / wrongHAUType™
ip: "192.168.2.144"
mac: "ga:lbrib:49:4b:38"
name: "w7E4"
ntp: true
portiame: “port-ge1”
time: “"Tue, 82 Feb 2822 14:26:26 GMT"
type: "WrongMaUuType”

Figura 44: Exemplo de um evento de porta em modo duplex / velocidade nao recomendados

e MAUType: Configuracdo de modo duplex e velocidade que o TS Expert detectou
como nao recomendada;

e _id: Id do evento;

e ip: IP do dispositivo;

e mac: Endereco MAC do dispositivo;

e name: Profiname do dispositivo;

e ntp: Indica se o TS Expert esta utilizando o horario do servidor ntp;

o portName: Nome da porta na qual foi detectada a configuragdo ndao recomendada;

e time: Tempo de ocorréncia do evento;

e type: Tipo do evento.

13.1.8 Trafego da porta excedeu 50 Mbps

Pagina 77 de 119



S Toledo:Souza

Guia do usuério TS Monitor PROFINET PRO

w 1G:
_id:

w _ids:

{1

ip:
mac:
ntp:
w ports:
:H
1:
time:

type:

"g@:1b:288:88:29:

"@@:1lb:ag:a8:29:
"g@:lb:28:88:29:
"@@:1lb:ag:a8:29:
"g@:lb:28:88:29:

"192,168.2.8"

"@@:1b:823:82:29:

false

"port 1°
"port 2¢
4449,312122

"excesskbps™

ed /

ed
ea
ed
ea

aa"

i

i

i

i

i

gxcesskbps”™

port 1 / excesskbpsIn”

port 1 / excesskbpsout™
port 2 / excesskbpsIn”

port 2 / excesskbpsout™

Figura 45: Exemplo de um evento de excesso de trafego

e _id: Id do evento;

e _ids: Lista contendo, para cada item:

o 0O endereg¢o mac do dispositivo no qual ocorreu o excesso de trafego;

o A porta na qual o excesso foi detectado;

o Se o excesso ocorreu no trafego de entrada da porta (excessKbpsin) ou no

trafego de saida da porta (excesskbpsOut).

e ip: Endereco IP do dispositivo;

e mac: Endereco MAC do dispositivo;

e ntp: Indica se o TS Expert esta utilizando o horario do servidor ntp;

e ports: Lista das portas nas quais foi detectado o excesso de trafego;

e time: Tempo de ocorréncia do evento;

e type: Tipo do evento.

13.1.9

Porta inativada
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= o
_id: "24:e@:48:25:28:ca / port-288 / inactivePort”
ip: "192.165.2.181"
linkStateLink: “up"”
mac: “24:e@i4@:25:28:ca”
name : "switch®
ntp: false
portdame: “port-a2s”
time: 21536.711517
type: "inactiverPort”

Figura 46: Exemplo de um evento de porta inativada

e _id: Id do evento;
e ip: Endereco IP do dispositivo;
e linkStateLink: Status atual da porta. Ele pode assumir 3 valores: “up” (Se a porta

“"n

estiver ativa), “down” (Se a porta estiver inativa) e “* (Vazio) (caso ndo for possivel
detectar o status);

e mac: Endereco MAC do dispositivo;

e name: Profiname do dispositivo;

e ntp: Indica se o TS Expert esta utilizando o horario do servidor ntp;

e portName: Nome da porta que esta inativa;

e time: Tempo de ocorréncia do evento;

e type: Tipo do evento.

13.1.10  Dispositivos com versdes de hardware iguais, mas versdes de

firmware diferentes
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w 18:
_id: “panfoss Drives AfS / 8 F firmmareInccherence”

w firmmares:

B: "3.8.2"
1: "3.8.1"
2: "2.1.3"
hardwareversion: "a"
w ips:
-H "192.168.2.51"
1: "192.168.2.52"
2: "192.168.2.53"
* macs:
8: "gBIa7 45 B8:2d 3"
1: "@@:87:46:88:2d 38"

(=]
nn

"@@:87:46:88:2d:9b"

model : "Danfoss Drives AFS"
w names:
a: "nome1"
1: "nome2"
2: “nome3"
ntp: true
time: “Fri, 87 Jan 2822 13:27:39 GHET"

type: "firswareIncocherence”

Figura 47: Exemplo de um evento de hardware iguais e firmwares diferentes

e _id: Id do evento;

o firmwares: Lista com as versdes de firmware de cada um dos dispositivos presentes
no evento, o primeiro firmware da lista corresponde ao primeiro ip da lista de ips, ao
primeiro mac da lista de macs, ao primeiro profiname da lista names, e assim
sucessivamente;

o hardwareVersion: Versdo do hardware em que todos os dispositivos se encontram;

e ips: Lista de IPs de todos os dispositivos presentes no evento;

e macs: Lista com enderecos MAC de todos os dispositivos presentes no evento;

e model: Modelo dos dispositivos;

e names: Lista de profinames de todos os dispositivos presentes no evento;

e ntp: Indica se o TS Expert esta utilizando o horario do servidor ntp;

e time: Tempo de ocorréncia do evento;

e type: Tipo do evento.
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13.1.11 Dispositivo com moédulos diferentes dos declarados no

software de configuragao

w 11:
w _id: "@@:1b:1b:ge:@a:d? J 8xed4 [/ ax4821 S moduleIncoherence”
w identNumbers:
=H "gmaga1”
1: NG

w infoTexts:

:H "pigital output module DO 2xDC24V/8.5A, Standard™
1: "Power module D24V 5"

ip: "192.168.2.182"

mac: "g@:lb:ib:eeda:d?”

module: "t

w moduleNames:

:H "200 DC24v/8.5A, Standard”
1: "PH-E D{{24v ST
ntp: true
w orderdumbers:
:H "BEST 132-4BBE22-8448"
1: "BEST 138-4LA22-2A827
time: "Wed, 8% Feb 2822 14:81:82 GMT"
type: "moduleIncoherence™

Figura 48: Exemplo de um evento de dispositivos com médulos diferentes dos declarados no software de
configuragao

e _id: Id do evento;

e identNumbers: Lista contendo dois ident numbers. O primeiro é o identNumber
informado pelo dispositivo, o segundo é o identNumber declarado no software de
configuragao;

e infoTexts: Lista contendo dois infoTexts. O primeiro é o infoText informado pelo
dispositivo, o segundo é o infoText declarado no software de configuragao;

e ip: IP do dispositivo;

e mac: Endereco MAC do dispositivo;

e module: Nimero do médulo;
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e moduleNames: Lista contendo dois module names. O primeiro é o moduleName

informado pelo dispositivo, 0 segundo é o moduleName declarado no software de

configuracao;

e ntp: Indica se o TS Expert esta utilizando o horario do servidor ntp;

e orderNumbers: Lista contendo dois order numbers. O primeiro é o orderNumber

informado pelo dispositivo, o segundo é o orderNumber declarado no software de

configuragao;
e time: Tempo de ocorréncia do evento;

e type: Tipo do evento.

13.1.12  Incompatibilidade de modo Duplex
w 12
w MAUTYpes:
a: "18@BASETXFD"
1: "128BASETEHD"
w _id: "@@:1b:lb:ge:@a:d? / port-882 / 188BASETXFD / @28:1b:1b:49:4b:36 / port-2881 / 188BASETXHD / / duplexMismatch”
w ips:
a: "192.168.2.182"
1: "192.168.2.144"
 macs:
a: "gd:1b:1b:6e:@a:d7"
1: "g2:1b:lb:42:4bi36"
 names:
a: “remotal”
1: “w7e4"
ntp: false
w porthames:
:H “port-ga2 "
1: “port-ge1"
time: 36.965634
type: “duplexHismatch”

Figura 49: Exemplo de um evento de incompatibilidade de modo duplex

e MAUTYypes: Lista contendo dois itens, cada um deles tem a configuragdo de modo

duplex e velocidade das portas que estao incompativeis. O primeiro item diz respeito

a porta do primeiro dispositivo, e o segundo item a porta do segundo dispositivo;

e _id: Id do evento;
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ips: Lista contendo dois itens, com o endereco de ip dos dispositivos cujas portas
estdo incompativeis. O primeiro item diz respeito ao dispositivo da primeira porta e
o segundo item do dispositivo da segunda porta;

macs: Lista contendo dois itens, com o endereco MAC dos dispositivos cujas portas
estdo incompativeis. O primeiro item diz respeito ao dispositivo da primeira porta e
o segundo item do dispositivo da segunda porta;

names: Lista contendo dois itens, com o profiname dos dispositivos cujas portas
estao incompativeis. O primeiro item diz respeito ao dispositivo da primeira porta e
o segundo item do dispositivo da segunda porta;

ntp: Indica se o TS Expert esta utilizando o horario do servidor ntp;

portNames: Lista contendo dois itens, com 0 nome das portas de cada dispositivo
que estao ligadas entre si, e com modos duplex incompativeis. O primeiro item diz
respeito a porta do primeiro dispositivo e o segundo item a porta do segundo
dispositivo;

time: Tempo de ocorréncia do evento;

type: Tipo do evento.

13.1.13  Alteragao de delay

w 16:
w _id: "2B:63:36:76:62:4F / 192.168.2.52 / lineDelayExceededLimit™
ip: "192.168.2.52"
linepelay: 7880
mac: "2B:163:36:76:62:4F"
ntp: false
porthame: "port-ga1”
product_name: "trcel-et288s-maesa"
time: 1488.151824
type: "lineDelayExceededLimit”

Figura 50: Exemplo de um evento de alteragédo de delay

_id: Id do evento;

ip: IP do dispositivo;
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o lineDelay: Valor do delay em nanosegundos (ns);

e mac: Endereco MAC do dispositivo;

e ntp: Indica se o TS Expert esta utilizando o horario do servidor ntp;
e portName: Nome da porta na qual foi detectada alteragao de delay;
e product_name: Profiname do dispositivo;

e time: Tempo de ocorréncia do evento;

e type: Tipo do evento.

13.1.14 Falhas intermitentes

- 17:
_id: "28:163:36:76:62:4F / intermittentrailure”
failures: 5
ip: "192.168.2.53"
mac: "2BIB3I3EITRIE2 14"
ntp: false
product_name: "trcgl-et2aa8s-12"
time: 14838.151824
type: "intermittentrailure”

Figura 51: Exemplo de um evento de falhas intermitentes

e _id: Id do evento;

e failures: Quantidade total de falhas detectadas;

e ip: IP do dispositivo;

e mac: Endereco MAC do dispositivo;

e ntp: Indica se o TS Expert esta utilizando o horario do servidor ntp;
e product_name: Profiname do dispositivo;

e time: Tempo de ocorréncia do evento;

e type: Tipo do evento.

13.1.15 Perda de IP
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* 128:
_id: "g@:1b:@E:88:29:28 J lostIp”
ip: "B.B.8.8"
mac: "B@:1b:og 88 29:e8"
model: "Danfoss FC PN"
ntp: false
time: 173776, 230186
type: "lostIp"”

Figura 52: Exemplo de um evento de perda de ip

e _id: Id do evento;

e ip: IP do dispositivo;

e mac: Endereco MAC do dispositivo;

e model: Modelo do dispositivo;

e ntp: Indica se o TS Expert esta utilizando o horario do servidor ntp;
e time: Tempo de ocorréncia do evento;

e type: Tipo do evento.

13.1.16  Incremento de In Discards (via PNIO-CM)

v 8
_id: "ag:74:1d:ca:2b:bd / port-884 / AnotherDiscardsIn"
ip: "192.168.2.114"
mac: "aB:74:1d:ca:2b:ba"”
ntp: false
portiame: "port-ga4"
time: 4226.687822
total: 12636
type: “anctherbizcardsIn"”

Figura 53: Exemplo de evento de In Discards

e _id: Id do evento;
e ip: IP do dispositivo;
e mac: Endereco MAC do dispositivo;

e ntp: Indica se o TS Expert esta utilizando o horario do servidor ntp;
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e portName: Nome da porta na qual foi detectado incremento de discards;
e time: Tempo de ocorréncia do evento;
e total: Quantidade de incremento de in discards;

e type: Tipo do evento.

13.1.17 Presenga de pacotes Multicast de PNDCP enviados pelo 10

Controller
- 4:
_id: "ac:g4:17:fci4e:64 [/ pndcpPacketsExcesded”
controllerMac: "AaciE4:17:foidead”
controllername: "simaticlses"
* names:
a: "switch1”
ntp: false
time: 4227 .826471
type: “pndcpPacketsExcesded”

Figura 54: Exemplo de evento de pacotes de PNDCP

e _id: Id do evento;

e controllerMac: Endereco MAC do controller;

e controllerName: Nome do controller;

e names: Profiname dos dispositivos;

e ntp: Indica se o TS Expert esta utilizando o horario do servidor ntp;
e time: Tempo de ocorréncia do evento;

e type: Tipo do evento.

13.1.18 Presenga de pacotes broadcasts de ARP na rede
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w 15:
_id: "arpPacketsExceeded”
F macs: {63} "@@:ed:4ci56:14:28",
ntp: false
time: 4227,135328
type: "arpPacketsExceeded”

Figura 55: Exemplo de evento de pacotes broadcasts de ARP

e _id: Id do evento;

e macs: Lista de enderecos MAC;

e ntp: Indica se o TS Expert esta utilizando o horario do servidor ntp;
e time: Tempo de ocorréncia do evento;

e type: Tipo do evento.

13.1.19  Presencga de pacote MRP em porta livre

w 21:
_id: "mrpPacketsExceeded”
* macs:
a: "38:4b:24:6b:52:3e"
ntp: false
time: 4227.242546
type: "mrpPacketsExceeded"”

Figura 56: Exemplo de evento de pacote MRP

e _id: Id do evento;

e macs: Lista de enderecos MAC;

e ntp: Indica se o TS Expert esta utilizando o horario do servidor ntp;
e time: Tempo de ocorréncia do evento;

e type: Tipo do evento.

13.1.20 Quebra de anel de redundancia
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w 19:
_id:
ip:
mac :

ntp:

name:

time:

type:

“38:4b:24:6bi52:2C / ringBroken”
"192.168.2.113"
"38:4b:24:6b:52:3C"

"owitcha™

false

4226. 796917

“ringBroken”

Figura 57: Exemplo de evento de quebra de anel

do evento;

e mac: Endereco MAC do dispositivo;

e name: Profiname do dispositivo;

e ntp: Indica se o TS Expert esta utilizando o horario do servidor ntp;

e time: Tempo de ocorréncia do evento;

e type: Tipo do evento.

13.1.21

Incremento de erros na saida (via PNIO-CM)

28:

_id:

ip:

mac:

ntp:
portlame:
time:
total:
type:

"gB:74:1d:ca:2bib@ S port-286 f AnotherErrOut”
"192.165.2.114"

"af:Fd:ldicar2bb@"

false

"port-aes"

148957.474514

ge62

"AnotherErrOut”

Figura 58: Exemplo de evento de incremento de erros na saida (via PNIO-CM)

e _id: Id do evento;

e ip: Endereco IP do dispositivo;

e mac: Endereco MAC do dispositivo;
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e ntp: Indica se o TS Expert esta utilizando o horario do servidor ntp;

e portName: Nome da porta na qual foi detectado incremento de erros na saida;
e time: Tempo de ocorréncia do evento;

o total: Quantidade de incremento de erros na saida;

e type: Tipo do evento.

13.1.22  Incremento de erros na entrada (via PNIO-CM)

39:
_id: "g8:74:1d:ca:2b:b@ / port-8088 / AnoctherErrIn"
ip: "192.168.2.114"
mac: "aB:74:1d:ca:Zb:b@"
ntp: false
portlame: "port-2e3"
time: 1453981.412874
total: 2228
type: "AnotherErrIn"

Figura 59: Exemplo de evento de incremento de erros na entrada (via PNIO-CM)

e _id: Id do evento;

e ip: Endereco IP do dispositivo;

e mac: Endereco MAC do dispositivo;

e ntp: Indica se o TS Expert esta utilizando o horario do servidor ntp;

o portName: Nome da porta na qual foi detectado incremento de erros na entrada;
e time: Tempo de ocorréncia do evento;

o total: Quantidade de incremento de erros na entrada;

e type: Tipo do evento.

13.2 Configuragdo do TS Expert

[httD://1 92.168.2.217:5000/tsExpertConfig ]
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isAalarmProblemChecked: true
isAnotherDeltabiscardsProblemChecked: true
isAnotherbeltaErrProblemChecked: true
isArpPacketsExceededProblemChecked: true
isAavgPingExceededLimitProblemChecked: true
isConfigProblemChecked: true
ispuplexMismatchProblemChecked: true
ispuplicateIpProblemChecked: true
ispuplicatenameProblemChecked: true
isErrorIncrementProblemChecked: true
isFaultProblemChecked: true
isHardwareFirmwareProblemChecked: true
isInactivePortProblemChecked: true
isIntermittentFailureChecked: true
isLineDelayExceededLimitChecked: true
islostIpProblemChecked: true
isMissingProblemChecked: true
isMrpPacketsExceededProblemChecked: true
isPndcpPacketsExceededProblemChecked: true
isPortMotInRecommendedDuplexProblemChecked: true
isRedundancyRingBrokenProblemChecked: true
isTapDropedProblemChecked: false
isTapFailedCyclesProblemChecked: false
isTaplitterProblemChecked: false
isTapTrafficExceededProblemChecked: false
isTrafficExceededProblemChecked: true

Figura 60: Webservice de configuragao do TS Expert

Cada um dos campos diz respeito a um tipo de evento que o TS Expert consegue
detectar na rede PROFINET. Se o campo receber o valor #rue significa que o TS Expert esta
ativamente monitorando a ocorréncia desse tipo de evento, caso o campo receba o valor

false, significa que o TS Expert esta ignorando eventos desse tipo.

e isAlarmProblemChecked: Quando ativada esta opcao, o TS Expert ira registrar toda
vez que um dispositivo PROFINET possuir alarmes. Alarme é uma informacgao de
condigdo anormal ou mal funcionamento enviada pelo 10 Device ao 10 Controller,

solicitando manutenc¢ao ou até mesmo substitui¢ao;
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isAnotherDeltaDiscardsProblemChecked: Quando ativada estd opgao, o TS Expertira
registrar toda vez que uma das portas de um dispositivo possuir incremento de

pacotes descartados, tanto de entrada, quanto de saida;

isAnotherDeltaErrProblemChecked: Quando ativada esta opgdo, o TS Expert ira
registrar toda vez que uma das portas de um dispositivo possuir incremento de erros,

tanto de entrada, quanto de saida;

isArpPacketsExceededProblemChecked: Quando ativada esta opgao, o TS Expert ira

registrar quais dispositivos receberam pacotes broadcast de ARP;

isAvgPingExceededLimitProblemChecked: Quando ativada esta opgao, o TS Expert
ird registrar toda vez que o ping médio de um dispositivo exceder o valor de ping
limite;

isConfigProblemChecked: Quando ativada esta opgao, o TS Expert ira registrar toda
vez que for detectado um méddulo diferente do configurado;
isDuplexMismatchProblemChecked: Quando ativada esta opgdo, o TS Expert ira
registrar todos os links que retornaram com informacao de Duplex e apresentam
incompatibilidade entre si, por exemplo, uma porta Half Duplex conectada a outra
em Full Duplex;

isDuplicatelpProblemChecked: Quando ativada esta opgao, o TS Expert ira registrar
toda vez que um IP duplicado for detectado na rede;
isDuplicateNameProblemChecked: Quando ativada esta opg¢do, o TS Expert ira
registrar toda vez que dois dispositivos estiverem configurados com o mesmo
profiname. Isso pode gerar falha de comunicacao;
isErrorincrementProblemChecked: Quando ativada esta opgdo, o TS Expert ird
registrar todas as vezes que um dispositivo possuir incremento de pacotes com erro
de entrada e/ou saida em alguma de suas portas;

isFaultProblemChecked: Quando ativada esta opgao, o TS Expert ira registrar toda
vez que um dispositivo PROFINET possuir falhas. Isso indica que ele nao esta
respondendo a comandos ping e arp na rede, ou seja, ndo esta acessivel via rede;
isHardwareFirmwareProblemChecked: Quando ativada esta opgao, o TS Expert ira
registrar toda vez que forem detectados dispositivos com versdes de hardware

iguais, porém versoes de firmware diferentes;
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e islnactivePortProblemChecked: Quando ativada esta opgéo, o TS Expert ird registrar
toda vez que uma porta ativa for desativada, seja pela desconexao ou rompimento
de um cabo ou pelo desligamento ou desconexao do dispositivo na extremidade
oposta do cabo;

¢ isIntermittentFailureChecked: Quando ativada esta opgao, o TS Expert ira registrar
falhas intermitentes dos devices PROFINET. Isso indica que o device esta perdendo
comunicagao e recuperando rapidamente;

o isLineDelayExceededLimitChecked: Quando ativada esta opg¢do, o TS Expert
registrara todos os links que retornaram com valores de atraso no link ou no cabo
superiores aos recomendados pelas diretrizes do PROFINET;

e isLostlpProblemChecked: Quando ativada esta opgao, o TS Expert ira registrar toda
vez que for detectado um dispositivo com uma possivel perda de endereco IP
(0.0.0.0);

e isMissingProblemChecked: Quando ativada esta opgao, o TS Expert ira registrar toda
vez que for detectado um 10 Device nao instalado fisicamente na rede, mas que esta
configurado no projeto do 10 Controller;

e isMrpPacketsExceededProblemChecked: Quando ativada esta opgao, o TS Expertira
registrar toda vez que for detectada a presencga de pacote MRP em porta livre;

e isPndcpPacketsExceededProblemChecked: Quando ativada esta opgéo, o TS Expert
ira registrar toda vez que algum IO Controller enviar pacotes multicast de PNDCP;

e isPortNotinRecommendedDuplexProblemChecked: Quando ativada esta opgao, o
TS Expert ira registrar toda vez que a configuracao de uma porta for diferente de: Full
Duplex a 100 Mbps ou Full Duplex a 1000 Mbps (Portas configuradas em Half Duplex
costumam gerar colisbes e perdas de pacote, o que é um problema para um
protocolo de controle e troca de dados em tempo real. Links configurados em 10
Mbps podem se tornar gargalos de comunicagcdo e impedir a transmissao de
pacotes);

e isRedundancyRingBrokenProblemChecked: Quando ativada esta opgao, o TS Expert
ird registrar toda vez que um dispositivo configurado em anel de redundancia MRP

retornar informacgao de que este esta aberto;
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o isTrafficExceededProblemChecked: Quando ativada esta opgdo, o TS Expert ira
registrar toda vez que for detectado trafego total superior a 50 Mbps em determinada
porta;

e isDuplicadeMacProblemChecked: Quando ativada esta opcdo, o TS Expert ira
registrar toda vez que um endereco MAC estiver sendo utilizado por mais de um
dispositivo na rede;

o isTopologyMismatchErrorProblemChecked: Quando ativada esta opgéo, o TS Expert
ira registrar toda vez que for detectada uma topologia diferente da configurada no

projeto do controlador.

13.3 Valor limite de ping

[ http://192.168.2.217:5000/pingLimitConfig ]

pinglLimit: 32

Figura 61: Webservice de valor limite de ping

e pingLimit: O ping limite é o valor de ping médio acima do qual é considerado que existe
um problema com o dispositivo. A cada vez que um dispositivo ultrapassar esse valor

um evento sera registrado no TS Expert.
OBS 1: A unidade de medida do ping é milissegundos (ms).
OBS 2: O valor minimo permitido para o ping limite é de 0 ms.

OBS 3: O valor maximo permitido para o ping limite é de 10.000 ms (10 segundos).

13.4 Tag darede

[ http://192.168.2.217:5000/taq ]
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tag: "TSs Monitor PROFINET1™

Figura 62: Webservice de tag da rede

e tag: Tag da rede que foi cadastrada pelo usuario na tela de configuragdes.

13.5 Idioma da interface web

[ http://192.168.2.217:5000/lanquage ]

language: “pt"

Figura 63: Webservice de tag da rede

e language: Idioma utilizado pela interface web do TS Monitor PROFINET PRO. Pode
assumir trés valores: "pt” caso a interface estiver em portugués, “en” caso a interface

estiver em inglés, e “es” caso a interface estiver em espanhol.

13.6 Live List

[ http://192.168.2.217:5000/ ]
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v 8:
ip: "192.168.2.282"
isBlacklistalarm: false
isBlacklistavailability: false
isBlacklistFault: false
isBlacklistsHMP: false
isIgnoringDeltaErrors: false
isIgnoringlog: false
isIgnoringMonitoring: false
isInElacklist: false
mac: "bricdig9:45:87 87"
mask: o
model: "
nalarm: &
nFault: 1
name: "Ethernst”
protocol: "Ethernet"”
role: o
status: "online"

Figura 64: Webservice da Live List

e ip: IP do dispositivo;

e isBlacklistAlarm: Caso assuma o valor frue o monitor nao verifica no TS Expert se
este dispositivo possui Alarmes, mas segue logando e contabilizando nas abas Live
List e Log;

o isBlacklistAvailability: Caso assuma o valor frue o monitor desconsidera o
dispositivo para calculo de disponibilidade;

o isBlacklistFault: Caso assuma o valor #ue o monitor ndo verifica no TS Expert se este
dispositivo possui Falhas, mas segue logando e contabilizando nas abas Live List e
Log;

e isBlacklistSNMP: Caso assuma o valor de #wue o monitor desconsidera o dispositivo
para envio de SNMP;

e islgnoringDeltaErrors: Caso assuma o valor #ue o monitor ndo verifica no TS Expert
se este dispositivo possui incremento de erros, mas continua contabilizando na aba
trafego;

e islgnoringLog: Caso assuma o valor frue o monitor contabiliza alarmes e falhas,

porém nao insere no log;
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13.7

islgnoringMonitoring: Caso assuma o valor true o monitor ndo envia nenhum tipo de
pergunta ao dispositivo;

isInBlacklist: Caso assuma o valor frue indica que o dispositivo esta inserido em
alguma das possiveis blacklists;

mac: Endereco MAC do dispositivo;

mask: Mascara de rede utilizada pelo dispositivo;

model: Nome do modelo do dispositivo;

nAlarm: Quantidade de alarmes respondidos pelo dispositivo;

nFault: Quantidade de falhas respondidas pelo dispositivo;

name: Profiname do dispositivo;

protocol: Protocolo do dispositivo. Pode assumir dois valores: “Ethernet”, caso nao
seja um dispositivo PROFINET, ou “PROFINET” caso seja um dispositivo PROFINET;
role: Fungéo do dispositivo;

status: Status do dispositivo.

Ping

[ http://192.168.2.217-:5000/ping ]
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ip:
ispuplicated:

lostPings:

lostringsPercentage:

mac:

"192.168.2.8"

false

]

8
"g@:1b:288:88:29:e8"

pingavg: 2.93
pingCurrent: 1.58
pingHax: 731.15
pingMin: 2.24
protocol:

tendency: [-]

tendencyTime:

totalPings:

-]
268

Figura 65: Webservice de ping

ip: Endereco IP do dispositivo;

isDuplicated: Recebe o valor true, caso o ip do dispositivo estiver duplicado;
lostPings: Quantidade de pings perdidos;

lostPingsPercentage: Porcentagem de pings perdidos;

mac: Endereco MAC do dispositivo;

pingAvg: Valor médio dos ultimos pings realizados (em milissegundos);
pingCurrent: Valor do ultimo ping realizado (em milissegundos);

pingMax: Valor do maior ping registrado até o momento (em milissegundos);
pingMin: Valor do menor ping registrado até o momento (em milissegundos);
protocol: Protocolo do dispositivo (Campo legado, favor desconsiderar);

tendency: Lista com o valor dos ultimos pings realizados;

tendencyTime: Lista com o tempo em que foi realizado cada um dos pings da lista
tendency;

totalPings: Quantidade total de pings armazenados na lista tendency. O TS Monitor

PROFINET PRO armazena apenas os ultimos 360 pings realizados.

Manutencéo (Utilizada para medir a disponibilidade do dispositivo)
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13.9

[ http://192.168.2.217:5000/maintenance ]

v 57
ip: "192.168.2.288"

w lastHourEvents:

b [8_99]:

b [120.119]:
mac: "geid2ifa:2si16:e3"
percentageAvailable: 099.7112497087755
percentagebiagnostic: 2.8
percentageFault: @.2880502912244995

Figura 66: Webservice de manutengao (disponibilidade)

ip: IP do dispositivo;

lastHourEvents: Lista com os ultimos valores de Status respondidos pelo dispositivo
(Campo legado néo utilizado pelo monitor, favor desconsiderar);

mac: Endereco MAC do dispositivo;

percentageAvailable: Porcentagem do tempo que o dispositivo esteve no status OK;
percentageDiagnostic: Porcentagem do tempo que o dispositivo esteve no status de
Alarme;

percentageFault: Porcentagem do tempo que o dispositivo esteve no status Falha.

Inventario

[ http://192.168.2.217:5000/inventory ]
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ftirmwareversion: "3.1.8"
hardwareversion: ng"

w loControllerList:

2 "plc"
ip: "192.168.2.8"
mac "g@:lb:ag:88:29:e8"
manufacturer: "Danfoss Drives ASs"
model: "Danfoss FC PHT
name: "drive”
ordertumber: " 13@B1135"

Figura 67: Webservice de inventario

o firmwareVersion: Versao de firmware do dispositivo;

e hardwareVersion: Versao de hardware do dispositivo;

e joControllerList: Lista de |10 Controllers aos quais o dispositivo esta associado;
e ip: IP do dispositivo;

e mac: Endereco MAC do dispositivo;

e manufacturer: Fabricante do dispositivo;

e model: Modelo do dispositivo;

e name: Profiname do dispositivo;

e orderNumber: Order number do dispositivo.

13.10 Device Statistics (Contagem de dispositivos)

[ http://192.168.2.217:5000/deviceStatistics ]

ioControllers: 1
ioDevices: 21
mis=sing: ]
notProfinet: 14
supervisors: ]

Figura 68: Webservice de contagem de dispositivos
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e joControllers: Quantidade de 10-Controllers detectados pelo monitor;

e ijoDevices: Quantidade de I0-Devices detectados pelo monitor;

e missing: Quantidade de dispositivos ausentes;

e notProfinet: Quantidade de dispositivos detectados pelo monitor que nao sao
PROFINET;

e supervisors: Quantidade de Supervisores detectados pelo monitor.

13.11 Topologia

[ http://192.168.2.217:5000/topology ]

v 2
w connections:

v 8
neighborip: "192.168.2.159"
neighbortame: "wW758"
neighborprort: "port-aa1”
selfrort: “port-ae1”

ip: "192.168.2.8"

model: "Danfoss FC PN

name: "drive™

sSnmp: "SIM”

Figura 69: Webservice de topologia

e connections: Lista de dispositivos (vizinhos) que estdo conectados a este
dispositivo. Cada item da lista contém:
o neighborlP: IP do dispositivo vizinho;
o neighborName: Profiname do dispositivo vizinho;
o neighbotPort: Nome da porta do dispositivo vizinho que esta conectada a

porta deste dispositivo;
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o selfPort: Nome da porta deste dispositivo que esta conectada a porta do
vizinho;
e ip: IP do dispositivo;
e model: Modelo do dispositivo;
e name: Profiname do dispositivo;
e snmp: Recebe o valor “SIM” caso o dispositivo responda perguntas snmp, ou

recebe o valor “NAQO" caso o dispositivo ndo responda perguntas snmp.

13.12 Posicionamento da topologia

[ http://192.168.2.217:5000/graphicTopology ]

v 8
image: "./images/io-device-ok.png"
ip: "192,168.2.8"
i -52
y: 158
v 1
image: "./images/io-controller-ck.png”
ip: "192.168.2.1887
b -126
' -181

Figura 70: Webservice de posicionamento da topologia

Este webservice é utilizado para posicionar os dispositivos na tela de Topologia
Grafica, quando o posicionamento estiver salvo, ndo possuindo muita utilidade fora seu uso
pelainterface web. A lista de dispositivos possuira itens somente quando o posicionamento

da topologia estiver salvo, caso contrario ela estara vazia.

e image: Nome da imagem que é utilizada pelo dispositivo;

e ip: IP do dispositivo;
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e x: Posicionamento do dispositivo no eixo x da tela de topologia grafica;

e y: Posicionamento do dispositivo no eixo y da tela de topologia grafica.

13.13 Dispositivos que possuem conexao na tela de topologia grafica

[ http://192.168.2.217:5000/graphicTopologyDevices ]

[N - R R - R B YUY R O S TR -1

"192.168.
"g.8.8.8"
"192.168.
"192.168.
"192.168.
"192.168.
"192.168.
"192.168.
"192.168.
"192.168.

{21 [ o=] {21 [ o=] {21 [ o=] {21 [ o=]

.g"

.183"
Jlaa”
238"
181"
.1a5"
.1@2"
.159"
Ll@a”

Figura 71: Webservice de dispositivos da topologia grafica que possuem conexdes

Este webservice é utilizado pela tela de Topologia Grafica para saber quais

dispositivos mostrados na tela possuem ao menos uma conexao, nao possuindo muita

utilidade fora seu uso pela interface web. A lista contém o IP desses dispositivos.

13.14 Tipos de dispositivos da tela de topologia grafica

[ http://192.168.2.217:5000/checkDeviceType ]

Pagina 102 de 119


http://192.168.2.215:5000/graphicTopologyDevices
http://192.168.2.215:5000/checkDeviceType

5 ToledosSouza Guia do usuario TS Monitor PROFINET PRO

v 8:
drive: false
ip: "192.168.2.213"
switch: false
wireless: false
1
drive: false
ip: "192.168.2.1"
switch: false
wireless: false

Figura 72: Webservice de tipo de dispositivos da topologia grafica

Este webservice é utilizado pela tela de Topologia Grafica para saber se um
dispositivo € um drive, um switch ou se possui capacidade wireless, a fim de modificar a
imagem pela qual ele é representado na tela. O webservice ndo possui muita utilidade fora

seu uso pela interface web.

Cada item da lista contém as seguintes informacgdes:

e drive: Recebe o valor #rue caso o dispositivo seja um drive;
e ip: IP do dispositivo;
e switch: Recebe o valor true caso o dispositivo for um switch;

e wireless: Recebe o valor frue caso seja um dispositivo com capacidade wireless.

13.15 Trafego

[ http://192.168.2.217:5000/traffic ]
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w 2

ip: "192.168.2.8"

model : "Danfoss FC PH"

name: "drive”

w ports:

bl H
MAUTYpEe: "183BASETXFD"
exitErrors: "a"
exitErrorsIncrement: "a"
exitkbps: "4_482513@878435917"
inputErrors: "145"
inputErrorsIncrement: “laga”
inputkKbps: "E.B18328582398533"
linepelayvalue: “unknown”
linkStateLink: "up"
name: "Port 1"
speed: "1aa"
topologyName : “port-ge1”

B 1: i-1

Snmp: “SIM"

uptime: "E41536"

Figura 73: Webservice de informagdes sobre trafego

e ip: IP do dispositivo;

e model: Modelo do dispositivo;

e name: Nome do dispositivo;

e ports: Lista contendo todas as portas informadas pelo dispositivo. Cada porta

contém as seguintes informacoes:

O

O

MAUType: Velocidade e modo duplex com os quais a porta esta configurada;
exitErrors: Quantidade de pacotes saindo da porta que possuiam algum tipo
de erro que impediu sua correta transmissao;

exitErrorsincrement: Incremento na quantidade de pacotes de saida com erro
desde que o monitoramento teve inicio (ou desde que os incrementos de erro
foram limpados na tela de configuragdes);

exitKbps: Trafego de saida da porta (em Kbps);

inputErrors: Quantidade de pacotes entrando na porta com algum tipo de erro;
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o

o

inputErrorsincrement: Incremento na quantidade de pacotes de entrada com
erro desde que o monitoramento teve inicio (ou desde que os incrementos de
erro foram limpados na tela de configuragdes);

inputKbps: Trafego de entrada da porta (em Kbps);

lineDelayValue: Indica dois diferentes atrasos de propagacdao (em
nanossegundos): Cable delay ou line delay (um ou outro, a depender da
resposta do dispositivo). Caso o dispositivo ndo responda o valor sera
“unknown”;

n u

linkStateLink: Estado atual do link. Pode assumir trés valores: “up”, “down” ou

un,
)

name: Nome informado pela porta;
speed: Velocidade da interface da porta (em Mbps);

topologyName: Nome da porta como consta na tela de topologia;

snmp: Recebe o valor “SIM" caso o dispositivo responda perguntas snmp, ou recebe

o valor “NAQ" caso o dispositivo ndo responda perguntas snmp;

uptime: Tempo que o dispositivo informou que esta ligado.

13.16 Portas

ip
mac:
name:
* ports:
L E

k1:

"192.168.2.123"
"ac:gd:17:E3rae:d1”

"ecoddi"

{ MAUType: "Unknown", deltabiscardsIn: @, deltaDiscardsOut: @, - }

{ MAUType: "1B@BASETXFD", cableDelayvalue: "Cable delay in nanoseconds (1)", delay: "Cable delay in nanoseconds {(1)", - }

Figura 74: Webservice de portas

ip: IP do dispositivo;

mac: MAC do dispositivo;

name: Nome do dispositivo;

ports: Lista contendo todas as portas informadas pelo dispositivo e suas respectivas

informacdes.
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ip:
mac:
- mrp:
- o
MRP_Domaindame:
MRP_DomainUULID:

MRP_Role:

MRP_Version:

"192.168.2.1237

"ac:64:17:831ae:01"

"mrpdomain-1"

"HEFFEF A - - FREF - FFFF - FRFFFFFFEFFET
MRP_LengthDomainName : "11 (ew8anh)”

"Media Redundancy disabled (Bxaoag)”

ny=

Figura 75: Webservice de MRP

e ip: IP do dispositivo;

e mac: MAC do dispositivo;

e mrp: Lista contendo todas as informacgdes de MRP.

13.18 Protocolos

arpbevices(ty: 119
dcpbevices(ty: -1
mrplevices(ty: 1

Figura 76: Webservice de informagdes de protocolo

o arpDevicesQty: Quantidade de dispositivos enviando ARP;

e dcpDevicesQty: Quantidade de dispositivos enviando DCP;

o mrpDevicesQty: Quantidade de dispositivos enviando MRP.

13.19 Protocolos Detalhado
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e |
B [E_99]:
b [188_118]:
b PN-DCP: (e {-ks {-ks {3 {1 s 4=k
* PN-MRP:
B
dst: "B1l:15: 488 B B17
manufacturer:
name:
ntp: false
ErC: "38:4b:24:8b:52:3d7
time: 18.993248
type: "PM-MRP"

Figura 77: Webservice de informagdes de protocolos detalhado

e dst: MAC de destino;

e manufacturer: Fabricante;

e name: Nome do dispositivo;

e ntp: Servidor NTP ativado ou nao;
e src: MAC de origem;

e time: Time de verificagao;

e type: tipo de protocolo.

13.20 Outros Protocolos
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-

-

k

BROWZER :
CoP:
DHCP:
DHCPwG:
OhPwld :
DhPwed 2
DTP:
ENLIP:

Elasticsearch:

LCMP:
LCMPwa:
LGMPv1:
LGMPwi:
LGMPw3:
IPwa:
IPvG:
LLEC:
LLDP:
LLMHR
MORS:
MBNS:
Realtek:
SRVLODLC :
550P:
5TP:

TPLIMK-SMAR THOME 150N

uoe:

« XID:

* B

dst:

manufacturer:

name :
ntp:
src:

time:
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e dst: MAC de destino;

e manufacturer: Fabricante;

Figura 78: Webservice de informagdes de outros protocolos

e name: Nome do dispositivo;

e ntp: Servidor NTP ativado ou nao;

e src: MAC de origem;

e time: Time de verificagao.
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13.21 Filtro de trafego

[ http://192.168.2.217:5000/filterTrafficState ]

filter: true

Figura 79: Webservice de filtro de trafego

Alguns dispositivos apresentam perdas de pacote em portas internas para as quais
nao ha agao corretiva possivel pelo usuario, e ndo trazem informacgao relevante para analise
da rede em si. O filtro elimina estas portas, porém, portas com nomes incomuns podem ser
eliminadas e, por este motivo, o filtro pode ser desligado a fim de permitir a visualizagcao

completa.

o filter: Recebe o valor frue caso o filtro estiver ligado, recebe o valor 7a/se caso o filtro

estiver desligado.

13.22 Log

[ http://192.168.2.217:5000/log ]

O webservice de log apresenta uma lista com todos os eventos que foram
detectados pelo TS Monitor PROFINET PRO desde sua inicializagao, ou desde a ultima vez

que a lista de log foi limpa através da tela de configuragdes.

Na lista existem quatro tipos diferentes de eventos: Eventos de mudancga de estado

dos dispositivos, eventos de alarme, eventos de ip duplicado e eventos de dispositivos
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entrando na rede. Cada um desses tipos de evento armazena algumas informacdes

diferentes. Abaixo sera mostrado um exemplo de cada um deles.

v @
description: "offline -»> online®
event: 959
ip: "192.168.2.228"
model: “"Raspberry P1 Foundation®
name: "Hone”
ntp: false
time: null

Figura 80: Exemplo de um evento de mudanga de estado no webservice de log

e description: Descricdo do evento. Na figura acima o evento de exemplo foi a
mudanca de estado de um dispositivo de Offline para Online;
e event: Numero sequencial do evento. Quao maior for o numero do evento, mais
recentemente ele ocorreu;
e ip: IP do dispositivo no qual ocorreu o evento;
e model: Modelo do dispositivo no qual ocorreu o evento;
e name: Profiname do dispositivo no qual ocorreu o evento;
e ntp: Indica se esta sendo utilizado o horario do servidor ntp;
e time: Horario de ocorréncia do evento. Pode assumir trés tipos de valores:
o String de tempo: Caso esteja utilizando o horario de servidor NTP;
o Nudmerico: Caso o horario do servidor NTP nao estiver sendo utilizado. Este
valor é um tempo relativo desde que o TS Monitor PROFINET PRO foi ligado;
o null: Caso o evento tenha ocorrido antes de o TS Monitor PROFINET PRO ter
sido ligado pela ultima vez, e o horario do servidor NTP néo estiver sendo

utilizado.
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w 3
w description:
w glarmeAtivo:
w Module 8:
v @
v array:
a: "I0 Device apresentando falha intermitente”
channel: null
severity: "Maintenance not informed”
severitylumber: a8
unknown: false
alarmeDesaparecido: 1}
event: 351
ip: "1592.188.2.8"
model: "Danfoss FC PN"
name: "drive™
ntp: false
time: null

Figura 81: Exemplo de um evento de alarme no webservice de log

e description: Aqui a descricdo do evento é dividida em duas partes: Uma parte
contendo os alarmes ativos, e a outra os alarmes inativos. Em ambas os itens seréo
compostos pelas seguintes informagoes:

o Module e nimero do module:
= array: Descricdo do alarme (E uma lista com um ou mais elementos);
» channel: Canal do médulo;
= severity: Nivel de severidade do alarme. Pode assumir os seguintes
valores:
e "Failure”
e "Maintenance required"
e "Maintenance demanded"
e “Maintenance not informed"
= severityNumber: Valor de severidade do alarme. Pode assumir os
seguintes valores:
e 3 — Caso o campo severity assumir o valor "Failure"
e 2 - Caso o campo severity assumir o valor "Maintenance

demanded"

Pagina 111 de 119



5 ToledosSouza Guia do usuario TS Monitor PROFINET PRO

e 1 — Caso o campo severity assumir o valor "Maintenance
required”
e 0 - Caso o campo severity assumir o valor “Maintenance not
informed"
» tip: Dica do fabricante (OBS: Nem sempre este campo estd presente);
= unknown: Recebe o valor true, caso o alarme venha do GSDML ou false,
caso contrario
e event: Numero sequencial do evento. Quao maior for o nimero do evento, mais
recentemente ele ocorreu;
e ip: IP do dispositivo no qual ocorreu o evento;
e model: Modelo do dispositivo no qual ocorreu o evento;
e name: Profiname do dispositivo no qual ocorreu o evento;
e ntp: Indica se esta sendo utilizando o horario do servidor ntp;
e time: Horario de ocorréncia do evento. Pode assumir trés tipos de valores:
o String de tempo: Caso esteja utilizando o horario de servidor NTP;
o Numerico: Caso o horario do servidor NTP nao estiver sendo utilizado. Este
valor é um tempo relativo desde que o TS Monitor PROFINET PRO foi ligado;
o null: Caso o evento tenha ocorrido antes de o TS Monitor PROFINET PRO ter
sido ligado pela ultima vez, e o horario do servidor NTP ndo estiver sendo

utilizado.

- 11:
 description: "0 dispositivo de MAC 64:32:88:89:3d:50 € modelo Intel Corp estd em conflito de IP com o dispositivo de MAC 64:1c:67:92:27:4a e modelo Digibras Industria DO Brasils/A com IP duplicado 192.168.2.91%
event: 587
ip: "192.168.2.91"
model:
name: "Intel Corp /pigibras Industria Do Brasils/a”
ntps false
time: 18@2. 385746

Figura 82: Exemplo de um evento de IP duplicado no log

e description: Descricdo do evento. Neste caso ela irda mostrar o enderegco MAC, o
modelo, e o IP dos dispositivos que estao com IP duplicado;
e event: Numero sequencial do evento. Quao maior for o numero do evento, mais

recentemente ele ocorreu;
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e ip: IP do dispositivo no qual ocorreu o evento;

e model: Modelo do dispositivo no qual ocorreu o evento;

e name: Profiname do dispositivo no qual ocorreu o evento;

e ntp: Indica se esta sendo utilizado o horario do servidor ntp;

e time: Horario de ocorréncia do evento. Pode assumir trés tipos de valores:
o String de tempo: Caso esteja utilizando o horario de servidor NTP;
o Nudmerico: Caso o horario do servidor NTP nao estiver sendo utilizado. Este

valor € um tempo relativo desde que o TS Monitor PROFINET PRO foi ligado;

o null: Caso o evento tenha ocorrido antes de o TS Monitor PROFINET PRO ter

sido ligado pela ultima vez, e o horario do servidor NTP nao estiver sendo

utilizado.
l=H
w description:
* entrada:
w connections:
bl H
neighborIpP: "1923.168.2. 181"
neighboriame: "switch”
neighborPort: "port-ga4”
selfPort: “port-ga2”
ip: "15923.168.2.118"
name: "remota3”
event: 92
ip: "192.168.2.118"
model: "EWE Profilet”
name: "remota3”
time: 598.522458

Figura 83: Exemplo de um evento do log de dispositivo entrando na rede

e description: Descrigao do evento. Neste caso ela irda mostrar:
o entrada:
= connections: Lista de conexdes do dispositivo que entrou na rede.
Cada conexao da lista tem as seguintes informacodes:

e neighborlP: Endereco IP do vizinho do dispositivo;
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e neighborName: Profiname do vizinho do dispositivo;
e neighborPort: Porta do vizinho;
o selfPort: Porta do dispositivo que entrou na rede;
» jp: IP do dispositivo que entrou na rede;
= pame: Profiname do dispositivo que entrou na rede;
e event: Numero sequencial do evento. Quao maior for o numero do evento, mais
recentemente ele ocorreu;
e ip: IP do dispositivo no qual ocorreu o evento;
e model: Modelo do dispositivo no qual ocorreu o evento;
e name: Profiname do dispositivo no qual ocorreu o evento;
e ntp: Indica se esta sendo utilizando o horario do servidor ntp;
e time: Horario de ocorréncia do evento. Pode assumir trés tipos de valores:
o String de tempo: Caso esteja utilizando o horario de servidor NTP;
o Nudmerico: Caso o horario do servidor NTP nao estiver sendo utilizado. Este
valor € um tempo relativo desde que o TS Monitor PROFINET PRO foi ligado;
o null: Caso o evento tenha ocorrido antes de o TS Monitor PROFINET PRO ter
sido ligado pela ultima vez, e o horario do servidor NTP ndo estiver sendo

utilizado.

13.23 Username

[httD://1 92.168.2.217:5000/username ]

Figura 84: Exemplo do webservice username

Este webservice serve como uma forma de backup, caso o usuario esquega qual é o

nome de login utilizado para acessar a tela de configuracoes.

e login: Nome de usuario utilizado na tela de login.
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13.24 Hosthame

[ http://192.168.2.217:5000/hostname ]

| hostname: "TSMonitorPROFINET" |

Figura 85: Exemplo do webservice hostname

e hostname: Rotulo atribuido ao TS Monitor PROFINET PRO que é usado para

identifica-lo na rede, pode ser utilizado também em conjunto com o servidor DNS.

13.25 Servidor NTP

[ http://192.168.2.21 7:5000/ntD]

ntp: false
ntpIp: "192,168.2.251"
timezone: "america/saoc_Paulo”

Figura 86: Exemplo do webservice ntp

e ntp: Recebe o valor #rue caso o servidor NTP estiver ligado e configurado, recebe

false caso contrario;
e ntplp: IP do servidor NTP;

e timezone: Timezone do servidor NTP. A timezone pode ser selecionada a partir de

uma lista, na tela de configuracdes.
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13.26 Configuragdes Ethernet

[ http://192.168.2.217:5000/config ]

addr: "192.158.2.215"
dns:

gateway: "192.168.2.1"
mode: "fixedIp"
netmask: "255.,255,255.8"

Figura 87: Exemplo do webservice de configuragéo ethernet

e addr: Endereco IP que o TS Monitor PROFINET PRO utilizara na rede Ethernet;
e dns: Configuragao de DNS;

e gateway: Gateway da rede;

e mode: Mode de configuragao via DHCP ou IP Fixo;

e netmask: Mascara da rede.

13.27 Varredura personalizada

[ http://192.168.2.217:5000/getSubNetworkSweepData ]

default: true
w subietworkData:

v 8
firstip: 1"
lastip: "laa"
subietwork: "192.168.2"

w1
firstip: "lg1"
lastip: "1ca"
subietwork: "192.168.2"
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Figura 88: Exemplo do webservice de varredura personalizada
e default: Recebe o valor frue caso a varredura personalizada estiver desligada, recebe
false caso a varredura personalizada estiver ligada;

» subnetworkData: E uma lista com até 5 itens. Cada item corresponde a uma faixa de

varredura:
o firstlp: Primeiro IP da faixa a ser buscado;
o lastlp: Ultimo IP da faixa a ser buscado;

o subNetwork: Enderego da sub rede da faixa.

13.28 Configuragéao OFFICE

[httD://’I 92.168.2.217:5000/config/eth1 ]

addr: "a.@.8.8"

dns:

gateway: "Error: Wired connection 2 - no such conmection profile.”
mode: "fixedIp”

netmask: "255,255,255.8"7

Figura 89: Exemplo do webservice de configuragdo OFFICE

e addr: Endereco da rede ao qual o TS Monitor PROFINET PRO esta conectado;
e dns: DNS configurado da rede;
e gateway: Gateway da rede;

e mode: Essa varidvel pode assumir dois valores “dhcp”, caso a rede forneca
automaticamente um IP para o TS Monitor PROFINET PRO, ou “fixedIP” caso o

usuario tiver que digitar manualmente um IP para o TS Monitor PROFINET PRO;
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e netmask: Mascara de rede.

13.29 Arquivos GSDML

[ http://192.168.2.21 7:5000/qsdmIFiIes]

v 8: "GEEDML-v2.1-5uetron_electronic-TP151XiT-28118338 ., xml"
1: "GEEDML-V2 . 1-Siemens-IeAsiLink-288288612 . xml"

"ESDML-V2.1-ABB-5588-CI582-PNID- 28898487 . xml”

(o]

EH "GSIHL-V2 . 1-VITRONIC-VITRONIC-28128222 xml"
4: "GSOHL-V2 . 2-beckhoff-TCPNDevice-28181115.xml"
w 5: "ESIHL-V2.1-Suetron_electronic-TP151XiT-28181182 . xml"
b: "ES0¢L-V2 . 8-HMS- ABSPRT-228928284 . xml”
7: "ESDML-V2 . 2-ATI-NETBOX-28118816. xml"
B: "ESOML-V2.2-beckhoff-ELEG31-28188125 . xml"™
9: "gsdml-v2.1-siemens-pnpnioc-28852838. xml"
la: "ESOHL-V2.1-ABB-5528-CI581-PHIO- 22292487 . xml"

Figura 90: Exemplo do webservice de arquivos GSDML

Este webservice mostra a lista com o nome de todos os arquivos GSDML que o
usuario adicionou ao TS Monitor PROFINET PRO.

13.30 Busca por dispositivos

[ http://192.168.2.217:5000/isManualDeviceSearchOn ]

ison: false

Figura 91: Exemplo do webservice de busca por dispositivos
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A busca por dispositivos no TS Monitor PROFINET PRO pode ser realizada de forma
continua (constante) ou Unica, para diminuir o envio de mensagens. No modo de busca

unica novos dispositivos que surgirem na rede nao serao encontrados.

e isOn: Quando a busca por dispositivos for continua a variavel recebera o valor fa/se.

Quando a busca por dispositivos for Unica, a variavel recebera o valor #rue.

13.31 Disponibilidade da rede

[ http://192.168.2.217:5000/graphicNetworkStatus ]

percentageavailable: 188
percentageDiagnostic: 2
percentageFault: a8

Figura 92: Exemplo do webservice de disponibilidade da rede

A porcentagem de disponibilidade da rede é a soma de percentageAvailable e

percentageDiagnostic.

e percentageAvailable: Porcentagem do tempo total, desde que o monitor foi ligado
pela ultima vez, que ndo havia nenhum dispositivo na rede com status Alarme e/ou
Falha;

e percentageDiagnostic: Porcentagem do tempo total, desde que o monitor foi ligado
pela ultima vez, que havia na rede ao menos um dispositivo com status Alarme, mas
nenhum dispositivo com status falha;

e percentageFault: Porcentagem do tempo total, desde que o monitor foi ligado

pela ultima vez, que havia ao menos.
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