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Informagoes importantes

TS Monitor PROFINET

O TS Monitor PROFINET alia simplicidade no uso ao mais completo conjunto de
recursos para o monitoramento continuo de redes industriais. Analise a qualidade do
meio fisico e monitore indicadores de desempenho do protocolo para que paradas
indesejaveis da producao sejam minimizadas. Reduza os prejuizos com a manutencgao

preditiva e corretiva proporcionada pelo equipamento.

Servigo de Suporte Toledo & Souza Engenharia

A Toledo & Souza é uma empresa certificada pela Associagao PROFIBUS Internacional
como Centro de Competéncia PROFIBUS e PROFINET, formada por engenheiros
especializados aptos a fornecer informacoes e posicionamentos comerciais, esclarecer
davidas técnicas, facilitar e garantir servigos técnicos com qualidade, rapidez e seguranga.
Com o objetivo de criar um canal de comunicagao entre a Toledo & Souza e seus usuarios,
temos um servigo de suporte central para o esclarecimento de eventuais dividas ou outras
demandas de nossos clientes, visando a exceléncia dos produtos e servigcos
comercializados Toledo & Souza. Basta telefonar para (+55) 16 3419 1577, ou por meio do

nosso suporte eletrénico suporte@toledoesouza.com.
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Atualizagoes do documento

Este manual foi publicado pela Toledo & Souza, sem nenhuma garantia. Aprimoramentos
e alteragdes neste manual, necessarios devido a erros tipograficos, imprecisdes das
informagoes atuais ou aprimoramentos de programas e/ou equipamentos, podem ser
feitos pela Toledo & Souza a qualquer momento, sem aviso prévio. No entanto, essas
alteracdes serao incorporadas as novas edi¢goes deste manual. Vocé pode obter versoes

atualizadas deste manual através do nosso website: www.toledoesouza.com.

Atualizagoes do produto

A Toledo & Souza recomenda verificar regularmente as atualizacées de produtos

disponivel no website: www.toledoesouza.com.

Todos os direitos reservados

Os exemplos de aplicagao sao hipotéticos e nao pretendem ser completos quanto a
configuragao e/ou procedimentos de uso. Os exemplos nao representam solugdes

especificas para casos particulares, e sim aplicagdes tipicas.

Nenhuma parte deste documento pode ser reproduzida ou transmitida, por qualquer meio
ou propdsito, eletronica ou mecanicamente, inclusive fotocdpia, gravacao ou por qualquer
forma ou sistema de armazenamento e recuperagao, sem a permissao, por escrito, da

Toledo & Souza.

Da responsabilidade do fabricante
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O Manual TS Monitor PROFINET traz as especificacdes técnicas do produto, com sua
respectiva descricao técnica, além das condi¢oes de uso, que deverao ser cumpridas de
forma estrita pelo usuario, nao responsabilizando a fabricante Toledo & Souza Engenharia

Ltda. pelo uso inadequado do produto, de forma contraria a disposta neste manual.

A Toledo & Souza Engenharia Ltda. nao é responsavel pela alteragao unilateral do software
por parte do usuario, modificagao e ou retirada do mesmo para obtengao dos cédigos
fonte, sendo tal conduta vedada no presente manual, responsabilizando o usudrio por esta

pratica e possiveis danos que advierem com ela.

O usuario devera cumprir com as condicdoes de uso, no que tange a ligacao e as
disposi¢oes para iniciar o uso da ferramenta, sem prejuizo de ter um profissional
capacitado para este mister, sendo que a Toledo & Souza Engenharia Ltda. nao sera

responsavel pelos danos oriundos do nao cumprimento destas condigoes.

Quaisquer danos oriundos de fatores e /ou falhas internos e/ou externos, sendo estes de
ordem humana, técnica ou mecanica, decorrentes da culpa de terceiros ou do préprio
usuario, que nao decorreram da utilizagao do TS Monitor PROFINET, nos moldes desse

manual, nao poderao ser imputados a fabricante Toledo & Souza Engenharia Ltda.

O login e a senha de cada TS Monitor PROFINET fornecidos pela fabricante Toledo & Souza
Engenharia Ltda. sao pessoais e intransferiveis, sendo vedado o fornecimento a terceiros
estranhos a relagao juridica entre as partes, responsabilizando-se o usuario por seu

descumprimento.

Os referidos icones & contidos nesse manual merecem estrita observancia, pois sao

informacgoes relevantes ao bom funcionamento do TS Monitor PROFINET.

Com o recebimento deste Manual TS Monitor PROFINET, o usuéario declara-se ciente das
condicoes de uso do produto TS Monitor PROFINET, nao podendo alegar

desconhecimento das informagoes e recomendagdes aqui contidas.
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Situagoes diversas das contidas neste manual, que exijam a atuagao do Servigo Técnico
da fabricante Toledo & Souza Engenharia Ltda., deverao ser imediatamente comunicadas,
de forma escrita, a fim de que a fabricante Toledo & Souza Engenharia Ltda. possa fornecer
informacgoes e posicionamentos técnicos, esclarecer duvidas técnicas, facilitar e garantir
servigos técnicos com qualidade, rapidez e seguranga. A tentativa de saneamento do
problema por parte do usuario de forma unilateral, sem a ciéncia da fabricante Toledo &
Souza Engenharia Ltda., que importe em danos para o usuario, nao serao de

responsabilidade da fabricante Toledo & Souza Engenharia Ltda.

A fabricante Toledo & Souza Engenharia Ltda. é a Unica que fornecera suporte técnico dos
seus produtos, sendo que prestara garantia e suporte técnico, ambos pelo prazo de 12

meses a contar da assinatura do contrato de compra e venda.

Informagoes adicionais

Informagoes adicionais sobre este e outros produtos da Toledo & Souza podem ser

obtidos em:

e https://www.toledoesouza.com

e +551634191577

e suporte@toledoesouza.com

Sujeito a alteragdes sem aviso prévio.
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Descrigao do produto

O TS Monitor PROFINET é uma ferramenta de uso eficiente e completa para auxiliar
seu usudrio em servigos de monitoramento continuo, andlise, busca por problemas e
validacao de redes PROFINET. Suas fungdes incluem a geracao de lista de
equipamentos de campo com parametros e informagdes sobre o modo de operagao
de cada equipamento, registro global de diagndsticos com interpretagao via arquivos

GSD e estatisticas da rede para uma rapida avaliagao da estabilidade do sistema.

O TS Monitor PROFINET registra todas as informagdes das redes de campo
monitoradas e gera relatérios técnicos completos que satisfazem todos os requisitos

de documentacao tipica de monitoramento de redes PROFINET.

A centralizagdao das informagdes de monitoramento de um conjunto de redes
PROFINET pode ser realizada utilizando o software TS Supervisor, fornecido
separadamente. Este software complementa o uso do dos monitores PROFINET de

forma integrada, com os quais comunica-se por rede Ethernet, conforme Figura 1.

Switch

Ethernet ‘ ‘ Ethernet

TS MONITOR TS MONITOR
PROFINET [ I PROFIBUS

PROFIBUS DP

PROFIBUS PA -I

22 2)

Figura 1: Arquitetura do sistema de monitoramento

PROFINET
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Principais Caracteristicas

e Busca automatizada por problemas na rede PROFINET por meio da inteligéncia
desenvolvida pela Toledo & Souza, chamada TS Expert;

e Acesso rapido a lista de dispositivos PROFINET;

e Integragcdao com arquivo de configuragao (.gsdml) para informar o alarme
segundo o fabricante;

e Registro de todos os eventos da rede;

e Live List com cdédigo de cores para o estado de cada device PROFINET, com
possiblidade de exportar as informagoes em formato .csv (Excel);

e Leitura de caracteristicas dos dispositivos;

e Registro das estatisticas dos dispositivos;

e Possibilita o desenho da topologia dentro do TS Monitor;

e Exporta relatério completo em formato PDF, com todas as informagdes
disponibilizadas pela ferramenta;

e Exporta a topologia grafica em formato SVG;

e Acesso aos dados via Ethernet e, opcionalmente, Wi-Fi.

Areas de aplicagao em redes PROFINET

e Monitoramento continuo;

e Andlise e validagao;

e Troubleshooting;

e Comissionamento de sistemas;

e Suporte ao desenvolvimento de dispositivos;

e Ensino e treinamento técnico.
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Licenga do produto

O software embarcado no TS Monitor PROFINET é de propriedade intelectual da
empresa Toledo & Souza Engenharia Ltda. e é protegido por leis nacionais e tratados
internacionais de direitos autorais. Este software é fornecido da forma como esta sem
qualquer garantia expressa ou implicita do fabricante. Nem a Toledo & Souza, nem
qualquer um envolvido na criagao, na produgao ou na entrega deste software sera
responsavel por danos indiretos, consequenciais ou incidentais que ocorram fora do
uso ou da inabilidade de usar tal software, mesmo se a empresa proprietaria deste

software alerta a possibilidade de tais danos.

Condigoes de uso

e O software nao pode ser alterado ou movido de seu local de instalagao.
e Nenhum método pode ser utilizado para obtencao e/ou modificagao dos

cédigos fonte.

Requisitos do sistema para o TS Monitor PROFINET

e Sistema operacional: Windows 11;
e Memoria RAM: 8Gb;

e Espacgo em disco: 250Mb;

e Processador: Intel® Core i5 2,5GHz;

e Navegador (versoes atualizadas): Edge, Firefox, Chrome.
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Especificagoes técnicas

e Dimensodes: 99 x 45,2 x 115 mm (AxLxP);
e Peso: 200g;

e Tensao de alimentagao: 24V,

e Corrente nominal: 250mA;

e Corrente de pico: maximo: 350mA;

e Classe de protecgao IP: IP 20;

e Temperatura de operagao: 0°C ~ 50°C.

Instalagao

Descritivo das conexoes e LED's:

OFFICE ! PROFINET

- E )
6j||5

TS MONITOR
PROFINET

A W N R

Figura 2: Vista frontal do TS Monitor PROFINET
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Tabela 1: Conexoes e LED indicador do TS Monitor PROFINET

Conexoes e LED indicador do TS Monitor PROFINET

Item Conector / LED Tipo Vias

Luz indica que o

1 LED indicador “ON”" . )
equipamento esta ligado

L L indi
LED indicador UZ. ndica que (,)
2 equipamento esta

“CoOM” .
comunicando

Pressione por 10s para
restaurar o TS Monitor para
as configuragdes de fabrica.
Esta operacao leva 5
minutos. Caso o sistema

3 Botao FRP Botao pulsador seja desenergizado durante
esta operagao o TS Monitor
pode travar e ndo voltar a
operagao normal. Sendo
necessario o envio para a
Toledo & Souza.

Pressione por 10s para
reiniciar o TS Monitor, esta
operacgao nao desenergiza o
terminador caso a rede
finalize ou inicie no
equipamento.

4 Botao RST (Reset) Botdo pulsador

PROFINET (posic&o Interface para captura de

5 RJ-45 dados PROFINET e acesso de
frontal) .
supervisao
Esta interface utilizada
o apenas para supervisao. A
g | OFFICE (posicéo analise de dados PROFINET
frontal) RJ-45

nao pode ser realizada pela
interface OFFICE
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Figura 3: Vista inferior do TS Monitor PROFINET

Tabela 2: Conexdes de alimentagao TS Monitor PROFINET

Conexoes de alimentagao do TS Monitor PROFINET

Item

Conector / LED

Tipo

Vias

Alimentagao
(posicao inferior)

Conector 4 vias de conexao a

mola

e Branco: nao conectado
e Preto: OVec

e Vermelho: +24Vc
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1°Passo: Encaixar o TS Monitor ao trilho DIN TS-35 do painel conforme a sequéncia de

agoes abaixo:

Figura 4: Instalagao do TS Monitor ao trilho DIN

2°Passo: Energizar o TS Monitor conforme indicagoes da tabela 2;
3°Passo: Verificar se o LED “ON” frontal esta aceso, aguardar 5 minutos apds energizagao
e seguir para a configuragao;

4°Passo: Configurar o TS Monitor.

Com o TS Monitor PROFINET devidamente alimentado e conectado ao seu computador, é
necessario sequir os passos indicados para iniciar o uso da ferramenta:

1. Certifique-se de que o enderego de rede do computador esteja configurado como
“192.168.2.xxx", em que “xxx” seja um valor diferente de 215. Para porta PROFINET.

2. Certifique-se de que o enderegco de rede do computador esteja configurado como
“192.168.4.xxx", em que “xxx” seja um valor diferente de 215. Para porta PROFINET.

3. Ambas as portas podem ser utilizadas para configuragao.
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a. Abra um browser e digite o enderego IP padrao, “192.168.2.215", do TS Monitor
PROFINET para a porta PROFINET.

b. Abra um browser e digite o endereco IP padrao, “192.168.4.215", do TS Monitor
PROFINET para a porta OFFICE.

4. Configure adequadamente o enderego IP da interface de rede “PROFINET” do TS Monitor
PROFINET conforme o enderegcamento da rede PROFINET. Importante: o TS Monitor
PROFINET faz a varredura da sub rede em que esta seu endereco IP.

Por exemplo: se utilizarmos o equipamento com seu endereco IP padrao ele buscara por
dispositivos PROFINET e ETHERNET no intervalo de IP de 192.168.2.1 até 192.168.2.254.

5. Para configurar entre no menu “Configuragao”, clicando no botao indicado na figura abaixo e
posteriormente no botao “Ethernet”, indicado na figura na sequéncia.

LOGIN

Figura 5: Acesso a tela de configuragoes

A tela de configuragoes é protegida e s6 pode ser acessada por meio de um login e uma

senha. Os valores padrdes de login e senha sao os seguintes:
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e Login: TS
e Senha: 1234

6. Ao acessar a tela de configuragoes, va até o campo “ETHERNET” e clique no botao

“Configurar”, conforme mostra a figura abaixo.

Escalbe feheiio | Henhun ficheirs seéecionado

. ouL @
...
- =2 ==
L0G INCREMENTO DE ERROS NO TRAFEG!
=2 =2
RELATORIO ALTERAR LOGIN
== =2
° o =2

Figura 6: Acesso as configuragdes Ethernet

7. Insira os dados de IP, mascara e gateway desejados, e por fim clique em configurar,
conforme indicado na figura abaixo. OBS: E importante se atentar a no utilizar como
IP do monitor algum IP ja utilizado por outro dispositivo da rede, IPs de broadcast, e

outros que nao possam ser utilizados dentro da rede.
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Lb TS Expert Live List Inventario Topologia Topologia grafica Trafego Log Portugués ~ £ Configuragtes

CONFIGURAGOES DE INTERFACE
P 192.166.2.221
Méscara 255.255.0.0

Gateway 0.0.0.0

Figura 7: Configurando a interface Ethernet do monitor

Para que o TS Monitor PROFINET seja corretamente acessado, ele deve

estar em um endereco IP na mesma rede local do computador!

Depois de energizado e devidamente conectado a rede PROFINET o TS
Monitor PROFINET necessita de até 15 segundos para apresentar

todas as informagoes para o usuario

A interface web do TS Monitor PROFINET é estruturada nas telas “TS Expert”, “Live

n i n o n u n u

List”, “Inventario”, “Topologia”, “Topologia grafica”, “Trafego”, “Log” e “Configuragoes”.
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Nesta tela sdao apresentadas as informagoes referentes ao TS Expert, um sistema
especialista desenvolvido pela Toledo & Souza para otimizar e acelerar a analise das

principais divergéncias detectadas pelo TS Monitor PROFINET em redes PROFINET.

De forma automatizada, a manutencgao, engenharia e equipes relacionadas podem obter
uma lista de agoes com diferentes eventos, suas possiveis causas, sugestoes de solugao

e os dispositivos nos quais foram detectados.

OBS: O uso do TS Expert nao exclui a necessidade da andlise humana e tampouco

substitui tais capacidades de criar correlagdes de dados e interpretagao.

As imagens abaixo mostram todas as opgoes presentes na tela, enumeradas de 1 a 9:

LS TS Expert Live List Inventario Topologia Topologia grafica Trafego Log Portugués ~ ¥ Configuracdes

e TSCFM1 © Tempo ligado: 36 minutos

Lista de eventos Acdes

Existem dispositivos na rede que que possuem alarmes.
Por favor verifique sua rede.

Existem dispositivos na rede que que possuem falhas. . " . .
Bor favor verifique sua rede. Quando um dispositivo tiver portas que possuem incrementos
de erro sugere-se:

Existem dispositivos na rede com IP duplicado.

Par favor verifique sua rede Erros na entrada

« Verificar se hd incompatibilidade de Duplex (uma porta 100 Mbps Full
Duplex conectada a uma porta 10 Mbps Half Duplex). Os links devem ter a
mesma configurag&o em ambas as extremidades e, preferencialmente,
utilizar autonegociagéo;

« Conferir se as rotas dos cabos de dados em eletrocalhas, eletrodutos e
bandejas estdo proximas de cabeamento de poténcia, drives e demais

Existem dispositivos na rede com profiname duplicado.
Por favor verifique sua rede

Existem dispositivos na rede que excederam o valor limite de ping.
Por favor verifique sua rede

000000

Existem dispositivos na rede com portas que possuem incrementos de

erro. dispositives de maior consumo cujo cabeamento possa gerar

Por favor verifique sua rede interferéncia. Os cabos de rede devem estar o mais distante possivel ou
Existem dispositivos na rede com portas configuradas em um modo em.e\etrodutoa. isolados e aterrados;

Duplex e/ou velocidade nio recomendados. « Verificar a qualidade dos links Ethernet. Conectores mal montados, cabos
Por favor verifique sua rede e conectores de baixa qualidade podem gerar perdas;

e e tae . N . e — « Utilizando certificador, verificar se os cabos estéo integros e com

Atualizado pela (ltima vez em: 21/09/2022 11:53:31 (Horério deste computador) e

Figura 8: Tela TS Expert (Itens 1 a 6)
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LS TS Expert Live List Inventdrio Topologia Topologia grafica Trafego Log Portugués ~ £ Configuragdes

e TSCFM1 © Tempo ligado: 36 minutos

Lista de eventos Acoes

Existem dispositivos na rede que que possuem alarmes.
Por favor verifique sua rede.

Existem dispositivos na rede que que possuem falhas.
Por favor verifique sua rede. Incrementos de erro
Existem dispositivos na rede com IP duplicado.

Por favor verifique sua rede. . . - .
O dispositivo possui incrementos de erro nas seguintes portas:

Existem dispositivos na rede com profiname duplicado. IP: 192.168.2.105
Par favor verifique sua rede. MAC: 28'63-361E-14DF
Portas: siemens, simatic s7, ethernet switch port 2, link, 100 mbit, full

Existem dispositivos na rede que excederam o valor limite de ping.
Par favor verifique sua rede. duplex, autonegoliation, siemens, simatic s7, ethernet switch port 1~
Existem dispositivos na rede com portas que possuem incrementos de
erro.

Por favor verifique sua rede.

: ‘ - 9,
Existem dispositivos na rede com portas configuradas em um modo
Duplex e/ou velocidade ndo recomendadaos. Conferir todos
Por favor verifique sua rede.

S R SO P T I -

9 Atualizado pela dltima vez em: 21/09/2022 11:53:31 (Horério deste computador) e
.

Figura 9: Tela TS Expert (Itens 7 a 9)

1 - icone de ajuda e tag da rede: Ao passar o mouse por cima do icone s3o apresentadas
algumas informagdes basicas sobre o TS Expert e seu funcionamento. Ao lado direito do
icone é mostrado a tag da rede que foi cadastrada pelo usuario na tela de configuragoes

do TS Monitor PROFINET.

2 - Exportar lista de agoes: Ao apertar este botao o TS Expert ira gerar um arquivo no
formato PDF contendo todos os eventos atualmente detectados, assim como as
sugestoes de corregao para cada tipo diferente de evento. Apds gerar o arquivo, o usuario

podera fazer download e salva-lo no computador.
3 - Tempo ligado: Mostra a quanto tempo o hardware do TS Monitor PROFINET esta ligado.

4 - Lista de eventos: Esta lista mostra todas as categorias de eventos em que pelo menos

um evento do tipo foi detectado pelo TS Expert. Para ver mais detalhes sobre os eventos

que foram detectados basta pressionar o botao °e bos detalhes serao mostrados em

“Acoes” ao lado direito da tela.
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As possiveis categorias de eventos detectaveis pelo TS Expert sao:
e Alarmes;
e Falhas;
e [P Duplicado;
e Profiname duplicado;
e Ping limite excedido;
e Portas que possuem incrementos de erro;
e Portas configuradas em um modo Duplex e/ou velocidade nao recomendados;
e Portas que excederam 50 Mbps de trafego;
e Portas inativadas;
e Versodes de hardware iguais, mas versoes de firmware diferentes;
e Mddulos diferentes dos declarados no software de configuragao;
e Incompatibilidade de modo Duplex;
e Alteracao de delay;
e Falhas intermitentes;

5 - Lista de agoes: Ao pressionar o botao, conforme mencionado no item anterior, 0 usuario
terd acesso a sugestdes de possiveis acoes a serem tomadas para corrigir os eventos.
Além disso, sera possivel ver individualmente cada um dos eventos detectados com

informacgoes sobre:
e Quando foi detectado;
e Qual dispositivo gerou o evento;

e Informacdes adicionais, dependendo do tipo de evento.
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6 - Sugestoes: O TS Expert apresenta, para cada categoria diferente de evento, uma lista

com sugestoes de possiveis agoes a serem tomadas para corrigir as anomalias.

7 - Botao conferido: Ao clicar neste botao, caso o evento tenha sido realmente
solucionado, o TS Expert ird remove-lo da lista. No entanto, se o TS Expert detectar que a
anomalia ainda persiste nao serd possivel conferir o evento e uma mensagem sera

mostrada na tela para avisar o usuario.

8 - Botao conferir todos: Ao clicar neste botao, sera feita uma tentativa de conferir todos
os eventos da categoria de uma so vez. Caso o TS Expert reconhega que nao existem mais
anomalias em nenhum evento, ele ird remover todos os eventos da lista. No entanto, caso
ele detecte que ainda ha a presenga de anomalia em ao menos um evento, sera mostrada
uma mensagem na tela com quais eventos ainda permanecem ativos, e 0s demais serao

conferidos e removidos da lista.

9 - Atualizado pela ultima vez: Mostra quando as informacgoes da tela do TS Expert foram
atualizadas pela ultima vez. Sair da tela do TS Expert e voltar atualiza automaticamente

as informagdes. Outra maneira de atualizar as informagdes é clicar no e botao
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Tela Live List

TS Expert Live List Inventario Topologia Topologia grafica Trafego Log Portugués ~ ¥ Configuragdes

1 Disponibilidade da rede: 100% 2 Q 3 (2]
. L .

Ping Pings @

Nome MAC P Alarmes @ Falhas @ Atual / Médio Perdidos (%) Disponibilidade @ Status @
TS-NOTE-1 50:07:¢3:38:30:96 187.66.88.200 0 0 28.44/81.26 2/1111% 100,00% -
Ethernet 00:00:bc:61:54:67 192.168.2.1 0 0 1.58/1.42 0/0% 100,00% Online
drive 00:1b:08:08:29:e0 192.168.2.8 o 0 8.42/19 0/0% 100,00% -
Ethernet 00:07:46:80:2d:9e 192.168.2.51 0 0 0.17/0.13 0/0% 100,00% Online
Ethernet 64:1c:67:85:a3:6b 192.168.2.86 0 0 0.41/046 0/0% 100,00% Online
Ethernet f4:54:33:a0:58:4c 192.168.2.99 o 0 0.2/0.18 0/0% 100,00% Online
ple 00:1¢:06:1¢:00:4d 192.168.2.100 0 0 1.05/2.33 0/0% 100,00%
switch 24.ea:40:25:28:ca 192.168.2.101 0 0 0.55/0.48 0/0% 100,00%
remotal 00:1b:1b:6e:0a:d7 192.168.2.102 o 0 1.14/0.89 0/0% 100,00%
remota2 24:ea:40:10:04:93 192.168.2.103 0 0 0.15/0.11 0/0% 100,00%

....... AR F A e aAnazn A AR ~ A Aomm s An e om Ann

Figura 10: Live List
A tela de Live List apresenta as seguintes informagoes:

1. Disponibilidade da rede: A disponibilidade da rede é calculada como o tempo em
que o monitor esteve ligado e nao havia nenhum dispositivo PROFINET na rede
com Status (um dos dados da tabela) de Alarme e/ou Falha;

2. Barra de pesquisa: A barra de pesquisa da Live List permite filtrar os dispositivos
presentes na tabela por meio do IP, MAC, nome ou status;

3. Exportar CSV: Ao apertar este botao os dados da tabela da Live List serao salvos
em um arquivo de formato .csv, que o usuario podera baixar e visualizar em algum
programa de edi¢cao de planilhas, tal como Microsoft Excel, por exemplo;

4. Tabelade dispositivos: A descricao dos dados apresentados nas tabelas da tela

Live List segue na Tabela 3.
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Tabela 3: Descrigdao dos campos da tela Live List

Campo Descrigao

Nome Nome PROFINET do dispositivo. Este nome deve ser Unico na rede.

Enderego MAC (Media Access Control) é um enderego fisico associado a
MAC interface de comunicagao do dispositivo. 0 MAC é um enderego Unico

por dispositivo.

Enderecgo IP de um dispositivo. Este enderego deve ser Unico na rede.
IP Enderecos IP nao configurados (de valor 0.0.0.0) sdo destacados na cor

laranja.

Indica o numero de alarmes respondidos pelos dispositivos. Alarmes
Alarmes indicam condi¢Oes anormais de estado do dispositivo, como curto-

circuito, problema de alimentagao, falta de médulo, etc.

h Indica o numero vezes que determinado dispositivo PROFINET nao
Falhas
respondeu ao envio de mensagens pelo TS Monitor.

Valor do ping mais recente realizado pelo TS Monitor PROFINET ao
Ping atual / médio
dispositivo, e média aritmética dos ultimos 360 pings realizados.

Pings perdidos (%) Quantidade / % de pings perdidos nos ultimos 360 pings realizados.

Indica o percentual de tempo cujo dispositivo foi detectado na rede, ou seja,
estava acessivel via rede. Este parametro nao leva em conta quaisquer outras
Disponibilidade - . . . - .

condigdes como se o dispositivo estava funcionando ou nao, mas sim o fato

de responder ao TS Monitor.

O status do dispositivo reflete sua condigao operacional instantanea e
Status pode ser:
e Dispositivo PROFINET operacional - OK (cor verde);

e Dispositivo PROFINET com alarme ativo - Alarme (cor amarela);
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e Dispositivo PROFINET estava comunicando e foi para falha -
Falha (cor vermelha);

e Dispositivos PROFINET com enderego IP duplicado - Duplicado
(cor roxa);

e Dispositivos PROFINET com endereco IP duplicado - Duplicado
(cor roxa);

e Dispositivo PROFINET com ID numbers diferentes entre um
mddulo configurado e o instalado fisicamente (informacgao
retirada do GSDmI do dispositivo) — Erro de configuragao (cor
rosa claro)

e Dispositivo Ethernet conectado — Online (cor azul)

e Dispositivo Ethernet em falha de conexao - Offline (cor cinza).

Ao clicar no status do dispositivo que estd nos estados “Falha”,
“Duplicado” e “Off-line” é possivel exclui-los, como mostra a Figura 71.

Ao clicar no status do dispositivo que apresenta o estado de alarme ativo,
o usuario é direcionado automaticamente a aba Log com eventos filtrados

somente daquele endereco IP.

_ Dispositivo em operagao normal, ou seja, em troca de dados.

Offline Offline — Device Ethernet que foi desconectado da rede

|P duplicado IP duplicado — Quando mais de um device tem o mesmo enderego IP

Dispositivo esta fisicamente na rede PROFINET e nao troca dados com

Cnline controlador. Este comportamento de deve ao fato de o dispositivo nao

estar ativo ou configurado no projeto do mestre.
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Dispositivo que esteve em modo de operagao normal (OK) ndo esta
mais comunicando na rede PROFINET, est4, portanto, em falha.

. O usuario pode colocar um 10 Device em modo Blacklist, com o intuito
Blacklist
de nao gerar eventos repetitivos no Log.

Dispositivo em modo de operagao normal sinalizou uma condigao de

Alarme
diagnéstico.
Dispositivo com ID numbers diferentes entre um médulo configurado e
Erro de configuracdo o instalado fisicamente (informagao retirada do GSDmI do dispositivo).

A descrigao é apresentada no log com mais detalhes.

- 5 :
W Irpara log ou excluir device

Deseja ir para a pégina de log ou excluir o device da lista?

Figura 11: Exclusao de dispositivos com status: Falha, Duplicado e Off-line

Ao clicar em cada Campo descrito pela Tabela 3, é possivel ordenar os
enderecos IP, quantidade de falhas, alarmes, pings perdidos (%) e valores de
disponibilidade de forma crescente. Os demais campos podem ser ordenados

em ordem alfabética.

Geralmente o computador usado para acessar o TS Monitor PROFINET
aparecera com o status “Falha” se o sistema operacional for o Windows 10,
uma vez que este bloqueia comandos ping. Para solucionar este problema

consulte o suporte do sistema operacional.
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TS Expert

-
Lo

1
1 ° e 10 Controllers

Nome

switch
remotal

remota2

remota3

remotad
w784

w788

Live List

9 0

10 Devices

MAC

24:22:40:25:281ca

00:1b:1b:6e:0a:d7

24:ea:40:10:04:93

00:0f:.9e:fd:91:de

28:63:36:1e14:df

00:1b:1b:49:4b:36

20:87:56:a6:c9:30

Superviscres

Inventario Topologia

12

N&o PROFINET

192.168.2.101

192.168.2.102

192.168.2.103

192.168.2.104

192.168.2.105

192.168.2.144

192.168.2.159

Topologia grafica

Fungao

10-Device

10-Device

10-Device

10-Device

10-Device

10-Device

10-Device

Trafego

Modelo

Helmholz PN-
Switch

IM151-3

TB20-PN

MVK ProfiNet

ET 200eco PN
16D1

SCALANCE W-
700

SCALANCE W-
700

Log

a] 2.

Fabricante Order number

Helmholz
GmbH & Co KG

Siemens AG

Helmholz
GmbH & Co KG

Murrelektronik
GmbH

Siemens AG

Siemens AG

Siemens AG

Figura 12: Tela de Inventario

A tela de inventario apresenta as seguintes informacgoes:

Versdo de
Hardware

7.00

5.0.0

Portugués ~

£ Configuragdes

3. =

Vers&o de
Firmware

1.06.020

7.05

7.01

458

06.05.00

10 Controller @
associdado

plc

plc

plc

N&o associado

1. Quantidade de dispositivos da rede: No canto superior direito da tela é possivel

visualizar a quantidade de 10 Controllers, 10 Devices, Supervisores e

dispositivos nao PROFINET que o TS Monitor PROFINET detectou na rede;

2. Barra de pesquisa: A barra de pesquisa da tela de Inventario permite filtrar os

dispositivos presentes na tabela por meio do IP, MAC, nome ou modelo;

3. Exportar CSV: Ao apertar este botao os dados da tabela de Inventario serao

salvos em um arquivo de formato .csv, que o usudrio podera baixar e visualizar

em algum programa de edigao de planilhas, tal como Microsoft Excel, por

exemplo;

4. Tabela de dispositivos: A descricao dos dados apresentados na tabela da tela

de Inventario seqgue na Tabela 3.
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Tabela 4: Descrigao dos campos da tela de Inventario

Campo Descrigao
Nome PROFINET do dispositivo. Este nome deve ser Unico na
Nome
rede.
Endereco MAC (Media Access Control) é um enderego fisico
MAC associado a interface de comunicagao do dispositivo. 0 MAC é
um enderego unico por dispositivo.
Enderecgo IP de um dispositivo. Este endere¢o deve ser tnico na
" rede.
Fungao do dispositivo na rede PROFINET. Pode assumir um dos
seguintes valores:
e |0-Device;
Fungao
e |O-Controller;
e Supervisor;
e Nenhum.
Modelo Nome do modelo do dispositivo.
Fabricante Nome do fabricante do dispositivo

Order Number

Order number do dispositivo.

Versao de Hardware

Versao de hardware do dispositivo.

Versao de Firmware

Versao de firmware do dispositivo.

10 Controller associado

Esta coluna mostra a quais |0 Controllers o dispositivo esta associado.

E possivel que o dispositivo esteja:

e Associado a um IO Controller;
e Associado a mais de um |0 Controller;

e Nao associado a nenhum |0 Controller.
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Q
SNMP Nome Modelo P Porta Nome vizinho Porta vizinho IP vizinho
NAD None Rockwell Automation 192.168.2.1
SIM drive Danfoss FC PN 192.168.2.8
port-001 w788 port-001 192.168.2.159
NAO None Turck, Inc 192.168.2.51
NAO None Digibras Industria DO 192.168.2.86
Brasils/A
NAD None Rockwell Automation 192.168.2.99
SIM plc $7-1200 192.168.2.100
port-001 switch port-001 192.168.2.101
SIM switch Helmholz PN-Switch 192.168.2.101
port-001 ple port-001 192.168.2.100
port-002 remotal port-001 192.168.2.102
port-003 remota2 port-002 102.168.2.103

Figura 13: Tela topologia

A tela de topologia apresenta as seguintes informacgoes:
1. Barra de pesquisa: A barra de pesquisa da tela de topologia permite filtrar os
dispositivos presentes na tabela por meio do IP, nome ou modelo;
2. Tabela de dispositivos: A descricao dos dados apresentados na tabela da tela

de Inventario seqgue na Tabela 3.

Tabela 5: Descrigao dos campos da topologia em formato de tabela

Campo Descrigao

Caso o dispositivo possua o protocolo SNMP Ativo, entdo ele responde as
solicitagoes de informacoes de topologia, este é o caso ideal. Caso o dispositivo nao
SNMP possua o protocolo SNMP ativo, entdao ele nao responde as solicitagoes de
informagoes de topologia e, portanto, a topologia a partir deste dispositivo nao pode

ser definida.
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Nome 0 nome PROFINET do dispositivo deve ser tGnico na rede.
Modelo Modelo do dispositivo PROFINET.
IP Endereco IP do dispositivo. Este endereco deve ser Unico na rede.

Numero da porta Ethernet conectada, este nimero é visivel ao lado de cada porta do

Porta ) o
dispositivo.

Nome

o O nome PROFINET do dispositivo vizinho.
vizinho
Porta Numero da porta Ethernet conectada no dispositivo vizinho, este nimero é visivel ao
vizinho lado de cada porta do dispositivo.
IP Enderego da camada de rede IP (Internet Protocol) do dispositivo vizinho. Este
vizinho enderecgo deve ser Unico na rede.
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Tela Topologia grafica

TS Expert Live List Inventario Topologia Topologia grafica Trafego Log Portugués ~ ¥ Configuragdes

1. 2. a |

POSIGAO

S

192.168.2.100

I

&
Remover

1821682102 eziEs 2144

19215528 EXPORTAR @

/
/s
/s
/
IH/

. Topologia
N IMPORTAR TOPOLOGIA

‘ AN 9 —
I"" II"I 3 . | | Procurar... | Nenhum arqui...elecionado.
il i —

192.168.2.159
192168 2. 110 192.168.2.103

Figura 14: Topologia grafica

A tela de topologia grafica permite analisar de forma visual as conexdes entre todos

os dispositivos que o TS Monitor PROFINET descobriu na rede.

OBS1: Vale lembrar que s6 é possivel determinar as conexdes de um dispositivo caso

ele possua o protocolo SNMP ativo;

0OBS2: So6 é possivel visualizar a topologia grafica caso nao existam dispositivos com
IP duplicado na rede. Se houver dispositivos com IP duplicado na rede, uma
mensagem sera apresentada na tela avisando que nao é possivel mostrar a topologia

grafica.

Abaixo serd explicado em maiores detalhes a utilidade de cada um dos itens marcados

na figura:

1. icone de ajuda: Este icone esta presente na tela para que o usuério tenha facil
acesso a um texto explicativo sobre o uso da topologia grafica ao passar o
mouse por cima dele;
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2. Barra de pesquisa: E possivel pesquisar por dispositivos da topologia grafica
por meio do seu enderecgo IP. Ao digitar o IP na barra e apertar a tecla “Enter”
do teclado serd dado um zoom na regiao da topologia grafica onde se encontra
o dispositivo;

3. Topologia grafica: A topologia grafica pode ser movimentada, ampliada, ou
reduzida para o devido enquadramento da regiao de interesse na tela, e ao
entrar na topologia grafica pela primeira vez, o usuario pode perceber que ela é
movel. Este fato é necessdario para que a distribuicao automatica de
dispositivos seja realizada;

4. Botao editar: Quando o usudrio clica no botao Editar, a topologia grafica torna-
se estdtica. Isto feito, pode-se editar o posicionamento para facilitar o
entendimento da instalagao;

5. Botao salvar: Uma vez que o usuario tenha editado o posicionamento da forma
que mais lhe agrada, ele podera salvar esse posicionamento por meio do botao
Salvar.

6. Botao remover: Caso o usudrio nao esteja contente com o ajuste do
posicionamento dos dispositivos e deseje comecar o ajuste novamente, ele
podera clicar no botao remover. OBS: Para remover o posicionamento, sera
necessario entrar com o mesmo login e senha utilizados para acessar a tela de
configuragoes (Isto foi feito para evitar casos em que o posicionamento é
removido por clicar no botao acidentalmente);

7. Botao exportar SVG: Ao clicar neste botao, sera criado um arquivo de imagem
(em formato .svg) com a imagem da topologia grafica. O usuario podera salvar
este arquivo para utilizagao em relatérios customizados.

8. Botao exportar topologia: Ao clicar neste botao, o TS Monitor PROFINET ira
gerar um arquivo de configuracao, no formato JSON, com todas as
informacgdes sobre a topologia grafica salvas até o momento, tais como os
dispositivos presentes na tega, conexdes, posicionamento, etc. Este arquivo

podera ser salvo pelo usuario como uma forma de backup da configuracao da
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topologia grafica. Caso o posicionamento seja removido em algum momento,
é possivel importar este arquivo para restaurar a configuragao da topologia
grafica.

9. Escolher arquivo: Ao clicar neste botao é possivel escolher o arquivo de
configuracao que foi salvo ao exportar a topologia no item 8;

10.Importar: Apds ter escolhido o arquivo de configuragao da topologia grafica,
conforme descrito no item 9, basta clicar neste botao para importar as

configuragoes.

Ao passar o mouse por cima de um dispositivo da topologia grafica é possivel ver o seu

nome e seu modelo, conforme figura abaixo:

TS Expert Live List Inventario Topologia Topologia grafica Trafego Log Portugués ~ ¥ Configuragdes

POSIGAO

Editar

Salvar

Nome: w784
Im! | Modelo: SCALANCE W-700
I

192.168.2.102 192.168.2.144

el

192.168.2.100

Remover

EXPORTAR @

Topologia

|H

IMPORTAR TOPOLOGIA

| Procurar... \ Nenhum arqui...elecionado.

| |
1]
I

192.168.2.110 192.168.2.103

192.168.2.159 Importar

Figura 15: Nome e modelo do dispositivo na topologia gréfica.
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Ao passar o0 mouse por cima de uma conexao é possivel visualizar o IP e a porta dos
dispositivos conectados, além disso, as conexoes entre os dispositivos mudam da cor azul

para laranja quando apresentam incremento de erro, conforme mostrado na figura abaixo:

TS Expert Live List Inventario Topologia Topologia gréafica Trafego Log Portugués ~ £ Configuragdes

POSIGAO
m gg
o2 Bl O
fells. Remover
192.168.2.100
192.168.2.101 . EXPORTAR 6
N
N\
:
\
\
Topologia
IMPORTAR TOPOLOGIA
; —
I 1[]) ‘ | Procurar... | Nenhum arqui...elecionado.
i ] J
192.168.2.110 192.168.2.103

Figura 16: IP e porta dos dispositivos conectados.
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3 . @ ) Fitodeportas @

1 Periodo de medig&o: 3 minutos 40 segundos 2 Q
. N Mostrar apenas dispositivos com erros .
Pacotes de entrada Pacotes de saida
Tempo Modo Velocidade
IP Nome ) P @ Delay @ . Status da porta
ligado Duplex da interface
Trafego (Kbps) Erros @ Tréfego (Kbps) Erros @
192.168.2.101 switch o dias 58
minutos
Helmholz GmbH & Co. KG, PROFINET-Switch 8-port,
eimiolz Gm - KE WHEN PO 1 1 00BASETXFD | Sem resposta 100 Mbps 417,30 0 430,51 0
Ethernet Port, X1 P1
5 . Helmholz GmbH & Co. KG, PROFINET-Switch 8-port, S
Ethernet Port, X1 P2 100BASETXFD Sem resposta 100 Mbps 6,73 0 11,06 0
Helmholz GmbH & Co. KG, PROFINET-Switch 8-port,
eimholz Gm 0. K6, WHER SO 00BASETXFD | Sem resposta 100 Mbps 270,19 0 277,93 0
Ethernet Port, X1 P3
Helmholz GmbH & Co. KG, PROFINET-Switch 8-port, S
Ethernet Port, X1 P4 100BASETXFD Sem resposta 100 Mbps 141,15 0 148,43 0
Helmholz GmbH & Co. KG, PROFINET-Swtch 8-port, o cpryen | gam resposta | Sem resposta 0,61 i 561 i
Ethernet Port, X1 P5
Helmholz GmbH & Co. KG, PROFINET-Switch 8-port
et e v port Sem resposia Sem resposta Sem resposta 0,00 0 0,00 0 Inativo

Figura 17: Tela de trafego
A tela de trafego apresenta as seguintes informacgoes:

1. Periodo de medigao: Mostra a quanto tempo as medi¢oes da tela de trafego
estao sendo realizadas. Este tempo é importante quando é considerado o A
Erros;

2. Barra de pesquisa: A barra de pesquisa da tela de trafego permite filtrar os
dispositivos presentes na tabela por meio do IP ou home;

3. Filtro de portas: Alguns dispositivos apresentam perdas de pacote em portas
internas para as quais nao ha agao corretiva possivel pelo usuario, e nao
trazem informacao relevante para analise da rede em si. O filtro elimina estas
portas, porém, portas com nomes incomuns podem ser eliminadas e, por este
motivo, o filtro pode ser desligado a fim de permitir a visualizagao completa;

4. Mostrar apenas dispositivos com erro: Ao ligar este switch, serao mostrados
na tabela apenas os dispositivos que possuam ao menos 1 (um) erro nos

pacotes de entrada e/ou de saida;
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5. Tabela de dispositivos: A descricao dos campos apresentados na tabela de

trafego seque na Tabela 3.

Tabela 6: Descricao dos campos da tabela Trafego

Campo Descricao
Endereco da camada de rede IP (Internet Protocol). Este enderego deve ser
IP Unico narede. Enderecos IP ndo configurados (de valor 0.0.0.0) sdo destacados
na tabela de trafego na cor laranja.
Nome . o )
0 nome PROFINET do dispositivo deve ser tnico na rede.
PROFINET
_ Tempo decorrido com o dispositivo ligado informado pelo préprio dispositivo
Tempo ligado o
através de requisigdo SNMP.
Indica o modo Duplex da interface (Full ou Half Duplex) e a taxa de
Modo Duplex
comunicagao.
Indica dois diferentes atrasos de propagagao (um ou outro, a depender da resposta
do dispositivo).
Variagoes nestes valores indicam problemas fisicos na infraestrutura (cabeamento
e conectores) e, no caso de “Line delay”, pode indicar problema nas interfaces de
rede (transmissores e receptores).
Delay

0 valor indicativo maximo para o “Cable delay” é de 548 ns.
Os diferentes atrasos indicados sao:

e Cable delay: Atraso de propagagao somente na parte cabeada;
¢ Line delay: Inclui os atrasos do cabo, do transmissor e receptor Ethernet.

Velocidade da

interface

Velocidade de interface da porta (em Mbps).

Copyright © 2024 Toledo & Souza Engenharia Ltda. Todos os direitos reservados.

Ver. 6.1.2 — janeiro de 2025
Pagina 40 de 104




S Toledo:Souza

Erros de

entrada

Numero de pacotes corrompidos recebidos na porta indicada na tabela. Este
valor é informado pelo préprio dispositivo através de requisicdo SNMP. Caso
haja incrementos no numero de pacotes corrompidos a célula da tabela serd

destacada na cor laranja.

Erros de saida

Numero de pacotes corrompidos saindo da porta indicada na tabela. Este valor
é informado pelo préprio dispositivo através de requisigdo SNMP. Caso haja
incrementos no numero de pacotes corrompidos a célula da tabela sera

destacada na cor laranja.

Saida (kbps)

Trafego de Trafego medido em kilobytes por segundo, informado por meio de SNMP e
Entrada registrado na diregao de leitura (entrada) de determinada porta de rede do
(kbps) dispositivo.

Trafego medido em kilobytes por segundo, informado por meio de SNMP e
Trafego de

registrado na direcdo de escrita (saida) de determinada porta de rede do

dispositivo

Numero da porta Ethernet conectada, este numero é visivel ao lado de cada

Porta _ -
porta do dispositivo.
Status atual da porta, pode assumir os seguintes valores:
Status da e Ativo: Caso a porta esteja ativada e trocando dados;
porta e Inativo: Caso a porta esteja trocando dados (Possivelmente nao esta

conectada a nenhuma outra porta de outro dispositivo);

e Sem reposta: Caso nao seja possivel determinar o status da porta.
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Horario Nome Modelo P Tipo de evento
~
DIGIBRAS INDUSTRIA DO
Anterior & Ultima inicializagdo None 192.168.2.35 Mudanca de estado: Online -= Offline
BRASILS/A
Mud de estado: Di itivo Online -> Falha d
Anterior & Ultima inicializagdo remota2 TB20-PN 192.168.2.103 u a",(",a €& 0- Dispositiva Gnfine > Fatha (e
Dispositivo
Anterior & Ultima inicializagdo mvk MVK ProfiNet 192.168.2.110 Alarme
Ativos: Desaparecidos:
Module 1 reportando: Nenhum evento
@ Do GSDML: No actuator supply error (Dica do fabricante: possible cause: problems with actuator
power supply).
Anterior & Ultima inicializagéo remotal IM151-3 192.168.2.102 Alarme
Ativos: Desaparecidos:
Madula 1 rennrtanda Nenhiim sventn A

( 1 2 )

Figura 18: Tela log

A tela de log apresenta os eventos detectados pelo TS Monitor PROFINET na rede. A

tela contém as seguintes informagodes:

1. Barra de pesquisa: A barra de pesquisa da tela de log permite filtrar os eventos
do log por meio do nome, modelo ou IP;

2. Botao atualizar: Os eventos da tela de log nao sao atualizados
automaticamente. Para verificar se existem novos eventos, basta sair da tela e
entrar novamente, ou apertar este botao;

3. Tabela de dispositivos: A descricao dos campos apresentados na tabela de log

segue na Tabela 3.

Copyright © 2024 Toledo & Souza Engenharia Ltda. Todos os direitos reservados.

Ver. 6.1.2 — janeiro de 2025
Pagina 42 de 104



Toledo:=Souza

Tabela 7: Descrigao das colunas do log de eventos

Coluna Descrigao
Horario Relaciona o tempo de ocorréncia de um evento
Nome 0 nome PROFINET do dispositivo deve ser tnico na rede. Dispositivos com
PROFINET nomes idénticos em uma mesma rede sao destacados em cor laranja.
Modelo Modelo do dispositivo PROFINET.

Enderego da camada de rede IP (Internet Protocol). Este enderego deve ser
IP Unico na rede. Enderegos IP nao configurados (de valor 0.0.0.0) sdo

destacados na tabela na cor laranja.

Tipo de evento

Relaciona a descrigao do alarme reportado por dispositivos PROFINET com

a sua severidade. Ha algumas opgoes para severidade:

. Manutencgao deve ser realizada agora. O dispositivo nao esta mais

funcionando: esta mensagem é atribuida a cor vermelha.

o Manutencao deve ser realizada assim que possivel. Faz o uso da
cor laranja.

o 0 dispositivo requer manutencao preditiva. Emprega a cor amarela;
o Severidade nao informada. Utiliza a cor cinza;

. Qualquer outro evento que nao for atribuido a qualquer um dos

casos acima, é considerado na cor preta.

Quando o usuario coloca o mouse no evento, hd uma mensagem com a
descricao da severidade, conforme Erro! Fonte de referéncia nao e

ncontrada..

Eventos Ativos
e

Desaparecidos

Fez-se a diferenciagao entre eventos que estao ativos e aqueles que ja
desapareceram para facilitar o entendimento das falhas e suas possiveis

causas.
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Portugués ~ 2 Configuragbes

E3 Portugués
%5 Inglés

=— Espanhol

Figura 19: Selecao de idioma

O TS Monitor PROFINET possui trés opcdes diferentes para o idioma da interface:
portugués, inglés e espanhol. Para selecionar o idioma, basta clicar no seletor de
idiomas no canto superior direito da tela, ao lado do botdao de “Configuragoes”,

selecionar o idioma desejado. Apds selecionar, a tela sera recarregada para utilizar o

novo idioma de interface.
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Tela Configuragoes

A tela de configuragoes disponibiliza ao usuario os ajustes necessarios para a devida

configuracao do TS Monitor PROFINET.

TS Expert Live List Inventario Topologia Topologia grafica Trafego Log Portugués ~ £ Configuragdes

LOGIN

Figura 20: Tela Login

A tela de configuragoes é protegida e s6 pode ser acessada por meio de um login e

uma senha. Os parametros definidos como padrao sao:

. Login: TS
o Senha: 1234

Uma vez que o acesso € habilitado, a tela representada pela Erro! Fonte de referéncian
ao encontrada. fornece ao usudario a possibilidade de configurar parametros

relacionados a interface, ao funcionamento do monitor e aos dados.
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13 TSExpen  Livelist Invemdric  Topologia  Topologia grifica
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Figura 21: Tela de configuracoes
A tela de configuragoes contém as seguintes informagoes:

1. Tag darede: Permite ao usuario configurar a tag da rede que serd mostrada no
canto superior esquerdo da tela TS Expert;

2. Servidor NTP: E possivel configurar as informacées do servidor NTP, caso o
usuario deseje utilizar o horario do servidor, ao invés do horario fornecido pelo
proprio TS Monitor PROFINET. As informacgoes configuraveis do servidor NTP
sao:

a. IP do servidor;

b. Timezone do servidor;

c. Ligado / desligado (E possivel deixar o IP e a timezone pré-salvas, mas
deixar o uso do servidor NTP desligado).

3. Configuragao Ethernet: Ao clicar no botao configurar, o usuario sera levado a
uma tela onde podera configurar o IP, mascara e gateway da interface ethernet

do TS Monitor PROFINET;
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4. Configuragao WLAN: Ao clicar no botao configurar, o usuario serd levado auma
tela onde podera configurar as informagoes sobre a interface WLAN do TS
Monitor PROFINET;

5. Blacklist: Ao clicar no botao, o usuario sera levado a tela de blacklist, na qual é
possivel selecionar dispositivos e dados repetitivos que deseja ignorar de
modo a tornar o monitoramento mais util e simplificado;

6. Varredura: Ao clicar no botao, o usuario sera levado a uma tela onde ele pode
inserir até 5 faixas de IP para busca do TS Monitor, desde que estejam dentro
da mascara de rede do equipamento. E necessario que a mascara de rede dos
dispositivos também seja compativel com o TS Monitor;

7. Busca por dispositivos: A busca continua faz com que o monitor nao pare de
perguntar na rede por novos dispositivos. A busca Unica é feita uma unica vez
e para, se apoés algum tempo novos dispositivos forem conectados o sistema
nao encontrara. Util para redes com muito trafego.

8. TS Expert: Ao clicar no botao o usuario sera redirecionado a uma tela onde
podera selecionar quais tipos de evento deseja que o TS Expert monitore. Os
eventos que forem desmarcados nao serao verificados, até que sejam
marcados novamente. Além disso esta tela permite escolher o valor limite de
ping considerado pelo TS Expert;

9. Atualizagao de software: Indicacao da versao atual de software do TS Monitor
PROFINET. Para atualizar o monitor para uma nova versao, clique no botao
“Escolher arquivo”, selecione o arquivo que contém a atualizagao (no formato
.gpQ), e clique em “Atualizar”. (OBS: E extremamente recomendado atualizar o
software do monitor apenas através da rede Ethernet. Como o monitor ira
reiniciar durante o processo, é possivel que ocorra algum problema durante o
reestabelecimento da conexao WLAN, ou que, caso o modo de obtengao de IP
seja DHCP, que nao se saiba qual IP esta sendo utilizado pelo monitor na rede

WLAN apds reiniciar);
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10.Arquivos GSDML: Aqui é possivel adicionar ao TS Monitor PROFINET arquivos
GSDML que possuem informacodes adicionais sobre os dispositivos da rede,
além de remover arquivos GSDML ja presentes, caso o usuario deseje;

11.Limpar log: Ao clicar neste botao, todos os eventos armazenados no log até o
momento serdo permanentemente excluidos do TS Monitor PROFINET (Nao é
possivel desfazer essa operagao);

12.Limpar incremento de erros do trafego: Ao clicar neste botao, todos os
incrementos de erro na tela de trafego serao reiniciados, ou seja, a quantidade
de erros que cada porta tem sera contabilizada como o novo marco zero para
os incrementos (Nao é possivel desfazer essa operagao);

13. Gerar relatério: Ao clicar neste botao o usuario sera levado a uma tela onde
podera gerar um relatério em arquivo .pdf com os dados obtidos durante o
periodo de monitoramento.

14.Alterar login: O usuario tem a possibilidade de alterar o login e a senha
necessarios para entrar na tela Configuragdes e remover o posicionamento da

topologia na tela de Topologia Grafica.

=) TS Expert Live List Inventario Topologia Topologia grafica Trafego Log Portugués ~ £ Configuragbes

CONFIGURAGOES DE INTERFACE
P 192.168.2.221
Mascara 255.255.0.0

Gateway 0.00.0

Figura 22: Tela de configuragao Ethernet
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A tela de configuracao Ethernet permite ao usudario modificar o IP, mascara de rede e
gateway utilizados pelo TS Monitor PROFINET. Caso o usuario altere algum desses

campos, é necessario clicar no botao “Configurar” para salvar as alteragoes.

Apo6s clicar em “Configurar” o monitor iniciara as alteragoes, e mostrara um feedback

sobre o estado das alteragoes igual a figura abaixo:

)

Deixe esta aba aberta para acompanhar a atualizagao.

Figura 23: Atualizagao das configuragoes Ethernet

OBS1: E importante permanecer na tela durante todo o processo de atualizagdo para

receber o feedback do monitor sobre quando as alteragoes tiverem sido concluidas.

0BS2: Além disso, também é importante nao utilizar como IP do monitor algum IP ja
utilizado por outro dispositivo da rede, IP's de broadcast, e outros que nao possam ser

utilizados dentro da rede.
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LS TS Expert Live List Inventario Topologia Topologia gréfica rafego og ortugués - ¥ Configuragies

HOSTNAME ©

1 ,  Hosmame TSMonitorPROFINET

ADAPTADOR WLAN g 3 ESTADO DA CONEXAO g
2 . [ e @ Conectads
CONFIGURAGOES WLAN © INFORMAGOES WLAN
Moda DHCP - L3 1921680111
SSID Oculte N3o - SsiD WLAN24 test TS_MN-PN
Nome da rede WLAN2A_test_TS_MN-PN - MAC AC:B4CECBITAD
4 . [ 4 Forga do sinal -21dBm

Miscara Frequéncia Z412GHz
Gateway Canal 1

DNS (Opcional) 19216821 Qualidade 7T
Semha | ssssssss n 5

=

Figura 24: Tela de configuragoes WLAN

A tela de configuragoes WLAN permite ao usuario configurar o acesso ao TS Monitor

PROFINET por meio de uma rede sem fio. A tela é dividida nas seguintes partes:

1. Hostname: O Hostname € um rétulo atribuido ao TS Monitor PROFINET usado
para identifica-lo na rede. Ele deve possuir entre 2 e 64 caracteres para ser
valido. Além disso, ele pode conter apenas letras, numeros, pontos e hifens, e
deve comecgar e terminar apenas com letras e nimeros. Apés modificar o
Hostname é necessario clicar no botao “Configurar” para salvar as alteragoes;

2. Adaptador WLAN: O TS Monitor PROFINET possui um adaptador WLAN externo
que pode ser ligado e desligado, por meio do switch marcado na tela, de acordo
com a preferéncia do usuario. S6 é possivel alterar as configuragdes WLAN, do
item 4, caso o adaptador estiver ligado. OBS: Se TS Monitor PROFINET nao for
ser acessado por meio de uma rede WLAN é recomentado manter o adaptador

desligado;
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3. Estado da conexao: Indica se o0 monitor esta conectado ou nao a rede WLAN

5.

configurada;

Configuragoes WLAN: Quando o adaptador estiver ligado é possivel configurar

0 acesso ao monitor por meio de uma rede WLAN. A configuragao é feita por

meio dos seguintes campos:

a.

g.
h.

Modo: E o modo como o IP do monitore sera configurado. E possivel
escolher entre DHCP ou IP fixo;

SSID oculto: Algumas redes nao fazem broadcast do seu SSID, caso este
seja o caso da rede que o usuario esta tentando conectar, escolha “Sim”;
Nome da rede: Ao clicar aqui sera mostrada uma lista com o nome de
todas as redes WLAN ao alcance do monitor. Ao lado do nome ha
também um icone indicando a forga do sinal da rede;

IP: Caso o usuario tenha escolhido o modo de IP fixo, ele podera
configurar o IP desejado aqui;

Mascara: Caso o usudrio tenha escolhido o modo de IP fixo, ele podera
configurar a mascara de rede desejada aqui;

Gateway: Caso o usuario tenha escolhido o modo de IP fixo, ele podera
configurar o gateway desejado aqui;

DNS: Caso deseje, o usuario podera adicionar o IP de um servidor DNS;

Senha: Senha da rede WLAN, caso possua;

Informagoes WLAN: Aqui sao apresentas informagodes relacionadas ao estado

da conexao WLAN do monitor, tais como IP, SSID da rede, MAC, forca do sinal

da conexao (em dbm), frequéncia do sinal, canal e qualidade do sinal (de 0-70).

OBS:

Essas informacdes s6é serao apresentadas caso o monitor estiver

devidamente conectado a uma rede WLAN.

Copyright © 2024 Toledo & Souza Engenharia Ltda. Todos os direitos reservados.

Ver. 6.1.2 — janeiro de 2025
Pagina 51 de 104



TD'BdI]BS[IUZI] Guia do usuario TS Monitor PROFINET

(5=} TSExpert  Live List Inventdrio Topologia  Topologia grafica Trafego og Portugués ~ § Configuragdes

BLACKLIST

Ignorar

A Eros © Log @ Falhas © Alarmes & Disponibilidade © Monitoramento ©
192.168.2.1 00:00:bc:61:54:67 Ethernet
192.168.28 00:1b:08:08:29:¢0 drive
192.168.2.51 00:07:46:80:20:9e Ethernet
192.168.2.87 64:1c:67:92:27:4a Ethernet
192.168.2.99 4:54:33:20:58:4¢ Ethernet

192.168.2.100 00:1c:06:1c:00:4d plexb1d0ed

Figura 25: Tela de configuracdes da blacklist

Nesta tela o usudrio podera configurar quais dispositivos deseja adicionar a blacklist do
TS Monitor PROFINET. Existem 6 tipos de blacklists diferentes, sendo que cada uma delas

ignora informagoes distintas sobre os dispositivos.
Sera detalhado abaixo o funcionamento de cada uma das blacklists:

e A Erros: Nao verifica no TS Expert se este dispositivo possui incremento de erros,
mas continua contabilizando na aba trafego. Como se aplica: Util para RFIDs,
Access Points e dispositivos com perdas de dados intrinsecas;

e Log: Contabiliza alarmes e falhas, porém nao insere no log. Como se aplica:
Dispositivos que apresentam condigdes anormais que nao podem ser resolvidas;

e Falhas: Nao verifica no TS Expert se este dispositivo possui Falhas, mas segue
logando e contabilizando nas abas LiveList e Log. Como se aplica: Comumente
utilizado em dispositivos que apresentam alarmes normais durante o processo,

como casos de AGVs e outros dispositivos que utilizam fast startup;
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e Alarmes: Nao verifica no TS Expert se este dispositivo possui Alarmes, mas segue
logando e contabilizando nas abas LiveList e Log. Como se aplica: Comumente
utilizado em dispositivos que apresentam alarmes normais durante o processo,
como casos de AGVs e outros dispositivos que utilizam fast startup;

o Disponibilidade: Desconsidera o dispositivo para calculo de disponibilidade. Como
se aplica: Pode ser utilizado para dispositivos PROFINET e Ethernet levando em
conta a criticidade do dispositivo ao processo;

e Monitoramento: Nao envia nenhum tipo de pergunta ao dispositivo.
Como se aplica: Alguns dispositivos podem apresentar comportamento anormal

para sistemas de monitoramento continuo e podem apresentar falhas.

TS Expert Live List Inventario Topologia Topologia grafica Trafego Log Portugués ~ £ Configuragdes

VARREDURA PERSONALIZADA

Desligada

FAIXAS

12 Faixa Inicio Fim
2% Faixa Inicio Fim
32 Faixa Inicio Fim
47 Faixa Inicio Fim

5° Faixa Inicio Fim

Figura 26: Tela de configuragdes da varredura personalizada

O TS Monitor PROFINET por padrao realizada a busca por dispositivos de acordo com a
mascara de rede que foi configurada na tela “Configuracao Ethernet”. Caso o usuario
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deseje pesquisar apenas por algumas faixas de IP especificas, ele podera escolher até 5

faixas diferentes nesta tela.

OBS: Para que a varredura personalizada tenha efeito, é necessario, além de clicar no

botao salvar, deixar ligado o switch marcado em 1.

0OBS2: S6 é possivel configurar faixas de IP de varredura que estejam dentro da mascara

de rede configurada na tela “Configuragao Ethernet”.

lb TS Expert Live List Inventario Topologia Topologia grafica Trafego Log Portugués ~ £ Configuragdes

Configuracoes do TS Expert PING LIMITE @

100 = ms

Alarmes

Se estiver ligado, o TS Expert ird registrar toda vez que um dispositivo PROFINET
possuir alarmes. Alarme & uma informag&e de condig&o anormal ou mal
funcionamento enviada pelo 10 Device ao 10 Controller, solicitando manutengdo ou
até mesmo substituigdo

Falhas

Se estiver ligado, o TS Expert ird registrar toda vez que um dispositivo PROFINET
possuir falhas. Isso indica que ele néo esté respondendo a comandos ping e arp na
rede, ou seja, ndo estd acessivel via rede.

IP duplicado
Se estiver ligado, o TS Expert ird registrar toda vez que um IP duplicado for
detectado na rede

Profiname duplicado
Se estiver ligado, o TS Expert ird registrar toda vez que dois dispositivos estiverem
configurados com o mesmo profiname. Isso pode gerar falha de comunicagéo

Tempo de ping excedido
Se estiver ligado, o TS Expert ird registrar toda vez que o ping médio de um
dispositivo exceder o valor de ping limite.

Incrementos de erro
Se estiver ligado, o TS Expert ird registrar todas as vezes que um dispositivo possuir
incremento de pacotes com erro de entrada e/ou saida em alguma de suas portas.

Pnarta ronfisurada em im madn Nunley e/nn valacidada n3n raramendzadne

Figura 27: Tela de configuragao do TS Expert

Nesta tela é possivel selecionar quais tipos de eventos o usuario deseja que o TS Expert
monitore. Segue abaixo todos os tipos de eventos detectaveis pelo TS Expert, junto a uma

breve explicacao de cada um deles:

e Alarmes: Se estiver ligado, o TS Expert ira registrar toda vez que um dispositivo
PROFINET possuir alarmes. Alarme é uma informacgao de condi¢cao anormal ou mal
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funcionamento enviada pelo 10 Device ao |0 Controller, solicitando manutengao ou
até mesmo substituigao;

Falhas: Se estiver ligado, o TS Expert ira registrar toda vez que um dispositivo
PROFINET possuir falhas. Isso indica que ele nao esta respondendo a comandos
ping e arp na rede, ou seja, nao esta acessivel via rede;

IP duplicado: Se estiver ligado, o TS Expert ira registrar toda vez que um IP
duplicado for detectado na rede;

Profiname duplicado: Se estiver ligado, o TS Expert ira registrar toda vez que dois
dispositivos estiverem configurados com o mesmo profiname. Isso pode gerar
falha de comunicacgao;

Tempo de ping excedido: Se estiver ligado, o TS Expert ira registrar toda vez que o
ping médio de um dispositivo exceder o valor de ping limite;

Incrementos de erro: Se estiver ligado, o TS Expert ira registrar todas as vezes que
um dispositivo possuir incremento de pacotes com erro de entrada e/ou saida em
alguma de suas portas;

Porta configurada em um modo Duplex e/ou velocidade nao recomendados: Se
estiver ligado, o TS Expert ira registrar toda vez que a configuragao de uma porta
for diferente de: Full Duplex a 100 Mbps ou Full Duplex a 1000 Mbps (Portas
configuradas em Half Duplex costumam gerar colisdes e perdas de pacote, o que é
um problema para um protocolo de controle e troca de dados em tempo real. Links
configurados em 10 Mbps podem se tornar gargalos de comunicacao e impedir a
transmissao de pacotes);

Excesso de trafego de entrada / saida: Se estiver ligado, o TS Expert ira registrar
toda vez que for detectado trafego total superior a 50 Mbps em determinada porta;
Porta inativada: Se estiver ligado, o TS Expert ira registrar toda vez que uma porta
ativa for desativada, seja pela desconexao ou rompimento de um cabo ou pelo
desligamento ou desconexao do dispositivo na extremidade oposta do cabo. Pode
indicar um problema no cabo, conector, no dispositivo da extremidade oposta ou

até na proépria eletronica do dispositivo que teve a porta desativada;
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e Versao de hardware igual e firmware diferente: Se estiver ligado, o TS Expert ira
registrar toda vez que forem detectados dispositivos com versoes de hardware
iguais, porém versoes de firmware diferentes. Esses dispositivos podem apresentar
funcionalidades, caracteristicas e comportamentos diferentes. Este indicativo visa
cruzar informacoes de falhas que possam estar ocorrendo isoladamente em um ou
outro dispositivo e que possam ter relagdao com versoes de firmware;

e Moddulo diferente do configurado: Se estiver ligado, o TS Expert ira registrar toda
vez que for detectado um mddulo diferente do configurado. Esta falha de
configuragao acontece quando o moédulo declarado no software de configuragao é
diferente do instalado fisicamente no 10 Device;

e Incompatibilidade de modo Duplex: Se estiver ligado, o TS Expert ira registrar todos
os links que retornaram com informacgao de Duplex e apresentam incompatibilidade
entre si, por exemplo, uma porta Half Duplex conectada a outra em Full Duplex;

e Delay: Quando ativada esta opgao, o TS Expert registrara todos os links que
retornaram com valores de atraso no link ou no cabo superiores aos recomendados
pelas diretrizes do PROFINET;

e Falhas intermitentes: Se estiver ligado, o TS Expert ira registrar falhas intermitentes
dos devices PROFINET. Isso indica que o device esta perdendo comunicagao e

recuperando rapidamente.

Além disso também é possivel configurar um valor limite de ping, este é o valor de ping
médio acima do qual é considerado que existe um problema com o dispositivo. Se isso
ocorrer, um evento sera criado no TS Expert. A cada vez que um dispositivo ultrapassar

esse valor um evento sera criado no TS Expert.
OBS 1: A unidade de medida do ping é milissegundos (ms);
OBS 2: 0 valor minimo permitido para o ping limite é de 0 ms;

OBS 3: 0 valor maximo permitido para o ping limite é de 10.000 ms (10 segundos).
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TS Expert Live List Inventario Topologia Topologia gréfica 0g ortugués - ¥ Configuragbes
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INFORMAGOES DO CLIENTE INFORMAGOES DA EMPRESA EXECUTORA

Nome do projeto Nome da empresa

Nome da rede Nome do responsével

MNome da empresa E-mail

Nome do responsivel Loga da empresa executora

Procurar...| Nenhum srquive selecionado.

Cid CONFORMIDADE

Telefone.

_ ANOTAGOES
Loge do clieme

Figura 28: Tela Relatdrio

Nesta tela o usuario podera gerar um relatério com todas as informacgoes referentes ao
monitoramento do TS Monitor PROFINET. OBS: O preenchimento dos campos presentes
na tela é opcional, é possivel gerar o relatério sempre preencher nenhum deles, basta

apenas clicar no botao “Gerar relatorio”.
Os campos presentes na tela sao

e Informacgoes do cliente:
o Nome do projeto: Nome do projeto da rede monitorada;
o Nome darede: Nome da rede monitorada;
o Localizagao: Localizagao da empresa do cliente;
o Nome da empresa: Nome da empresa do cliente;
o Nome do responsavel: Nome do funcionario do cliente responsavel pela
rede;
o Enderego: Endereco da empresa do cliente;
o Cidade: Cidade onde se encontra a empresa do cliente;

o Telefone: Telefone de contato do cliente;
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o Logo do cliente: Aqui é possivel selecionar o logo da empresa do cliente

para que ele seja mostrado no relatério;
e Informagoes da empresa executora:

o Nome da empresa: Nome da empresa que esta realizando o servigo de
analise/monitoramento da rede;

o Nome do responsavel: Nome do responsavel pela analise/monitoramento;

o Telefone: Telefone de contato da empresa executora;

o E-mail: E-mail do responsavel pela analise/monitoramento;

o Logo da empresa executora: Aqui é possivel selecionar o logo da empresa
que esta executando a analise/monitoramento para que ele seja mostrado
no relatorio;

e Conformidade: Aqui é possivel escolher entre trés tipos de conformidades da rede:
Conforme, conforme com restricdes ou nao conforme;
e Anotacoes: Aqui é possivel escrever qualquer texto adicional que nao se encaixe

em nenhum dos campos anteriores.
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ALTERAR USUARIO ALTERAR SENHA

15
Alterar

Alterar

Figura 29: Tela Login

Nesta tela o usuario podera alterar o nome de usuario e a senha que sao utilizados para:

e Realizar login da tela de configuragdes;
e Alterar o posicionamento da topologia grafica.
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Integracao do TS Monitor PN a sistemas terceiros

A integracao do TS Monitor PN a sistemas terceiros, para fornecimento de dados de
monitoramento de redes de campo pode ser realizado com base em interfaces abertas

e padronizadas, como o acesso ao servidor de JSON.

Integracao do TS Monitor PROFINET a sistemas terceiros

A integracao do TS Monitor PROFINET a sistemas terceiros para fornecimento de dados

de monitoramento podem ser realizada com base no uso de Web Services.

Todos os dados retornados pelos Web Services sao formatados segundo a notagao JSON

(JavaScript Object Notation - Notacao de Objetos JavaScript).

A sequir serao mostrados todos Web Services que o TS Monitor PROFINET disponibiliza.
Note que nos exemplos usamos o endereco de IP 192.168.2.215, que é o IP padrao com o
qual o TS Monitor PROFINET vem configurado de fabrica. Este IP devera ser trocado pelo

IP do TS Monitor PROFINET que foi configurado pelo usuario.

Todas as imagens de exemplo de Web Services foram capturadas no Firefox versao

104.0.2.

TS Expert

[ http.//192.168.2.215:5000/tsExpert ]

O TS Expert € um sistema especialista desenvolvido pela Toledo e Souza para acelerar a
analise das principais divergéncias detectadas pelo TS Monitor PROFINET. O ponto
principal dessa ferramenta é dar apoio as equipes de manutengao, engenharia e
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relacionadas por meio de uma lista de agdoes que contém os diferentes eventos
detectados, suas possiveis causas, sugestoes de solugao e os dispositivos nos quais

foram detectados.

O webservice contém apenas informagoes basicas sobre cada evento detectado pelo TS

Expert, de forma que para obter as sugestoes de solugcoes e possiveis causas é necessario

utilizar a interface web do TS Monitor PROFINET.

No total existem 14 tipos diferentes de eventos detectaveis pelo TS Expert, sendo que cada
um deles possui informagodes distintas. Serao mostrados abaixo exemplos para cada tipo

de evento, e o significado de cada um dos campos de informacgoes do evento.

_id: "g2:1b:1b:6e:da:d7 / diagnostic”
ip: "192.168.2.182"

mac: "g@:1b:1b:6e:@a:d7"

name: “drive”

ntp: false

time: 5l68.864633

total: 1

type: "diagnostic”

Figura 30: Exemplo de um evento de alarme

_id: Id do evento;

e ip: IP do dispositivo;

e mac: Endereco MAC do dispositivo;

e name: Profiname do dispositivo;

e ntp: Indica se o TS Expert esta utilizando o horario do servidor ntp;
e time: Tempo de ocorréncia do evento;

e total: Quantidade de alarmes detectados no dispositivo;

e type: Tipo do evento.
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_ids "bg:27:ieb:37:2ei1b / fault™

ip: "192.168.2.218"

mac: "bg3:27:eb:37:9e:1b"

name: "drive”

ntp: true

time: "Mon, 18 Jan 2822 15:34:85 GMT"
total: 5

type: “fault"

Figura 31: Exemplo de um evento de falha

_id: Id do evento;

ip: IP do dispositivo;

mac: Endere¢co MAC do dispositivo;

name: Profiname do dispositivo;

ntp: Indica se o TS Expert estd utilizando o horario do servidor ntp;
time: Tempo de ocorréncia do evento;

total: Quantidade de falhas detectadas no dispositivo;

type: Tipo do evento.
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_id: "192.168.2.212 J duplicatedIip”
ip: "192.168.2.212"
* macs
a: "bg:27:eb:36:1d:73"
1 "be:27:eb:af:9ciea”
2: "bg:27:eb:2cib3:5a"
3: "bE:27:eb:cTica19”
ntp: true
time: “"Mon, 18 Jan 2822 15:26:56 GHMT™
type: “duplicatedip”

Figura 32: Exemplo de um evento de IP duplicado

_id: I1d do evento;

ip: IP que esta duplicado;

macs: Lista com os enderecos MAC de todos os dispositivos que estao utilizando
0 mesmo enderecgo de IP;

ntp: Indica se o TS Expert esta utilizando o horario do servidor ntp;

time: Tempo de ocorréncia do evento;

type: Tipo do evento.
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_id: “remotal / duplicateduame”
ips:
B "192.168.2.182"
1: "192.158.2.158"
macs
a: "ga:1b:1b:se:@a:d7"
1: "@@:1b:88:@58:29:e2"
name: "remotal”
ntp: true
time: “Mon, 18 Jan 2822 15:26:56 GHT"
type: “duplicatedyame™

Figura 33: Exemplo de um evento de profiname duplicado

_id: Id do evento;

ips: Lista com os endereco IP dos dispositivos que estao com profiname duplicado;
macs: Lista com enderecos MAC dos dispositivos que estdao com profiname
duplicado. O primeiro MAC da lista corresponde ao primeiro IP da lista de ips, e
assim sucessivamente;

name: Profiname que esta duplicado;

ntp: Indica se o TS Expert estd utilizando o horario do servidor ntp;

time: Tempo de ocorréncia do evento;

type: Tipo do evento.
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v B
w _id: "b8:27:eb:96:87:b5 / 192.188.2.215 / avgPingExceededLimit”
ip: "192.168.2.215"
mac: "bB:27:eb:35:87:b5"
ntp: true
ping: 8.lazea880808080081

product_name: null
time: "Tue, @2 Feb 2822 14:25:35 GMT"

type: "gvgPingExceededLimit™
Figura 34: Exemplo de um evento de valor limite de ping excedido

_id: Id do evento;

ip: Endereco IP do dispositivo;

mac: Enderego MAC do dispositivo;

ntp: Indica se o TS Expert esta utilizando o horario do servidor ntp;

ping: Valor de ping detectado que excedeu o limite estabelecido no monitor;
time: Tempo de ocorréncia do evento;

type: Tipo do evento.
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ntp:

portlame:

time:
total:
type:

"@@:lb:1b:49:4bi36 S
"192.168.2.144"
"@@:1b:1b:49:4b: 36"
true

ol "

"Fri, &7 Jan 2822 13:
445
"deltaErrin”
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wlce / deltaerrin”

21:41 GMT"

Figura 35: Exemplo de um evento de incremento de erro

_id: Id do evento;

ip: IP do dispositivo;

mac: Endere¢co MAC do dispositivo;

ntp: Indica se o TS Expert esta utilizando o horario do servidor ntp;

portName: Nome da porta na qual foi detectado incremento de erro;

time: Tempo de ocorréncia do evento;

total: Quantidade total de erros presentes na porta;

type: Tipo do evento. Para este evento existem dois tipos: deltaErrin (Caso o

incremento de erro tenha sido detectado nos pacotes que estao chegando na porta)

e deltaErrOut (Caso o incremento de erro tenha sido detectado nos pacotes que

estado saindo da porta).
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(=]

ntp:

portiame:

time:

type:

"Half puplex 188 Mbps"
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“@@:1b:1b:49:4b:36 / port-281 / wrongHauType™

"192.168.2.144"
"@@:1b:1b:49:4b:38"
" 754"

true

"port-ge1”

"Tue, @3 Feb 2822 14:26:26 GMT"

"wWron

g

LAUType™

Figura 36: Exemplo de um evento de porta em modo duplex / velocidade nao recomendados

MAUType: Configuracao de modo duplex e velocidade que o TS Expert detectou

como nao recomendada;

_id: Id do evento;

ip: IP do dispositivo;

mac: Endere¢co MAC do dispositivo;

name: Profiname do dispositivo;

ntp: Indica se o TS Expert esta utilizando o horario do servidor ntp;

portName: Nome da porta na qual foi detectada a configuragao nao recomendada;

time: Tempo de ocorréncia do evento;

type: Tipo do evento.
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15:

_1id: "@@:1b:28:88:29:e8 / excesskKbps”

_ids:
a: "@@:1b:28:88:29:e2 / port 1 / excessKbpsIn®
1: "@@:1b:288:88:29:e8 / port 1 / excesskbpsout™
2: "@@:1b:28:88:29:e2 / port 2 / excessKbpsIn®
3: "@@:1b:288:88:29:e8 / port 2 / excesskbpsout™

ip: "192.168.2.8"

mac: "g@:lb:ag:@5:2%:e8"

ntp: false

ports:
a: "port 1"
1: “port 2°

time: 4449.312122

type: "excesskbps™

Figura 37: Exemplo de um evento de porta em modo duplex / velocidade nao recomendados

e _id: Id do evento;

e _ids: Lista contendo, para cada item:
o 0 enderego mac do dispositivo no qual ocorreu o excesso de trafego;
o A porta na qual o excesso foi detectado;
o Se o0 excesso ocorreu no trafego de entrada da porta (excessKbpsin) ou no

trafego de saida da porta (excessKbpsOut);

e ip: Endereco IP do dispositivo;

e mac: Enderegco MAC do dispositivo;

e ntp: Indica se o TS Expert esta utilizando o horario do servidor ntp;

e ports: Lista das portas nas quais foi detectado o excesso de trafego;

e time: Tempo de ocorréncia do evento;

e type: Tipo do evento.
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9:
_id: "24:par4@:25:28:ca [/ port-228 / inactivePort”
ip: "192,168.2.181"
linkstateLink: "up"
mac: "24:eai48:25:28:ca”
name: "switch®
ntp: false
porthame: "port-ees”
time: 21536.711517
type: "inactiverort®

Figura 38: Exemplo de um evento de porta inativada

_id: I1d do evento;
ip: Endereco IP do dispositivo;
linkStateLink: Status atual da porta. Ele pode assumir 3 valores: “up” (Se a porta

aun

estiver ativa), “down” (Se a porta estiver inativa) e “" (Vazio) (caso nao for possivel
detectar o status);

mac: Endere¢co MAC do dispositivo;

name: Profiname do dispositivo;

ntp: Indica se o TS Expert esta utilizando o horario do servidor ntp;

portName: Nome da porta que esta inativa;

time: Tempo de ocorréncia do evento;

type: Tipo do evento.
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1a:
_id: “panfoss Drives AfS / 8 F firmmareInccherence”
firmmares:
B "3.8.2
1 3.8.1
2 2.1.3
hardwareversion: "a"
ips:
B "192.168.2.51"
1: "192.168.2.52"
2: "192.168.2.53"
macs:
B "g@:e7i4g:Be:2d ge”
1: "@@:@7:46:88:2d 28"
2: "g@:e7i45:88:2d 30"
model: "Danfoss Drives Afs”
names
8 'nomel
1 nome2
2 nomes
ntp: true
time: "Fri, @7 lan 2822 13:27:39 GMT"
type: "firswareInccherence”

Figura 39: Exemplo de um evento de hardware iguais e firmwares diferentes

_id: Id do evento;

firmwares: Lista com as versoes de firmware de cada um dos dispositivos
presentes no evento, o primeiro firmware da lista corresponde ao primeiro ip da lista
de ips, ao primeiro mac da lista de macs, ao primeiro profiname da lista names, e
assim sucessivamente;

hardwareVersion: Versao do hardware em que todos os dispositivos se encontram;
ips: Lista de IPs de todos os dispositivos presentes no evento;

macs: Lista com enderegos MAC de todos os dispositivos presentes no evento;
model: Modelo dos dispositivos;

names: Lista de profinames de todos os dispositivos presentes no evento;
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e ntp: Indica se o TS Expert esta utilizando o horario do servidor ntp;
e time: Tempo de ocorréncia do evento;

e type: Tipo do evento.

w _id: "g@:lb:lb:geidacd? J/ awsB4 [/ @x4221 / moduleIncoherence”
» identNumbers:

B: "awag21”

1: -GS

w infoTexts:

a: "pigital output module DO 2xDC24V/8.54, Standard™
1: "Power module D24V 5"

ip: "192.168.2.182"

mac: "g@:1b:1b:Ge:@a:d?"

module 4

a: 2v/@.54, Standard”
1: /5"
ntp:
w ordertumbers:
B "BES7 132-4BB22-2A88"
1: "BEST 13E-4C883-2A88"
time: "Wed, 83 Feb 2822 14:81:82 GHT"
type: "moduleIncoherence”

Figura 40: Exemplo de um evento de dispositivos com médulos diferentes dos declarados no software de
configuragao

e _id: Id do evento;

e identNumbers: Lista contendo dois ident numbers. O primeiro é o identNumber
informado pelo dispositivo, o segundo é o identNumber declarado no software de
configuragao;

e infoTexts: Lista contendo dois infoTexts. O primeiro é o infoText informado pelo

dispositivo, o segundo é o infoText declarado no software de configuracao;
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ip: IP do dispositivo;

mac: Endere¢co MAC do dispositivo;

module: Numero do mddulo;

moduleNames: Lista contendo dois module names. O primeiro € o moduleName
informado pelo dispositivo, o segundo é o moduleName declarado no software de
configuragao;

ntp: Indica se o TS Expert estd utilizando o horario do servidor ntp;

orderNumbers: Lista contendo dois order numbers. O primeiro é o orderNumber
informado pelo dispositivo, o segundo é o orderNumber declarado no software de
configuracgao;

time: Tempo de ocorréncia do evento;

type: Tipo do evento.

AUTYpes
a: "188BASETXFD™
1: "128BASETKHD"
_id: "@@:1b:1b:ée:@a:d7 / port-282 / 1B8BASETXFD / @8:1b:1b:49:4b:38 / port-@81 / 1@8BASETXHD / / duplexMismatch”
ips:
a: "192.168.2.182"
1: "152.188.2.144"
macs:
a: "g2:1b:lbige:eard?”
1: “@@:1b:1b:4%:4b: 36"
names :
a: "remotal”
1: "wW734"
ntp: false
portHames:
a: “port-ga2 "
1: “port-ge1”
ime: 26.%65634
type: “duplexMismatch”

Figura 41: Exemplo de um evento de incompatibilidade de modo duplex

MAUTypes: Lista contendo dois itens, cada um deles tem a configuracao de modo

duplex e velocidade das portas que estao incompativeis. O primeiro item diz
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respeito a porta do primeiro dispositivo, e 0 segundo item a porta do segundo
dispositivo;

_id: Id do evento;

ips: Lista contendo dois itens, com o enderego de ip dos dispositivos cujas portas
estao incompativeis. O primeiro item diz respeito ao dispositivo da primeira porta e
o segundo item do dispositivo da segunda porta;

macs: Lista contendo dois itens, com o endere¢go MAC dos dispositivos cujas portas
estao incompativeis. O primeiro item diz respeito ao dispositivo da primeira porta e
o segundo item do dispositivo da segunda porta;

names: Lista contendo dois itens, com o profiname dos dispositivos cujas portas
estao incompativeis. O primeiro item diz respeito ao dispositivo da primeira porta e
o segundo item do dispositivo da segunda porta;

ntp: Indica se o TS Expert esta utilizando o horario do servidor ntp;

portNames: Lista contendo dois itens, com o nome das portas de cada dispositivo
que estao ligadas entre si, e com modos duplex incompativeis. O primeiro item diz
respeito a porta do primeiro dispositivo e o segundo item a porta do segundo
dispositivo;

time: Tempo de ocorréncia do evento;

type: Tipo do evento.

16:

_id: "28:63:36:76:62:4f F 192.168.2.52 / lineDelavExceededLimit”
ip: "192.168.2.52"

linepelay: 7388

mac: "2B:63:36:76:62:4F"

ntp: false

porthame: "port-ga1”

product_name: "trcgl-etzees-maasa”

time: 1488.151824

type: "lineDelayExceededLimit™
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Figura 42: Exemplo de um evento de alteragao de delay

_id: Id do evento;

ip: IP do dispositivo;

lineDelay: Valor do delay em nanosegundos (ns);

mac: Endere¢co MAC do dispositivo;

ntp: Indica se o TS Expert esta utilizando o horario do servidor ntp;
portName: Nome da porta na qual foi detectada alteracao de delay;
product_name: Profiname do dispositivo;

time: Tempo de ocorréncia do evento;

type: Tipo do evento.

_id: "28:63:36:76:62:4F / intermittentrailure”
failures: 5

ip: "192,168.2.53"

mac: "2BI63I36:ITEIE24T"

ntp: false

product_name: "trcel-et2ees-12"

time: 1438.151824

type: "intermittentFailure”

Figura 43: Exemplo de um evento de falhas intermitentes

_id: Id do evento;

failures: Quantidade total de falhas detectadas;

ip: IP do dispositivo;

mac: Endere¢co MAC do dispositivo;

ntp: Indica se o TS Expert esta utilizando o horario do servidor ntp;

product_name: Profiname do dispositivo;
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e time: Tempo de ocorréncia do evento;

e type: Tipo do evento.

[httD://] 92.168.2.21 5:5000/tsExDertConfiQ]

isalarmProblemChecked: true
isavgpingExceededLimitProblemChecked: true
isConfigProblemChecked: true
ispuplextismatchProblemChecked: true
ispuplicateIpProblemChecked: true
ispuplicatemMameProblemChecked: true
iserrorIncrementProblemChecked: true
isFaultProblemChecked: true
isHardwareFirmwareProblemChecked: true
isInactivePortProblemChecked: true
isIntermittentFailureChecked: true
isLinebdelayExceededLimitChecked: false
isPorthiotInRecommendedbuplexProblemChecked: true
isTrafficExcesededProblemChecked: true

Figura 44: Webservice de configuragao do TS Expert

Cada um dos campos diz respeito a um tipo de evento que o TS Expert consegue detectar
na rede PROFINET. Se o campo receber o valor true significa que o TS Expert esta
ativamente monitorando a ocorréncia desse tipo de evento, caso o campo receba o valor

false, significa que o TS Expert esta ignorando eventos desse tipo.

¢ isAlarmProblemChecked: Quando ativada esta opcao, o TS Expert ira registrar toda

vez que um dispositivo PROFINET possuir alarmes. Alarme é uma informacgao de
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condicao anormal ou mal funcionamento enviada pelo |0 Device ao 10 Controller,

solicitando manuteng¢ao ou até mesmo substitui¢ao;

isAvgPingExceededLimitProblemChecked: Quando ativada esta opgao, o TS Expert
ird registrar toda vez que o ping médio de um dispositivo exceder o valor de ping
limite;

isConfigProblemChecked: Quando ativada esta opgao, o TS Expert ira registrar toda
vez que for detectado um maédulo diferente do configurado;
isDuplexMismatchProblemChecked: Quando ativada esta opcao, o TS Expert ird
registrar todos os links que retornaram com informagao de Duplex e apresentam
incompatibilidade entre si, por exemplo, uma porta Half Duplex conectada a outra
em Full Duplex;

isDuplicatelpProblemChecked: Quando ativada esta opcao, o TS Expert ira registrar
toda vez que um IP duplicado for detectado na rede;
isDuplicateNameProblemChecked: Quando ativada esta opgao, o TS Expert ird
registrar toda vez que dois dispositivos estiverem configurados com o mesmo
profiname. Isso pode gerar falha de comunicacgao;
isErrorincrementProblemChecked: Quando ativada esta opgao, o TS Expert ira
registrar todas as vezes que um dispositivo possuir incremento de pacotes com
erro de entrada e/ou saida em alguma de suas portas;

isFaultProblemChecked: Quando ativada esta opcao, o TS Expert ird registrar toda
vez que um dispositivo PROFINET possuir falhas. Isso indica que ele nao esta
respondendo a comandos ping e arp na rede, ou seja, hao esta acessivel via rede;
isHardwareFirmwareProblemChecked: Quando ativada esta opgao, o TS Expert ira
registrar toda vez que forem detectados dispositivos com versoes de hardware
iguais, porém versoes de firmware diferentes;

islnactivePortProblemChecked: Quando ativada esta opgao, o TS Expert ird
registrar toda vez que uma porta ativa for desativada, seja pela desconexao ou
rompimento de um cabo ou pelo desligamento ou desconexao do dispositivo na
extremidade oposta do cabo;
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isintermittentFailureChecked: Quando ativada esta opc¢ao, o TS Expert ird registrar
falhas intermitentes dos devices PROFINET. Isso indica que o device esta perdendo
comunicagao e recuperando rapidamente;

isLineDelayExceededLimitChecked: Quando ativada esta opgao, o TS Expert
registrara todos os links que retornaram com valores de atraso no link ou no cabo
superiores aos recomendados pelas diretrizes do PROFINET;
isPortNotInRecommendedDuplexProblemChecked: Quando ativada esta opgao, o
TS Expert ird registrar toda vez que a configuracao de uma porta for diferente de:
Full Duplex a 100 Mbps ou Full Duplex a 1000 Mbps (Portas configuradas em Half
Duplex costumam gerar colisoes e perdas de pacote, o que é um problema para um
protocolo de controle e troca de dados em tempo real. Links configurados em 10
Mbps podem se tornar gargalos de comunicagao e impedir a transmissao de
pacotes);

isTrafficExceededProblemChecked: Quando ativada esta opgao, o TS Expert ira
registrar toda vez que for detectado trafego total superior a 50 Mbps em

determinada porta.

[ http://192.168.2.215:5000/pingLimitConfig ]

pinglLimit: 32

Figura 45: Webservice de valor limite de ping

pingLimit: O ping limite é o valor de ping médio acima do qual é considerado que existe

um problema com o dispositivo. A cada vez que um dispositivo ultrapassar esse valor

um evento sera registrado no TS Expert.

OBS 1: A unidade de medida do ping é milissegundos (ms).
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OBS 2: 0 valor minimo permitido para o ping limite é de 0 ms.

OBS 3: 0 valor maximo permitido para o ping limite é de 10.000 ms (10 segundos).

[ http://192.168.2.215:5000/tag ]

tag: "TS Monitor PROFINET1™

Figura 46: Webservice de tag da rede

e tag: Tag da rede que foi cadastrada pelo usuario na tela de configuragdes.

[ http://192.168.2.215:5000/language ]

language: “pt"

Figura 47: Webservice de tag da rede

e language: Idioma utilizado pela interface web do TS Monitor PROFINET. Pode
assumir trés valores: "pt” caso a interface estiver em portugués, “en” caso a

interface estiver em inglés, e “es” caso a interface estiver em espanhol.
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[ http://192.168.2.215:5000/ ]

(=]

ip: 192.168.2.8"
izBlacklistalarm: false
isBlacklistavailability: false
izBlacklistFault: false
isIgnoringheltaErrors: false
isIgnoringlLog: ftalse
isIgnoringHeonitoring: false
izInBlacklist: false

mac: "@a:1b:88:88:29:e8"
mask: ®2685.266, 265.8"
model : "Danfoss FC PN"
nalarm: 2

nFault: 18

name: "drive”
protocol: "PROFINET"
role: "I0-Device”
status: "ok"

Figura 48: Webservice da Live List

ip: IP do dispositivo;
isBlacklistAlarm: Caso assuma o valor true o monitor nao verifica no TS Expert se
este dispositivo possui Alarmes, mas segue logando e contabilizando nas abas Live
List e Log;
isBlacklistAvailability: Caso assuma o valor true o monitor desconsidera o
dispositivo para calculo de disponibilidade;
isBlacklistFault: Caso assuma o valor true o monitor nao verifica no TS Expert se
este dispositivo possui Falhas, mas segue logando e contabilizando nas abas Live
List e Log;
islgnoringDeltaErrors: Caso assuma o valor true o monitor nao verifica no TS Expert
se este dispositivo possui incremento de erros, mas continua contabilizando na aba
trafeqo;

Copyright © 2024 Toledo & Souza Engenharia Ltda. Todos os direitos reservados.

Ver. 6.1.2 — janeiro de 2025
Pagina 79 de 104


http://192.168.2.215:5000/language

TD'BdI]ESUUZI] Guia do usuario TS Monitor PROFINET

islgnoringLog: Caso assuma o valor true o monitor contabiliza alarmes e falhas,
porém nao insere no log;

islgnoringMonitoring: Caso assuma o valor true o monitor nao envia nenhum tipo
de pergunta ao dispositivo;

isInBlacklist: Caso assuma o valor true indica que o dispositivo esta inserido em
alguma das possiveis blacklists;

mac: Endere¢co MAC do dispositivo;

mask: Mascara de rede utilizada pelo dispositivo;

model: Nome do modelo do dispositivo;

nAlarm: Quantidade de alarmes respondidos pelo dispositivo;

nFault: Quantidade de falhas respondidas pelo dispositivo;

name: Profiname do dispositivo;

protocol: Protocolo do dispositivo. Pode assumir dois valores: “Ethernet”, caso nao
sejaum dispositivo PROFINET, ou “PROFINET” caso seja um dispositivo PROFINET;
role: Fungao do dispositivo;

status: Status do dispositivo.
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[ http://192.168.2.215:5000/ping ]

ip:
ispuplicated:

lostPings:

lostringsPercentage:

mac:

[11=]

nt:

™

urr

[11=] 1 1=}

m

pin
pin
pingMax:
pin

o M

oMin:
protocol:
tendency:
tendencyTime:

totalPings:

"192.168.2.8"

false

B

8
"@@:1b:ag:@8:29:e8"

-]

[-]
268

Figura 49: Webservice de ping

ip: Endereco IP do dispositivo;

isDuplicated: Recebe o valor true, caso o ip do dispositivo estiver duplicado;

lostPings: Quantidade de pings perdidos;

lostPingsPercentage: Porcentagem de pings perdidos;

mac: Endere¢co MAC do dispositivo;

pingAvg: Valor médio dos ultimos pings realizados (em milissegundos);

pingCurrent: Valor do ultimo ping realizado (em milissegundos);

pingMax: Valor do maior ping registrado até o momento (em milissegundos);

pingMin: Valor do menor ping registrado até o momento (em milissegundos);

protocol: Protocolo do dispositivo (Campo legado, favor desconsiderar);

tendency: Lista com o valor dos ultimos pings realizados ;
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tendencyTime: Lista com o tempo em que foi realizado cada um dos pings da lista
tendency;
totalPings: Quantidade total de pings armazenados na lista tendency. O TS Monitor

PROFINET armazena apenas os ultimos 360 pings realizados.

[ http://192.168.2.21 5:5000/maintenance]

diagnosticsList: [1
ip: "192.168.2.8"

lastHourEvents: [-]

mac: "@@:lb:@g:a8:23:ea8"
percentageAvailable: 188
percentagebiagnostic: 8

percentageFault: 8.811258394991251975
totalbiagnostics: 8

Figura 50: Webservice de manutencgao (disponibilidade)

diagnosticsList: Lista com os ultimos alarmes respondidos pelo dispositivo (Campo
legado nao utilizado pelo monitor, favor desconsiderar);

ip: IP do dispositivo;

lastHourEvents: Lista com os ultimos valores de Status respondidos pelo
dispositivo (Campo legado nao utilizado pelo monitor, favor desconsiderar);

mac: Enderego MAC do dispositivo;

percentageAvailable: Porcentagem do tempo que o dispositivo esteve no status OK;
percentageDiagnostic: Porcentagem do tempo que o dispositivo esteve no status
de Alarme;

percentageFault: Porcentagem do tempo que o dispositivo esteve no status Falha;
totalDiagnostics: Quantidade de alarmes respondidos pelo dispositivo (Campo

legado nao utilizado pelo monitor, favor desconsiderar).
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[httn://] 92.168.2.215:5000/inventory ]

firmwareversion: "3.,1.8"
hardwareversion: 8"

v ioControllerList:

B "plc”
ip: "182.188.2.8"
mac: "@@:1b:@8:@8:29:e8"
manufacturer: "Danfoss Drives A/S"
model: "Danfoss FC PN
name : "drive™
ordertumber: " 13@B1135"

Figura 51: Webservice de inventario

firmwareVersion: Versao de firmware do dispositivo;

hardwareVersion: Versao de hardware do dispositivo;

ioControllerList: Lista de 10 Controllers aos quais o dispositivo esta associdado;
ip: IP do dispositivo;

mac: Enderego MAC do dispositivo;

manufacturer: Fabricante do dispositivo;

model: Modelo do dispositivo;

name: Profiname do dispositivo;

orderNumber: Order number do dispositivo.
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Device Statistics (Contagem de dispositivos)

[ http://192.168.2.21 5:5000/deviceStatistics]

ioControllers: 1
ioDevices: 9
notProfinet: 41
supervisors: a8

Figura 52: Webservice de contagem de dispositivos

¢ ioControllers: Quantidade de 10-Controllers detectados pelo monitor;

e ioDevices: Quantidade de 10-Devices detectados pelo monitor;

¢ notProfinet: Quantidade de dispositivos detectados pelo monitor que nao sao
PROFINET;

e supervisors: Quantidade de Supervisores detectados pelo monitor.

Topologia

[ http://192.168.2.215:5000/topology ]

w connections:

v 8
neighborIp: "192.168.2.159"
neighbortame: "w738"
neighborrort: "port-ga1”
selfrort: "port-aa1”

ip: "192.168.2.8"

model: "Danfoss FC PN

name: "drive™

snmp: "SIM"

Figura 53: Webservice de topologia
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e connections: Lista de dispositivos (vizinhos) que estao conectados a este
dispositivo. Cada item da lista contém:
o neighborlP: IP do dispositivo vizinho;
o neighborName: Profiname do dispositivo vizinho;
o neighbotPort: Nome da porta do dispositivo vizinho que esta conectada
a porta deste dispositivo;
o selfPort: Nome da porta deste dispositivo que esta conectada a porta do
vizinho;
e ip: IP do dispositivo;
¢ model: Modelo do dispositivo;
e name: Profiname do dispositivo;
e snmp: Recebe o valor “SIM” caso o dispositivo responda perguntas snmp, ou

recebe o valor “NAO" caso o dispositivo ndo responda perguntas snmp.

[http:/ﬂ 92.168.2.21 5:5000/graphicToooIogi]

image: "./images/io-device-ok.png”
ip: "193.168.2.8"
X -52
158
1:
image: "./images/ig-controller-ck.png™
ip: "192.168.2.188"
- -126

-181

Figura 54: Webservice de posicionamento da topologia

Este webservice é utilizado para posicionar os dispositivos na tela de Topologia Grafica,

quando o posicionamento estiver salvo, nao possuindo muita utilidade fora seu uso pela
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interface web. A lista de dispositivos possuird itens somente quando o posicionamento da

topologia estiver salvo, caso contrario ela estara vazia.

image: Nome da imagem que é utilizada pelo dispositivo.

ip: IP do dispositivo;

x: Posicionamento do dispositivo no eixo x da tela de topologia grafica;

y: Posicionamento do dispositivo no eixo y da tela de topologia grafica.

[http:/ﬂ 92.168.2.21 5:5000/0raDhicTopoquvDevices]

8 "192,168.2.8"
1: "g.2.8.a8"

2: "192,168.2.183"
3 "192.168.2.128"

4: "192,168.2.238"
5 "192,168.2.181"
G: "192,168.2.185"
7. "192.168.2.182"
a: "192,168.2.153"
9: "192,168.2.184"

Figura 55: Webservice de dispositivos da topologia grafica que possuem conexoes

Este webservice é utilizado pela tela de Topologia Grafica para saber quais dispositivos
mostrados na tela possuem ao menos uma conexao, hao possuindo muita utilidade fora

seu uso pela interface web. A lista contém o IP desses dispositivos.
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[ http://192.168.2.215:5000/checkDeviceType ]

2

drive: false

ip: "192.168.2.213"
switch: false

wireless: false

1:

drive: false

ip: "192.168.2.1"
switch: false

wireless: false

Figura 56: Webservice de tipo de dispositivos da topologia grafica

Este webservice é utilizado pela tela de Topologia Grafica para saber se um dispositivo é
um drive, um switch ou se possui capacidade wireless, a fim de modificar a imagem pela

qual ele é representado na tela. O webservice nao possui muita utilidade fora seu uso pela

interface web.

Cada item da lista contém as seguintes informacgodes:

e drive: Recebe o valor true caso o dispositivo seja um drive;

e ip: IP do dispositivo;

e switch: Recebe o valor true caso o dispositivo for um switch;

e wireless: Recebe o valor true caso seja um dispositivo com capacidade wireless.
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[ http://192.168.2.215:5000/traffic ]

exitErrors:

exiteErrorsIncrement:

exitkbps:

inputErrors:

inputErrorsIncrement:

inputkbps:

linepelayvalue:

linkStateLink:

name:

"192.168.2.8"

"panfoss FC PN"

"drive"
"1B88BASETXFD"
g

mge

"4, 482519878435917"
146"

"1aa"
"5.B818328582398533"
"unknown™

mup®

"port 1"

188"

"port-ge1”

Figura 57: Webservice de informagoes sobre trafego

ip: IP do dispositivo;
model: Modelo do dispositivo;

name: Nome do dispositivo;

ports: Lista contendo todas as portas informadas pelo dispositivo. Cada porta

contém as seqguintes informacgoes:

o MAUType: Velocidade e modo duplex com os quais a porta esta configurada;

o exitErrors: Quantidade de pacotes saindo da porta que possuiam algum tipo

de erro que impediu sua correta transmissao;
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O

(@)

exitErrorsincrement: Incremento na quantidade de pacotes de saida com
erro desde que o monitoramento teve inicio (ou desde que os incrementos
de erro foram limpados na tela de configuragoes).

exitKbps: Trafego de saida da porta (em Kbps);

inputErrors: Quantidade de pacotes entrando na porta com algum tipo de
erro;

inputErrorsincrement: Incremento na quantidade de pacotes de entrada com
erro desde que o monitoramento teve inicio (ou desde que os incrementos
de erro foram limpados na tela de configuragoes);

inputKbps: Trafego de entrada da porta (em Kbps);

lineDelayValue: Indica dois diferentes atrasos de propagagcao (em
nanossegundos): Cable delay ou line delay (um ou outro, a depender da
resposta do dispositivo). Caso o dispositivo nao responda o valor serd
“unknown”;

linkStateLink: Estado atual do link. Pode assumir trés valores: “up”, “down”
ou"’;

name: Nome informado pela porta;

speed: Velocidade da interface da porta (em Mbps);

topologyName: Nome da porta como consta na tela de topologia;

snmp: Recebe o valor “SIM” caso o dispositivo responda perguntas snmp, ou recebe

o valor “NAQ” caso o dispositivo nao responda perguntas snmp;

uptime: Tempo que o dispositivo informou que esta ligado.
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[ http://192.168.2.215:5000/filterTrafficState ]

filter: true
Figura 58: Webservice de filtro de trafego

Alguns dispositivos apresentam perdas de pacote em portas internas para as quais nao
ha agao corretiva possivel pelo usuario, e nao trazem informacgao relevante para analise
da rede em si. O filtro elimina estas portas, porém, portas com nomes incomuns podem
ser eliminadas e, por este motivo, o filtro pode ser desligado a fim de permitir a

visualizagao completa.

o filter: Recebe o valor true caso o filtro estiver ligado, recebe o valor false caso o filtro

estiver desligado.

[ http://192.168.2.21 5:5000/Iog_]

O webservice de log apresenta uma lista com todos os eventos que foram detectados pelo
TS Monitor PROFINET desde sua inicializagao, ou desde a ultima vez que a lista de log foi

limpada através da tela de configuracoes.

Na lista existem quatro tipos diferentes de eventos: Eventos de mudancga de estado dos
dispositivos, eventos de alarme, eventos de ip duplicado e eventos de dispositivos
entrando na rede. Cada um desses tipos de evento armazena algumas informacodes

diferentes. Abaixo serd mostrado um exemplo de cada um deles.
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“gffline -» Online”

o549

"Raspberry P1 Foundation®
"Kane”
false

Uil

Figura 59: Exemplo de um evento de mudancga de estado no webservice de log

description: Descricao do evento. Na figura acima o evento de exemplo foi a

mudanca de estado de um dispositivo de Offline para Online;

event: NUmero sequencial do evento. Quao maior for o nimero do evento, mais

recentemente ele ocorreu;

ip: IP do dispositivo no qual ocorreu o evento;

model: Modelo do dispositivo no qual ocorreu o evento;

name: Profiname do dispositivo no qual ocorreu o evento;

ntp: Indica se esta sendo utilizando o horario do servidor ntp;

time: Horario de ocorréncia do evento. Pode assumir trés tipos de valores:

o String de tempo: Caso esteja utilizando o horario de servidor NTP;

o Numerico: Caso o horario do servidor NTP nao estiver sendo utilizado. Este

valor é um tempo relativo desde que o TS Monitor PROFINET foi ligado;

o null: Caso o evento tenha ocorrido antes de o TS Monitor PROFINET ter sido

ligado pela ultima vez, e o horario do servidor NTP nao estiver sendo

utilizado.
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description:
glarmeativo:
module a:
a:
array:
a: "I0 Device apresentande falha intermitente”
channel: null
severity: "Maintenance not informed”
severityNumber: 2
unknown: false
alarmeDesaparecido: {3}
event: 951
ip: "192.168.2.8"
model : "banfoss FC OPN™
name: "drive”
ntp: false
time: null

Figura 60: Exemplo de um evento de alarme no webservice de log

description: Aqui a descricao do evento é dividida em duas partes: Uma parte
contendo os alarmes ativos, e a outra os alarmes inativos. Em ambas os itens serao
compostos pelas seguintes informacoes:
o Module e nimero do module:
= array: Descri¢ao do alarme (E uma lista com um ou mais elementos);
= channel: Canal do médulo;
= severity: Nivel de severidade do alarme. Pode assumir os seguintes
valores:
e "Failure”
e "Maintenance required”
e "Maintenance demanded”
e “Maintenance not informed”
= severityNumber: Valor de severidade do alarme. Pode assumir os
seguintes valores:

e 3 — Caso o campo severity assumir o valor "Failure”
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e 2 — Caso o campo severity assumir o valor "Maintenance
demanded"
e 1 — Caso o campo severity assumir o valor "Maintenance
required”
e 0 — Caso o campo severity assumir o valor “Maintenance not
informed”
» tip: Dica do fabricante (OBS: Nem sempre este campo esta presente);
= unknown: Recebe o valor true, caso o alarme venha do GSDML ou
false, caso contrario
event: Numero sequencial do evento. Quao maior for o nimero do evento, mais
recentemente ele ocorreu;
ip: IP do dispositivo no qual ocorreu o evento;
model: Modelo do dispositivo no qual ocorreu o evento;
name: Profiname do dispositivo no qual ocorreu o evento;
ntp: Indica se esta sendo utilizando o horario do servidor ntp;
time: Horario de ocorréncia do evento. Pode assumir trés tipos de valores:
o String de tempo: Caso esteja utilizando o horario de servidor NTP;
o Numerico: Caso o horario do servidor NTP nao estiver sendo utilizado. Este
valor é um tempo relativo desde que o TS Monitor PROFINET foi ligado;
o null: Caso o evento tenha ocorrido antes de o TS Monitor PROFINET ter sido
ligado pela ultima vez, e o horario do servidor NTP nao estiver sendo

utilizado.
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0 dispositivo de MAC 64:32:32:09:30:59 e modelo Intel Corp estsd em conflito de IP com o dispositivo de MAC §4:1C:67:92:27:4a e modelo Digibras Industria DO Brasils/A com IP duplicado 192.168.2.91
587

192.168.2.91"

ntp: false
time: 1882.385746

Figura 61: Exemplo de um evento de IP duplicado no log

e description: Descricao do evento. Neste caso ela ird mostrar o enderegco MAC, o
modelo, e o IP dos dispositivos que estao com IP duplicado;
e event: NUumero sequencial do evento. Quao maior for o nimero do evento, mais
recentemente ele ocorreu;
e ip: IP do dispositivo no qual ocorreu o evento;
e model: Modelo do dispositivo no qual ocorreu o evento;
e name: Profiname do dispositivo no qual ocorreu o evento;
e ntp: Indica se esta sendo utilizando o horario do servidor ntp;
e time: Horario de ocorréncia do evento. Pode assumir trés tipos de valores:
o String de tempo: Caso esteja utilizando o horario de servidor NTP;
o Numerico: Caso o horario do servidor NTP nao estiver sendo utilizado. Este
valor é um tempo relativo desde que o TS Monitor PROFINET foi ligado;
o null: Caso o evento tenha ocorrido antes de o TS Monitor PROFINET ter sido
ligado pela ultima vez, e o horario do servidor NTP nao estiver sendo

utilizado.

Copyright © 2024 Toledo & Souza Engenharia Ltda. Todos os direitos reservados.

Ver. 6.1.2 — janeiro de 2025
Pagina 94 de 104



TD'BdI]ESUUZI] Guia do usuario TS Monitor PROFINET

description:
entrada:
connections:
2
neighborIp: "192.168.2.181"
neighbordame: "switch”
neighborrPort: "port-ga4”
selfPort: "port-ea2"
ip: "192,168.2.118"
name: "remota3”
event: 92
ip: "192.168.2.118"
model : "FWE Profinet”
name: "remota3”

time: 698.522458

Figura 62: Exemplo de um evento do log de dispositivo entrando na rede

e description: Descri¢ao do evento. Neste caso ela ird mostrar:
o entrada:
= connections: Lista de conexdes do dispositivo que entrou na rede.
Cada conexao da lista tem as seguintes informacgoes:
e neighborlP: Endereco IP do vizinho do dispositivo;
e neighborName: Profiname do vizinho do dispositivo;
e neighborPort: Porta do vizinho;
e selfPort: Porta do dispositivo que entrou na rede;
= ip: IP do dispositivo que entrou na rede;
= pame: Profiname do dispositivo que entrou na rede;
e event: Numero sequencial do evento. Quao maior for o nimero do evento, mais
recentemente ele ocorreu;
e ip: IP do dispositivo no qual ocorreu o evento;
¢ model: Modelo do dispositivo no qual ocorreu o evento;
e name: Profiname do dispositivo no qual ocorreu o evento;

e ntp: Indica se esta sendo utilizando o horario do servidor ntp;

Copyright © 2024 Toledo & Souza Engenharia Ltda. Todos os direitos reservados.

Ver. 6.1.2 — janeiro de 2025
Pagina 95 de 104



TD'BdI]ESUUZI] Guia do usuario TS Monitor PROFINET

e time: Horario de ocorréncia do evento. Pode assumir trés tipos de valores:
o String de tempo: Caso esteja utilizando o horario de servidor NTP;
o Numerico: Caso o horario do servidor NTP nao estiver sendo utilizado. Este
valor é um tempo relativo desde que o TS Monitor PROFINET foi ligado;
o null: Caso o evento tenha ocorrido antes de o TS Monitor PROFINET ter sido
ligado pela ultima vez, e o horario do servidor NTP nao estiver sendo

utilizado.

[http:/n 92.168.2.21 5:5000/username]

Figura 63: Exemplo do webservice username

Este webservice serve como uma forma de backup, caso o usuario esqueca qual é o nome

de login utilizado para acessar a tela de configuragoes.

¢ login: Nome de usuario utilizado na tela de login.

[ http://192.168.2.21 5:5000/hostname]

hostname: "TsMonitorPROFINET"

Figura 64: Exemplo do webservice hostname

e hostname: Rétulo atribuido ao TS Monitor PROFINET que é usado para identifica-

lo na rede, pode ser utilizado também em conjunto com o servidor DNS.
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[ http://192.168.2.21 5:5000/ntD]

ntp: false
ntpIp: "192,168.2.251"
timezone: "america/saoc_Paulo”

Figura 65: Exemplo do webservice ntp

e ntp: Recebe o valor true caso o servidor NTP estiver ligado e configurado, recebe

false caso contrario;
e ntplp: IP do servidor NTP;

e timezone: Timezone do servidor NTP. A timezone pode ser selecionada a partir de

uma lista, na tela de configuragoes.

[httD://1 92.168.2.21 5:5000/Confi0]

addr: "192.168.2.213"
gateway: "8.8.8.8"
netmask: "255,255,255,.8"

Figura 66: Exemplo do webservice de configuragao ethernet

e addr: Endereco IP que o TS Monitor PROFINET utilizara na rede Ethernet;
e gateway: Gateway da rede;

e netmask: Mascara da rede.
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[http:/ﬂ 92.168.2.21 5:5000/qetSubNetworkSweeDData]

default: true

w subMetworkData:

v B
firstip: 1"
lastip: "lga"
subietwork: "192.168.2"
v 1:
firstip: "1g1"
lastip: 158"
subietwork: "192.168.2"

Figura 67: Exemplo do webservice de varredura personalizada

default: Recebe o valor true caso a varredura personalizada estiver desligada,

recebe false caso a varredura personalizada estiver ligada;

subnetworkData: E uma lista com até 5 itens. Cada item corresponde a uma faixa

de varredura:
o firstlp: Primeiro IP da faixa a ser buscado;
o lastlp: Ultimo IP da faixa a ser buscado;

o subNetwork: Endereco da sub rede da faixa.
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Lista de redes WLAN

[ http://192.168.2.21 5:5000/WifiList]

name: “TSMET_2_ 4GHz"

signalIntensity: 128

w1
name: "2G6_Polijet™
signalIntensity: 59

v 2
name: "WLAN_test_T5_MM-f
signalIntensity: 188

Figura 68: Exemplo do webservice de lista de redes WLAN

Esse Web Service apresenta uma lista com todas as redes WLAN ao alcance do TS Monitor

PROFINET. Além do no nome da rede, também é mostrada a intensidade do sinal.

Configuragcao WLAN

[ http://192.168.2.215:5000/wifiConfig ]

hiddenssID: false

wifiaddr: "192.168.8.27"
wifiDHS: "g.2.4.4"
wifiGateway: "192.168.8.1"
wifiMode: "dhcp”
wifiName: “TSHET_2_4GHZ"
wifiNetmask: "255,2585,255.8"
wifiPwd:

Figura 69: Exemplo do webservice de configuragao WLAN
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¢ hiddenSSID: Algumas redes nao fazem broadcast do seu SSID, caso este seja o
caso da rede que o usuario esta tentando conectar, essa variavel recebera o valor

true. Caso contrario, recebera o valor false;
e wifiAddr: Endereco da rede WLAN ao qual o TS Monitor PROFINET esta conectado;
e wifiDNS: DNS configurado da rede WLAN;
o wifiGateway: Gateway da rede WLAN,;

e wifiMode: Essa variavel pode assumir dois valores “dhcp”, caso a rede fornega
automaticamente um IP para o TS Monitor PROFINET, ou “fixedIP” caso o usuario

tiver que digitar manualmente um IP para o TS Monitor PROFINET;
o wifiName: SSID da rede WLAN conectada atualmente;
o wifiNetmask: Mascara de rede da rede WLAN,;

o wifiPwd: Senha da rede WLAN.

[ http://192.168.2.215:5000/isWifiOn ]

iswifion: true
Figura 70: Exemplo do webservice de status do adaptador WLAN

Esta rota indica se o adaptador WLAN do TS Monitor PROFINET esta ligado. Caso ele nao

esteja ligado nao é possivel se conectar a redes WLAN.
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[httD://] 92.168.2.21 5:5000/Wifi|nf0]

ESSID: TSMET _2_4GHZ
address: "BC:2E-48:D4:40:TE
channel: “g"

frequenc 2.432 GHz

my_ip: "192.168.8.27"
guality: "1g8/ 188"

signal: "_41 dem”

Figura 71: Exemplo do webservice de informagdes WLAN

Esta rota apresenta algumas informacgdes adicionais da rede WLAN a qual o TS Monitor

PROFINET esta conectado no momento.
e ESSID: SSID da rede;

e address: Endereco MAC do access point ao qual o TS Monitor PROFINET esta

conectado;
e channel: Canal WLAN conectado no momento;
e frequency: Frequéncia do sinal WLAN;
e my._ip: IP do TS Monitor PROFINET na rede WLAN;
e quality: Qualidade do sinal (Vai de 0-100);

e signal: Sinal em dBm.
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Status da conexao WLAN

[ http://192.168.2.21 5:5000/WifiStatus]

status: "connected™
Figura 72: Exemplo do webservice de status da conexao WLAN

Este webservice mostra o status da conexao do TS Monitor PROFINET a rede WLAN. O
status pode assumir dois valores “connected”, caso esteja conectado a rede, ou

“disconected”, caso nao esteja conectado.

Arquivos GSDML

[httD://'I 92.168.2.21 5:5000/CISdm|Fi|es]

- 8: "EEDML-v2.1-5uetron_electronic-TP1S1XiT-28118338,.xml"”
1: "GEEDML-V2.1-Siemens-IeAsiLink-288288612 . xml”

"ESDML-V2.1-ABB-3588-CI582-PNID- 28898487 . xml”

[ g=]

3: "GSIL-V2 . 1-VITRONIC-VITRONIC-28128222  xml"
EH "GS0HL-V2. 2-beckhoff-TCPHDevice-28181115.xml"
w G "GEEDML-V2.1-Suetron_electronic-TP1G1XiT-28181182 ., xml"
-H "GS0HL-V2.8-HMS-ABSPRT-22898284. xml”
7: "ESOML-V2 . 2-ATI-NETBOX-228118816. xml"
g: "@S0¢L-V2.2-beckhoff-ELEG31-28188125 . ¥xml"”
9: "gsdml-v2.1-siemens-pnpnioc- 28868236, xml"
1a: "@S0¢L-V2.1-ABB-5588-CI581-PNIO- 28898487 . xml"

Figura 73: Exemplo do webservice de arquivos GSDML

Este webservice mostra a lista com o nome de todos os arquivos GSDML que o usuario

adicionou ao TS Monitor PROFINET.
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[httn:/ﬂ 92.168.2.21 5:5000/isManuaIDeviceSearchOn]

i=0n: false
Figura 74: Exemplo do webservice de busca por dispositivos

A busca por dispositivos no TS Monitor PROFINET pode ser realizada de forma continua
(constante) ou Unica, para diminuir o envio de mensagens. No modo de busca Unica novos

dispositivos que surgirem na rede nao serao encontrados.

e isOn: Quando a busca por dispositivos for continua a variavel recebera o valor false.

Quando a busca por dispositivos for Unica, a variavel recebera o valor true.

[ http://192.168.2.215:5000/graphicNetworkStatus ]

percentageavailable: 188
percentageDiagnostic: 8
percentageFault: 2

Figura 75: Exemplo do webservice de disponibilidade da rede

A porcentagem de disponibilidade da rede é a soma de percentageAvailable e

percentageDiagnostic.

e percentageAvailable: Porcentagem do tempo total, desde que o monitor foi ligado
pela ultima vez, que nao havia nenhum dispositivo na rede com status Alarme e/ou

Falha;

Copyright © 2024 Toledo & Souza Engenharia Ltda. Todos os direitos reservados.

Ver. 6.1.2 — janeiro de 2025
Pagina 103 de 104


http://192.168.2.215:5000/isManualDeviceSearchOn
http://192.168.2.215:5000/graphicNetworkStatus

TD'BdI]ESUUZI] Guia do usuario TS Monitor PROFINET

e percentageDiagnostic: Porcentagem do tempo total, desde que o monitor foi ligado
pela ultima vez, que havia narede ao menos um dispositivo com status Alarme, mas
nenhum dispositivo com status falha;

percentageFault: Porcentagem do tempo total, desde que o monitor foi ligado pela

ultima vez, que havia ao menos
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