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Informacg0des importantes

TS Monitor EtherNet/IP

O TS Monitor EtherNet/IP alia simplicidade no uso ao mais completo conjunto de
recursos para o monitoramento continuo de redes industriais EtherNet/IP. Monitore
indicadores de desempenho do protocolo para que paradas indesejaveis da producao
sejam minimizadas. Reduza os prejuizos com a manutencdo preditiva e corretiva

proporcionada pelo equipamento.

Servico de Suporte Toledo & Souza Engenharia

Com o objetivo de criar um canal de comunicagéo entre a Toledo & Souza e seus usuarios,
temos um servigo de suporte central para o esclarecimento de eventuais duvidas ou outras
demandas de nossos clientes, visando a exceléncia dos produtos e servicos comercializados
Toledo & Souza. Basta telefonar para (+55) 16 3419 1577, ou por meio do nosso suporte

eletrbnico suporte@toledoesouza.com.

Atualiza¢des do documento

Este manual foi publicado pela Toledo & Souza, sem nenhuma garantia. Aprimoramentos e
alteracdes neste manual, necessarios devido a erros tipogréaficos, imprecisbes das
informagdes atuais ou aprimoramentos de programas e/ou equipamentos, podem ser feitos

pela Toledo & Souza a qualquer momento, sem aviso prévio. No entanto, essas alteracdes
serdo incorporadas as novas edi¢cdes deste manual. Vocé pode obter versfes atualizadas

deste manual através do nosso website: www.toledoesouza.com .
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Atualizacdes do prod uto

A Toledo & Souzarecomenda verificar regularmente as atualiza¢des de produtos disponivel

no website: www.toledoesouza.com .

Todos os direitos reservados

Os exemplos de aplicacdo sdo hipotéticos e ndo pretendem ser completos quanto a
configuracdo e/ou procedimentos de uso. Os exemplos ndo representam solucdes

especificas para casos particulares, e sim aplicacdes tipicas.

Nenhuma parte deste documento pode ser reproduzida ou transmitida, por qualquer meio ou
propdsito, eletrbnica ou mecanicame nte, inclusive fotocépia, gravacdo ou por qualquer
forma ou sistema de armazenamento e recuperacao, sem a permissao, por escrito, da Toledo

& Souza

Da responsabilidade do fabricante

O Guia TS Monitor EtherNet/IP traz as especificacbes técnicas do produto, com sua
respectiva descricdo técnica, além das condi¢cdes de uso, que deverdo ser cumpridas de
forma estrita pelo usuério, ndo responsabilizando a fabricante Toledo & Souza Engenharia
Ltda. pelo uso inadequado do produto e/ou de forma contraria do que dispde o guia do

usuario.

A Toledo & Souza Engenharia Ltda.ndo é responsavel pela alteracao unilateral do software
por parte do usuario, modificacao e ou retirada do mesmo para obtencéo dos codigos fonte,
sendo tal conduta vedada no manual do usuario, responsabilizando o usuario por esta pratica

e possiveis danos que advierem com ela.
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O usuario devera cumprir com as condi¢cdes de uso, no que tange a ligacao e as disposicoes
para iniciar o uso da ferramenta, sendo que a Toledo & Souza Engenharia Ltda.n&o sera

responsavel pelos danos oriundos do ndo cumprimento dessas condicoes.

Quaisquer danos oriundos de fatores e /ou falhas internos e/ou externos, sendo estes de
ordem humana, técnica ou mecanica, que nao decorreram da utilizacdo do TS Monitor
EtherNet/IP, ndo poderdo ser imputados a fabricante Toledo & Souza Engenharia Ltda,
incluindo-se igualmente fora da responsabilidade da fabricante, os danos que decorram da
utilizacdo do TS Monitor EtherNet/IP fora dos moldes do guia do usuario, pois decorrentes

da culpa de terceiros ou do préprio usuério.

Os referidos icones& contidos no guia do usuario merecem estrita observancia, pois sao

informacgdes relevantes ao bom funcionamento do TS Monitor EtherNet/IP.

Com o recebimento do Guia TS Monitor EtherNet/IP, o usuario declarase ciente das
condicBes de uso do produto TS Monitor EtherNet/IP, ndo podendo alegar desconhecimento

das informacdes e recomendacdes contidas.

A fabricante Toledo & Souza Engenharia Ltla. prestara, pelo prazo de 12 meses, a contar da
emissao da nota fiscal, garantia referente a defeito de fabricacdo do produto devidamente

atestado e periciado pela fabricante.

A fabricante Toledo & Souza Engenharia Ltda.é a Unica que fornecera suporte técnico dos
seus produtos, sendo que referida solicitagcdo devera integrar proposta de servico entre as

partes, com respetiva pactuacao de valores em contrato especifico.

A tentativa de saneamento do problema por parte do usuario de forma unilateral, sem a
ciéncia da fabricante Toledo & Souza Engenharia Ltda, que importe em danos para o usuario

ou terceiro, ndo serao de responsabilidade da fabricante Toledo & Souza Engenhaia Ltda.

& Os valores de referéncia do software sdo baseados em normas, e diretrizes da
ODVA®, Inc., que podem ser encontradas nos documentos: The CIPG Networks Library,
Volume 1, Edition 3.32. ©ODVA, Inc. 2022, e The CIB Networks Library, Volume 2, Editon
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1.30. ©ODVA, Inc. 2022 Para mais informacdes consulte o site oficial da ODVA®), Inc. através

do link: http://www.odva.org/ .

& O TS Monitor EtherNet/IP deve ser conectado segundo a instru¢do de uso e somente
em redes EtherNet/IP. O uso para qualquer outra finalidade pode danificar o equipamento,

devendo ser observadas asdisposi¢cdes conforme manual do usuario.

Informacdes adicionais

Informacdes adicionais sobre este e outros produtos da Toledo & Souza podem ser obtidos

em:

1 https://www.toledoesouza.com

1 +5516 3419 1577

M suporte@toledoesouza.com

Toledo & Souza- EngenharialLtda.

Rua Linda Marquezini Balestrero, n°® 212,
Parque Novo Mundo

CEP 13.573518

Séo Carlos- SP

Telefone: +55 16 3419 1577

Sujeito a alteragcées sem aviso prévio.
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1. Descricao do produto

O TS Monitor EtherNet/IP é uma ferramenta de uso eficiente para auxiliar em servicos de
monitoramento continuo, andlise, busca por problemas e validacdo de redes EtherNet/IP.
Suas fung¢@es incluem a busca automética por problemas na rede (e sugestao de solucdes),
geracgao de lista de equipamentos de campo com parametros e informagdes sobre o modo
de operagcdo de cada equipamento, informacdes sobre o modo de operacdo da rede,
contadores de Media Counters e Interface Counters de cada equipamento, entre outras

funcionalidades.

1.1 Principais Caracteristicas

1 Busca automatizada por problemas na rede EtherNet/IP por meio da inteligéncia

desenvolvida pela Toledo & Souza, chamada TS Expert
1 Acesso rapido a lista de equipamentos EtherNet/IP;
1 Informacdes detalhadas do funcionamento de cada equipamento da rede;
1 Possibilidade de visualizar grafico de ping de cada equipamento da rede;

1 Geracdo de relatério completo em formato PDF, com todas as informacdes

disponibilizadas pela ferramenta.

1.2 Areas de aplicacdo em redes EtherNet/IP

1 Analise e validacéo;
1 Troubleshooting;

1 Suporte remoto de novas instalagdes;
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1 Integracdo de dados (gestéo, histérico, supervisorios, etc);

9 Ensino e treinamento técnico.

1.3 Problemas detectados pelo TS Monitor EtherNet/IP

1 IPs duplicados na rede;

1 Valores de ping acima do limite estabelecido pelo usuario;

1 Dispositivos configurados em modo DHCP;

1 % de pings perdidos acima do limite estabelecido pelo usuario;
1 Portas inativadas (Estavam ativas e ficaram inativas);

1 Falhas de auto-negociacéo;

1 Portas ndo configuradas em modo Full Duplex;

1 Portas com velocidade da interface configurada < 100 Mbps;
1 Portas com falha de hardware local,

1 Conflitos de endereco;

1 Incrementos de Media Counters;

M Incrementos de Interface Counters

1.4 Licenca do produto

O software para computador TS Monitor EtherNet/IP é de propriedade intelectual da empresa
Toledo & Souza Engenharia LTDA. eé protegido por leis nacionais e tratados internacionais

de direitos autorais. Este software € fornecido da forma como esta sem qualquer garantia
expressa ou implicita do fabricante. Nem a Toledo & Souza, nem qualquer um envolvido na
criacdo, na producdo ou na entrega deste software sera responsavel por danos indiretos,

consequenciais ou incidentais que ocorram fora do uso ou da inabilidade de usar tal
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software, mesmo se a empresa proprietaria deste softw are alerta a possibilidade de tais

danos.

1.5 Condicbes de uso

O software nao pode ser alterado ou movido de seu local de instalagéo.

Nenhum método pode ser utilizado para obtencao e/ou modificacdo do s cddigos fonte.

1.6 Requisitos para acesso a interfa ce web do TS Monitor EtherNet/IP

1 Sistema operacional: Windows 7, 8, 8.1 e 10.
T Memoria RAM: 4Gb.
1 Processador: Intel® Core i3 2,1GHz.

1 Navegador (vers6es minimas): Edge 38, Firefox 57, Chrome 62.

1.7 Especificacbes técnicas

1 Dimensbes: 99 x 45,2 x 115 mm AXLXP).

1 Peso: 200g.

1 Tensdao de alimentacédo: 24Vdc.

1 Corrente nominal: 250mA.

1 Corrente de pico: maximo: 350mA.

1 Classe de protecéo IP: IP 40/ DIN EN 60529.

1 Temperatura de operagéo: 0°C ~ 50°C.
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2. Guia de instalacdo do TS Monitor EtherNet/IP

O TS Monitor EtherNet/IP possui dois conectores e dois LED indicadores, além do encaixe

traseiro para montagem em trilho DIN, como mostra a figura abaixo.

i
;\
)
d#

\ P —
; ——— . R
W e R D
N O
B —
S
l S — TN~
TS MONITOR l [ == ‘
EtherNet/IP® n d
N —

|
.

[ - o o |

Figura 1: Vista frontal e vista inferior do TS Monitor EtherNet/IP

A descricdo do funcionamento de cada conector e do LED sé&o vistos conforme o quadro
abaixo.

Interface para captura de dados e acesso a
1. Conector Ethernet RJ-45 supervisdo. Deve estar conectado a rede
EtherNet/IP.

Luz verde indica que o equipamento esta

2. LED indicadordzP O LJ ligado.

o Luz verde indica que o equipamento esta
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4. USB Opcéo para conectar o adaptador WLAN
5. RES (RESET) Pressione por 10s para reiniciar o TS Monitor
EtherNet/IP.

Pressione por 10s para restaurar o TS Monitor
EtherNet/IP para o firmware de fabrica. Caso o
6. RST (RESTORE) sistema seja desenergizado durante os 5
minutos desta operacdo o TS Monitor
EtherNet/IP pode travar e ndo voltar. Sendo
necessario o envio para o fabricante.

7. Alimentacao 24V ~
& 9 Branco: ndo conectado

Conector 4 vias de conexao
a mola 1 Preto: OVcc

9 Vermelho: +24V,.

A instalacdo do TS Monitor EtherNet/IP deve ser realizada de acordo com a sequéncia:

1. Conectar o TS Monitor EtherNet/IP ao trilho DIN do painel conforme a sequéncia de
acoes definidas pelos numeros 1 (encaixe na diagonal no trilho din) e 2 (pressione
levemente na posicao horizontal contra o trilho) ;

|
| || ETHERNET |f

e

I

TS MONITOR
EtherNet/IP #

Figura 2: Instalacdo do TS Scope DP
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2. Dpofdubs! p!dbcp!ef!sfef!  Fuifsofu!bp!dpof dup
3. Conectar o fio de alimentacéo 0V ao borne de alimentacéo identificado na cor preta;
4. Conectar o fio de alimentacdo +24V.. ao borne de alimentacéo identificado na cor
vermelha;
5. Energizar o TS Monitor EtherNet/IP- ! wf sj gj dbs! t f IOplJ MFd&Ed | jddé |

energizacao.

& O TS Monitor EtherNet/IP deve ser conectado segundo a instrucdo de uso e somente
em redes EtherNet/IP. O uso para qualquer outra finalidade pode danificar o equipamento, 0

gue nao é coberto por garantia.

3.  Guia de utilizacao

3.1 Acesso via Web

Com o TS Monitor EtherNet/IP devidamente alimentado e conectado as redes EtherNet/IP e

de supervisao, € necessario seguir 0s passos indicados para iniciar o uso da ferramenta:

1. Certifique-se de que o endereco de rede do computador esteja configurado como
dz22 : 3/ 27X /n3/rwyfyildzy yy LI t f kb! 22! wbmps! ejgfsfouf!

2. Abra um browser e digite o endereco IP d¥92.168.2.220LJeste é o endereco IP padraodo
TS Monitor EtherNet/IP que vem configurado de fabrica.

3. Dpogjhvsfl!lbefrvbebnfouf!p!foefsf>*p! JRdnkob! j oul
EtherNet/IP conforme o enderecamento da rede ETHERNET.Caso deseje, o usuario
gpefs ' dpogjhvsbs! ubnc! n! p! foefsf>*plIMinor eb! j
EtherNet/IP. A descricdo de como alterar ambos enderecos IP sera realizada na se¢ao

3.1.10 (Tela de configuragdes).
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,i'j Para que o TS Monitor EtherNet/IP seja corretamente acessado, ele deve estar em um

endereco IP na mesma rede local do computador!

Depois de energizado, o TS Monitor EtherNet/IP entra em operacdo apoés
& aproximadamente 120 segundos, tempo necessario para inicializacdo dos sistemas

internos.

A interface web do TS Monitor EtherNet/IP € estruturada nas telas dzU T ! F ydgMj Suf tOu LJ- !
dhventarioLJ-PortdZLJeRedel-J ! dZzNf ej b! Dpvouf st L) ! dZJouf sgédf! D
dZzMp h LJ

3.1.1 TS Expert

Nesta tela sdo apresentadas as informacbes referentes ao TS Expert, um sistema
especialista desenvolvido pela Toledo & Souza para otimizar e acelerar a analise das

principais divergéncias detectadas pelo TS Monitor EtherNet/IP em redes EtherNet/IP.

De forma automatizada, a manutencgao, engenharia e equipes relacionadas podem obter uma
lista de acdes com diferentes eventos, suas possiveis causas, sugestdes de solucdo e os

dispositivos nos quais foram detectados.

OBS: 0O uso do TS Expert ndo exclui a necessidade da analise humana e tampouco substitui

tais capacidades de criar correlagdes de dados e interpretacao.
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As imagens abaixo mostram as opcdes presentes na tela:

TS Expert Live List Inv ort Xed 5 nterfa Grafico de Ping Log

1 e Tag darede 2 Exportar lista de agdes 3 ‘ © Tempo ligado: 1 dia 5 horas 15 minutos
. . .
4 Lista de eventos 5 Acdes
. .
A ~

Existem dispositivos na rede com IP duplicado. ®

Por favor verifique sua rede.

Existem dispositi ede edel lor limite de ping.

o \lsalsﬂin:?r:jdzﬂ;_ganzs (ue excedaram o valor limite de ping Quando um dispositivo exceder o valor limite de ping sugere-se:

Existem dispositivos na rede cujos |Ps foram configurados por DHCP. Problemas de trafego:

Idealmente o método de configuragdo deve ser estatico.

« Verificar se a largura de banda disponivel atende a aplicagdo (uso de switches
Fast ou Gigabit Ethernet),

Existem dispositivos na rede com % de pings perdidos acima da taxa limite.
0 valor limite € de: 10%.

Existem dispositivos na rede cujas portas foram inativadas.

Por favor verifique sua rede. Alto uso de processamento de equipamentos e switches:

Existem dispositivos na rede cuja autonegociagao de alguma das portas
falhou.
Por favor verifique sua rede.

* Revisar o consumo de dados da aplicagéo;
» Revisar a temperatura dos equipamentos.

Existem dispositivos na rede com portas nao configuradas em modo Full
Duplex.
Por faver verifique sua rede.

Atraso na propagacio (Comprimento excessivo de cabos):

= Identificar o comprimento do cabo, visualmente quando gravado no cabo, ou
utilizando testadores ou certificadores.

Existem dispositivos na rede com portas de velocidade de interface < 100
Mbps.
Por favor verifique sua rede. v v

Atualizado pela dltima vez em: 07/06/2022 14:20:41 (Hordrio deste computador) e

Figura 3: Tela TS Expert (Itens 1 a 6)

de Ping Log

e Tag darede © Tempo ligado: 1 dia 5 horas 15 minutos

Lista de eventos Acdes

A Nome do produto: ~
Existem dispositivos na rede com IP duplicado. Ping registrado: 1.58 ms

Por favor verifique sua rede.

Existem dispositivos na rede que excederam o valor limite de ping.

0 valor limite & de: 0.5 ms Conferido

Existem dispositivos na rede cujos IPs foram configurados por DHCP.

Idealmente o método de configuragéo deve ser estético. Limite de ping excedido

Detectado em: 06/06/2022 09:08:27

Existem dispositivos na rede com % de pings perdidos acima da taxa limite.

0 valor limite & de: 10%. . .
Dispositivo:

Existem dispositivos na rede cujas portas foram inativadas.
Por favor verifique sua rede.

IP:192.168.2.101

MAC: 24 EA40:2528:CA
Nome do produto: switch
Ping registrado: 1.09 ms

Existem dispositivos na rede cuja autonegociacio de alguma das portas
falhou.

Por favor verifique sua rede.

-
Existem dispositivos na rede com portas ndo configuradas em modo Full l Conferido I . I

Duplex.

Por favor verifique sua rede.

Mbps.

Por favor verifique sua rede. v v

o~

9 =  Atualizado pela iiltima vez em: 07/06/2022 14:20:41 (Horario deste computador) e

Figura 4: Tela TS Expert (Itens de 7 a 10)
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1 - icone de ajuda e tag da rede: Ao passar 0 mouse por cima do icone sdo apresentadas
algumas informacdes basicas sobre o TS Expert e seu funcionamento. Ao lado direito do
icone é mostrado a tag da rede que foi cadastrada pelo usuario na tela de configuracdes do

TS Monitor EtherNet/IP.

2 - Exportar lista de a¢des: Ao apertar este botdo o TS Expert ird gerarum arquivo no formato
PDF contendo todos os eventos atualmente detectados, assim como as sugestfes de
correcdo para cada tipo diferente de evento. Apds gerar o arquivo, o usuario podera fazer
download e salva-lo no computador. OBS: As sugestdes de corre¢cdo de Media Counters e
Interface Counters sao apresentadas em um documento a parte. O download desse

documento deve ser feito diretamente na tela de Media Counters e Interface Counters.
3 - Tempo ligado: Mostra a quanto tempo o hardware do TS Monitor EtherNet/IP esta ligado.

4 - Lista de eventos: Esta lista mostra todas categorias de eventos em que pelo menos um
evento do tipo foi detectado pelo TS Expert. Para er mais detalhes sobre os eventos que
foram detectados basta pressionar o ° botdo e os detalhes serdo mostrados em

dzBbesL) bp! mbep! ejsfjup!eb! uf mb/
As possiveis categorias de eventos detectaveis pelo TS Expert séo:

9 IP Duplicado;

1 Ping limite excedido;

1 Método de configuracdo DHCP;

1 % de pings perdidos acima da taxa limite;

1 Porta inativada;

1 Falha na auto-negociacgéao;

1 Porta ndo configurada em modo Full Duplex;

1 Velocidade da interface < 100 Mbps;

1 Porta com falha de hardware local,

1 Conflito de endereco detectado;
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M Incremento de Media Counters;
M Incremento de Interface Counters;

5 - Lista de acdes: Ao pressionar o botéao, ° conforme mencionado no item anterior, o
usuario terd acesso a sugestdes de possiveis acdes a serem tomadas para corrigir 0os
eventos. Além disso, sera possivel verindividualmente cada um dos eventos detectados com

informacdes sobre:
1 Quando foi detectado;
1 Qual dispositivo gerou o evento;
1 Informacdes adicionais, dependendo dotipo de evento.

6 - Sugestdes: O TS Expert apresenta, para cadaategoria diferente de evento, uma lista com

sugestdes de possiveis acdes a serem tomadas para corrigir as anomalias.

7 - Bot&o conferido: Ao clicar neste botéo, caso o evento tenha sido realmente solucionado,
o TS Expert irhd remove-lo da lista. No entanto, seo TS Expert detectar que a anomalia ainda
persiste ndo sera possivel conferir o evento e uma mensagem sera mostrada na tela para

avisar o usuario.

8 - Botéo conferir todos : Ao clicar neste botéo, sera feita uma tentativa de conferir todos os
eventos da categoria de uma sO vez. Caso o TS Expertreconheca que ndo existem mais
anomalias em nenhum evento, ele ira remover todos os eventos da lista. No entanto, caso
ele detecte que ainda ha a presenca deanomalia em ao menos um evento, ser4 mostrada
uma mensagem na tela com quais eventos ainda permanecem ativos, e os demais serao

conferidos e removidos da lista.

9 - Atualizado pela ultima vez : Mostra quando as informacdes da tela do TS Expert foram
atualizadas pela dltima vez. Sair da tela do TS Expert e voltar atualiza
automaticamente as informagfes. Outra maneira de atualizar as

informacdes é clicar no botao
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3.1.2 Live List

TS Expert Live List Inventario Portas Rede Media Counters Interface Counters Gréfico de Ping Log

Q Exportar CSV
P @ MAC Protocolo T::.;j:.:;: Ping atual Ping médio P:::i?;f:%) Tezsp::;ao Tendéncia &
192.168.2.1 00:00:bc:61:54:67 EtherNet/IP Static IP (0) 1.07 ms 1.07ms 0/0.00% - _
192.168.2.8 00:1b:08:08:29:e0 PROFINET 0.27 ms 041 ms 0/0.00% - _
192.168.2.51 00:07:46:80:2d:9e EtherNet/IP Static IP (0) 0.06 ms 012ms 0/0.00% - _
192.168.2.86 64:1¢:67:85:a3:6b 0.28 ms 0.43ms 0/0.00% - _
192.168.2.88 64:1c:67:92:27:4a 0.26 ms 041 ms 0/0.00% - _
192.168.2.99 4:54:33:a0:58:4c EtherNet/IP Static IP (0) 0.07 ms 0.14ms 0/0.00% - _
192.168.2.100 00:1c:06:1c:00:4d PROFINET 1.85ms 1.3 ms 0/0.00% - _
192.168.2.101 24:ea40:25:28:ca PROFINET 0.5ms 063 ms 0/0.00% - _
192.168.2.102 00:1b:1b:6e:0a:d7 PROFINET 1.24ms 127ms 0/0.00% - _
192.168.2.104 00:0f:9e:fd:91:de PROFINET 0.36 ms 0.28ms 0/0.00% - _

Figura 5: Tela Live List

Para cada dispositivo apresentado na aba Live List sao disponibilizadas as informagdes:

1 IP: IP do dispositivo na rede;

MAC: Endereco MAC do dispositivo;

9 Protocolo: Mostra o tipo de protocolo suportado pelo dispositivo. O TS Monitor
EtherNet/IP € capaz de detectar se o dispositivo suporta o protocolo EtherNet/IP,
PROFINETpu nenhum deles;

1 Meétodo de configuracao : Mostra como o dispositivo esta obtendo suas configuracoes
de IP.

o O Valor (0) indica que o dispositivo esta obtendo suas configuracbes de IP
estaticamente.

o O Valor (1) indica que o dispositivo esta obtendo suas configuracdes de IP via
BOOTP.
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o O Valor (2) indica que o dispositivo esta obtendo suas configuracfes de IP via
DHCP.

o Caso o método seja DHCP, a célula ficara como no exemplo abaixo.

DCHP (2)

1 Ping atual: Mostra o valor (em milissegundos) do ultimo ping feito pelo TS Monitor
EtherNet/IP ao dispositivo;

1 Ping médio: Mostra a média aritmética (em milissegundos) dos ultimos 20 pings
feitos pelo TS Monitor EtherNet/IP ao dispositivo;

1 Pings perdidos (%): Mostra a quantidade / % de pings perdidos dentro os ultimos 360
pings feitos pelo TS Monitor EtherNet/IP ao dispositivo;

1 Tempo de resposta: A barra de tempo de resposta apresenta trés cores diferentes,
baseadas no ping médio (os valores sdo ilustrativos e o0s limites podem ser
configurados):

o Verde, se o ping médio for < 0.5 ms;

o Bnbsfmb-!tf!plqgjob&h?mg, p! gps! G! 1/ 6! nt!

o Vermelha, se o ping médio for > 0.75 ms.

1 Tendéncia: A barra de tendéncia € dividida em 9 partes, cada uma delas compreende
uma porgéo das ultimas 360 respostas de ping (no maximo).

0 Se todos os pings da parte forem < 16 ms ela sera pintada de verde.
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o Tf! bmhvn! gjoh!eb! gbsuf!gps! Gl 27! nt! f!

o0 Se algum ping da parte for > 26 ms ela ser& pintada de vermelho.

3.1.3 Inventario

TS Expert

Live List Inventario

Portas Rede

Media Counters Interface Counters

Grafico de Ping

Guia do usuério TS Monitor EtherNet/IP

Bxportar CSV
. . Tipo de @
P MAC Nome do produto & Vendor ID & Revisdo @ Product Code @ Serial Number @ . -
dispositivo
Rockwell Communications
192.168.2.1 00:00:be:61:54:67 1783-EMS08T/A Automation/Allen- 1.03 200 0xd00e5297 it (12
Bradley (0x0001) P
192.168.2.51 00:07:46:80:2d:9e TBEN-LG-16DXP TURCK, Inc. (0x0030) 2.05 14068 0x00802d9e E LB T T
Adapter (12)
Rockwell .
192.168.2.99 f4:52:33:30:58:4c E:;'E n' ::LWZ' Automation/Allen- 514 19 0x60abbado C°::1':”tr:f;t‘2‘;"s
pt Bradiey (0x0001) P
SCALANCE W788-2 Managed Ethemet
192.168.2.159 20:87:56:26:09:30 Unknown (0xD4e3) 1.04 715 0x5626¢930 ‘anaged Efhemel

M12

Switch (44)

A tela de Inventario tem como funcdo catalogar todos os dispositivos EtherNet/IP
descobertos na rede. Para cada dispositivo catalogado sédo disponibilizadas as seguintes

informacdes:

T
T

IP: IP do dispositivo na rede;

Figura 6: Tela Inventério

MAC: Endereco MAC do dispositivo;

Nome do produto: E uma breve descricdo do produto, geralmente associada a um

product code. Um mesmo product code pode ter uma variedade de nomes do produto.

Vendor ID: Sao valores referentes aos fabricantes e/ou vendedores dos produtos. Os

wbmpsft! eflLUdiWfpolehpfss!fJoEdj bept ! qf mb! PEWB/

21/65

3



lb‘ Tl]lEd neSnuzu Guia do usuario TS Monitor EtherNet/IP
1 Revisdo: O numero de revisdo consiste de dois valores: Major e Minor, comumente

bgsftfoubept!op!gpsnbup! dzNbkps/ NjopslLI )f/lyl

f Product code: E um valor atribuido pelo vendedor para identificar um produto
particular dentre um tipo de dispositivo. Cada vendedor atribui esse codigo a cada um

de seus produtos.

9 Serial number: O serial number € usado em conjunto com o Vendor ID para formar um
identificador Unico para cada dispositivo da rede. Cada fornecedor e/ou fabricante &
responsavel por garantir a exclusividade do serial number em todos os seus

dispositivos.

1 Tipo de dispositivo: Este valor é usado para identificar o device profile que o produto
esta utilizando. Os profiles definem os requisitos minimos que o dispositivo deve
implementar, bem como opcbes comuns. A lista publica de device profiles é

gerenciada pela ODVA.

3.1.4 Portas

Grafico de Ping

TS Expert Live List Inventario Portas Rede Media Counters Interface Counters

Q
Portas
Nome @
IP MAC do
produto Tipo de & Modo @ Velocidade @ Status de @ Falha de @ Estado da @ Status @
interface Duplex dai T iaga hard: local interface do link
192.168.2.1 00:00:bc:61:54:67 1783-EMS08T/A
Auto-
negotiation not No local
Port 1 Twisted-pair (2) Half Duplex (0) 100 Mbps attempted. hardware fault Enabled (1)
Forced speed [3)]
and duplex (4)
ettt o
Port2 Twisted-pair (2) Full Duplex (1) 100 Mbps spzed and hardware fault Enabled (1)
duplex (3) ©
o B
Port 3 Twisted-pair (2) Full Duplex (1) 100 Mbps spzed and hardware fault Enabled (1)
duplex (3) ©
Aufe- Mo local
BAarb A L Tuiietay A maie Y Lalf Puimlaw 0% AN M kne nanstiatian in hardurnra a0k Emnhlad ay 1 lmatin -~

Figura 7: Tela Portas
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A tela de Portas apresenta as seguintes informacdes sobre cada uma das portas dos

dispositivos EtherNet/IP descobertos na rede:

1 [IP: IP do dispositivo na rede;
1 MAC: Endereco MAC do dispositivo;
f Nome do produto: E uma breve descricdo do produto, geralmente associada a um

product code. Um mesmo product code pode ter uma variedade de nomes do produto.
1 Tipo de interface:
o O valor (0) indica que o tipo de interface € desconhecido;
o O valor (1) indica que a interface éinterna ao dispositivo;

o O valor (2) indica que a interface é de par trancado (e.x., 10BaseT, 100Base
TX, 1000BaseT, etc.);

o O valor (3) indica que a interface é de fibra Optica (e.x., 100BaseFX);
o0 Os valores (4-256) séo reservados.
1 Modo duplex:
o O valor (0) indica que a porta esta em modo Half duplex;
o O valor (1) indicaque a porta esta em modo Full duplex;

0 Se o status do link for inativo ou desconhecido, entdo o modo duplex €&

indeterminado.

1 Velocidade da interface: Indica a velocidade em que a interface esta rodando. A
velocidade da interface tem como objetivo representar a largura de banda, sendo
assim, o atributo ndo é duplicado se a interface estiver em modo Full duplex. O valor

(0) indica que a velocidade da interface ndo pode ser determinada.

i Status de negociacdo: Apresenta o status mais recente da negociacao de velocidade

e modo duplex do dispositivo.

o O valor (0) indica que a auo negociagdo esta em progresso;
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o O valor (1) indica que a auto negociacao e a deteccao de velocidade falharam.
Valores padrdes para velocidade e modo duplex estdo sendo utilizados. Esses
valores sdo especificos de cada produto (10 Mbps e Half duplex séao

recomendados);

o Ovalor (2) indica que a auto negociacéo falhou, mas a velocidade foi detectada.
Um valor padréo para o modo duplex foi escolhido. Esse valor é especifico de

cada produto (Half duplex € recomendado);

o O valor (3) indica que a velocidade e o modo dupkx foram negociados com

SUCesSO;

o O valor (4) indica que a auto negociacdo nao foi tentada. Valores padrdes de

velocidade e modo duplex foram forcados.
1 Falha de hardware local:

o O valor (0) indica que nesta porta ndo foi detectada nenhuma falha de hardware

local;

o O valor (1) indica que uma falha de hardware local foi detectada. Esse valor
possui um significado especifico para cada produto, mas € assumido que este

tipo de erro requer algum tipo de intervengéo do usuario para ser corrigido.
1 Estado da interface:

o O valor (0) indica que o estado da interface € desconhecido;

o

O valor (1) indica que a interface esta habilitada e pronta para enviar e receber

dados;
o O valor (2) indica que a interface esta desabilitada;
o O valor (3) indica que a interface esta em teste;
o Os valores (4-256) séo reservados;

o Quando o valor for 'Desconhecido’ quer dizer que néo foi possivel determinar o

estado da interface.

M Status do link:
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o Indica se a interface de comunicacdo estd conectada a uma rede ativa. A

determinacao do status do link € especifica de cada implement acéo;

o Em alguns casos, o dispositivo poder dizer se o link esta ativo via suporte do

hardware / driver;

o Em outros casos, o dispositivo pode apenas ser capaz de dizer se o link esta

ativo pela presenca de pacotes de entrada.

3.1.5 Rede

(1= TS Expert Live List Inventario Porias Rede Media Counters Interface Counters Grafico de Ping Log £ Configuragoes

Q
Address Conflict Detection Ring Capability Flags
Topologia & Status &
P da da nce-ba: con-ba:
rede rede ACD @ ACD © Annou = wed | Baa = e Hush Table © GREd""dag Supervisor @
capable status . Frame Capable Capable
Ring Node Ring Node Capable
~
No Address
192.168.2.1 Sem resposta Sem resposta Nio Conflict Detected Sem resposta Sem resposta Sem resposta Sem resposta Sem resposta
(0
No Address
192.168.2.51 Linear (D) Normal (0) Sim Conflict Detected Sim Nio Néo N&o Ndo
(0
No Address
192.168.2.99 Linear (0) Normal (0) Sim Conflict Detected Néo Sim Sim Nio Ndo
(@
No Address
192.168.2.159 Sem resposta Sem resposta N&o Conflict Detected Sem resposta Sem resposta Sem resposta Sem resposta Sem resposta
(0)

Figura 8: Tela Rede

Esta tela apresenta algumas informacdes atuais sobre o estado da rede com base na viséo

gue cada dispositivo tem dela. As informacdes séo:
1 [IP: IP do dispositivo na rede;
1 Topologia da rede: Modo atual da topologia da rede.
o O valor (0) indica que a topologia € linear;

o O valor (1) indica que a topologia € em Anel (Ring);
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o O valor 'Sem resposta’ indica que nédo foi possivel determinar a topologia da

rede.

1 Status da rede: Indica o status atual da rede com base na visdo que o dispositivo tem

da rede.

o O valor (0- Normal) indica que a rede esta operando normalmente, tanto no

modo Anel (Ring) quanto no modo Linear;

o O valor (1-Ring Fault) indica que uma falha de anel foi detectada. Este valor s6

é valido quando a topologia da rede for em Anel;

o O valor (2 - Unexpected Loop Detected) indica que um loop foi detectado na

rede. Este valor s6 é valido quando a topologia da rede for linear;

o O valor (3- Partial Network Fault) indica que uma falha de rede foi detectada
em uma direcao apenas. Este valor é valido apenas quando a topologia da rede

for em Anel e o n6 que reporta é o ring supervisor ativo;

o O valor (4 - Rapid Fault/Restore Cycle) indica que uma série de rapidos ciclos
de ring fault/restore foi detectada. Este valor é valido apenas para o DLR

Supervisor;

o O valor 'Sem resposta'’ indica que néo foi possivel determinar o status atual da

rede.
I ACD status:
o O valor 'Sim'indica que o dispositivo é capaz de detectar conflitos de endereco;

o O valor 'Nao' indica que odispositivo ndo é capaz de detectar conflitos de

endereco.
1 Announce-based ring node:

o O valor 'Sim' indica que a implementacéo ring node do dispositivo € baseada

no processamento de Announce frames;

o O valor'Nao' indica que a implementagéo néo € baseada noprocessamento de

Announce frames.
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o O valor'Sem resposta’ indica que nao foi possivel determinar o valor dessa flag.
1 Beacon-based ring node:

o O valor 'Sim' indica que a implementacao ring node do dispositivo é baseada

no processamento de Beacon frames;

o O valor'Nao' indica que a implementagcédo ndo € baseada no processamento de

Beacon frames;
o O valor'Sem resposta’ indica que nao foi possivel determinar o valor dessa flag.
1 Flush table frame capilé:
o O valor 'Sim' indica que o dispositivo é capaz de processar Flush_Table frames;

o O valor 'Nao' indica que o dispositivo ndo € capaz de processar Flush_Table

frames;
o O valor'Sem resposta’ indica que nao foi possivel determinar o valor dessa flag.
1 Redudant gateway capable:

o O valor 'Sim' indica que o dispositivo é capaz de fornecer a funcao de gateway

redundante;

o O valor 'Nao' indica que o dispositivo ndo € capaz de fornecer a funcéo de

gateway redundante;
o O valor'Sem resposta’ indica que nao foi possivel determinar o valor dessa flag.
1 Supervisor capable:

o O valor 'Sim' indica que o dispositivo é capaz de fornecer a funcdo de

supervisor;

o O valor 'N&o' indica que o dispositivo ndo é capaz de fornecer a fungéo de

supervisor;

o O valor'Sem resposta’ indicaque nao foi possivel determinar o valor dessa flag.
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3.1.6 Media Counters

Live List Inventdrio Portas Rede Media Counters Interface Counters Grafico de Ping Log

Q Sugestdes de agbes (PDF)
Portas
P ionment Tany MAC
Align Carrier @ FCs @ Single & Multiple @ Late @ Excessive Deferred @ Fm'T': o Tm"sr?ﬂ mc?e
Errors c © Collisions Transmissi.. Long Emors Errors

192.168.2.1

Port 2 ] 0 1] 0 0 o Q 0 o 1] Q
Port 3 0 0 0 0 0 [} aQ 0 0 0 a
Port4 0 o o 0 0 o a 0 0 o a
Port 5 0 0 o 0 0 o a 0 0 o a
Port 6 0 0 0 0 0 [} aQ 0 0 0 a
Port7 0 0 0 0 0 0 Q 0 0 0 aQ

Port8 0 0 0 0 0 0 ] ) 0 0 ]

Figura 9: Tela Media Counters

Esta tela apresenta uma tabela com os contadores de Media Counters para cada uma das
portas dos dispositivos EtherNet/IP detectados na rede. Alguns dispositivos ndo suportam
acesso as informacgfes de Media Counters. Quando isso acontecer isso sera explicitamente

informado na mesma linha em que aparece o IP do dispositivo.

No canto superior direito da tela existe um botéo para fazer o download do PDF de sugestdes
de acdes. Este PDF explica para que serve cada um dos Media Counters, causas comuns que
geram incrementos em cada um deles, além de sugestdes de o que fazer quando houver

incrementos.

Quando o TS Monitor EtherNet/IP detectar um aumento na quantidade de algum Media
Counter, a partir do momento que o0 monitoramento teve inicio, ele ird pintar o fundo da célula

de laranja, como pode ser visto na imagem acima.
As informacdes da tabela séo:
91 IP:IP do dispositivo na rede;

1 Alignment Errors: Representa o numero de frames recebidos que ndo terminam com

um numero par de octetos e possuem algum problema de CRC;
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1 Carrier Sense Erors: Quantidade de vezes que a condi¢ao de carrier sense foi perdida

OuU nunca assegurada ao tentar transmitir um frame.

1 FCSErrors: Representa o numero de frames recebidos com checksum ruim (valor
CRC) no frame Ethernet. Esses frames sdo descartados e ndo se propagam para

outras portas.

1 Single Collisions: Numero de pacotes de saida que sofreram apenas uma colisdo

durante a transmissao.

1 Multiple Collisions: Numero de pacotes de saida que sofreram mais de uma coliséo

durante a transmissao.

1 Late Collisions: Uma late collision ocorre quando dois dispositivos transmitem ao
mesmo tempo, e nenhum dos dois lados da conexao detecta a colisdo. Isso ocorre,
pois, o tempo de propagacao o sinal de uma ponta da rede até a outra € maior que 0
tempo de colocar o pacote inteiro na rede. Os dois dispositivos que causam a late
collision s6 descobrem que o outro esta enviando apoés ter colocado o pacote inteiro

na rede.

1 Excessive Collisions: O contador de colisbes excessivas é incrementado apdés
aconteceram 16 Late Collisions consecutivas em sequéncia. Apdés 16 tentativas de

enviar o pacote, ele é descartado e o contador é incrementado.

1 Deferred Transmissions: Numero total de frames cuja primeira tentativa de
transmissao foi atrasada por conta do trafego da rede. Esse total inclui apenas os

frames que sdo transmitidos subsequentemente sem erros e sem colisdes.

1 Frame too Long: O numero de pacotes de entrada que excedem o tamanho maximo

do pacote Ethernet.

1 Mac Transmit Errors: Frames para os quais a transmissao falha devido a um erro de

transmissao interno da subcamada MAC.

1 Mac Receive Erors: Frames para os quais a recepgdo na interface Ethernet falhou

devido a um erro de recebimento interno da subcamada MAC.
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3.1.7 Interface Counters

TS Expert Live List Inventario Portas Rede Media Counters Interface Counters Grafico de Ping Log & Configuragbes

.

Entrada Saida
" 2] 2] 2] (2] 2]
= In In In = Out Out
Traf Kbp: Traf (Kb
ego (Kbps) Discards Errors Unknown Protos rafego (Kbps) Discards Errors

192.168.2.1 o

Port1 12.94 Kbps 0 V] _ 100.68 Kbps 0 V]

Port2 1.43 Kbps 0 0 Q 6.92 Kbps 0 0
Port3 103.79 Kbps 0 V] 0 16.16 Kbps 0 0
Port 4 0.00 Kbps 0 V] 0 0.00 Kbps 0 o
Port5 3.03 Kbps 0 1] 0 7.68 Kbps 0 V]
Porté 0.00 Kbps 0 V] 0 0.00 Kbps 0 0
Port7 0.00 Kbps 0 V] 0 0.00 Kbps 0 0
Port8 1.69 Kbps 0 V] 0 5.71 Kbps 0 0
192.168.2.51 0 dispositivo ndo suporta acesso aos interface counters v

Figura 10: Tela Interface Counters

Esta tela apresenta uma tabela com contadores de Interface Counters, e informagdes de
trafego de entrada e de saida para cada uma das portas dos dispositivos EtherNet/IP
detectados na rede. Alguns dispositivos ndo suportam acesso as informacgdes de Interfa ce
Counters. Quando isso acontecer isso sera explicitamente informado na mesma linha em

gue aparece o IP do dispositivo.

No canto superior direito da tela existe um botéo para fazer o download do PDF de sugestdes
de acoOes. Este PDF explica para que serve ada um dos Interface Counters, causas comuns
gue geram incrementos em cada um deles, além de sugestdes de o que fazer quando houver

incrementos.

Quando o TS Monitor EtherNet/IP detectar um aumento na quantidade de algum Interface
Counter, a partir do momento gue o monitoramento teve inicio, ele ira pintar o fundo da célula

de laranja, como pode ser visto na imagem acima.
As informacdes da tabela séo:

91 IP:IP do dispositivo na rede;
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1 Entrada:

(0]

(0]

M Saida:

o

(0]

Trafego (Kbps): Quantidade de dados (em Kbps) que estdo entrando na porta;

In Discards: Numero total de frames na entrada cuja tentativa de transmissao

foi abandonada devido a recursos insuficientes;

In Errors: NUmero de pacotes de entrada que continham erros que 0s

impediam de serem entregues a um protocolo de camada superior;

In Unknown protos: NUmero de pacotes recebidos por meio da interface que

foram descartados devido a um protocolo desconhecido ou néo suportado.

Trafego (Kbps): Quantidade de dados (em Kbps) que estédo saindo da porta;

Out Discards: Numero total de frames na saida cuja tentativa de transmissao

foi abandonada devido a recursos insuficientes;

Out Erors: O numero de pacotes de saida que ndao puderam ser transmitidos

devido a erros.
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3.1.8 Grafico de ping
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Figura 11: Tela Grafico de ping

4 cocan=

07.58:59 08.05:09 08:11:20

19216821 @ 192.168.2.51 @192.168.2101 @ 192.163.2.102 @ 192.168.2.254

Esta tela apresenta os ultimos 360 pings feitos pelo TS Monitor EtherNet/IP a cada um dos

dispositivos da rede, em formato de grafico de linha. Os elementos da tela funcionam da

seguinte forma

1.

IP do dispositivo: Ao clicar no endereco IP do dispositivo, o checkbox ao seu lado

esquerdo sera marcado e grafico de ping sera apresentado na tela. E possivel

visualizar simultaneamente o grafico de linha de até 5 dispositivos diferentes.

Dispositivos com IP duplicado n&o sdo mostrados enquanto o problema néo for

solucionado.

selecionados até o momento serdo desselecionados, e

estado inicial, ou seja, ficara em branco.

3. Grafico de ping: Espaco onde serd mostrado o gréfico;
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Botédo desselecionar todos: Ao apertar este botéo, todos os dispositivos

o grafico de ping voltara ao
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4. OpcOes do grafico: A barra superior direita ao grafico permite selecionar algumas

acOes. As opcles, da esquerda para a direita, respectivamente, sao:

a.

b.

Aumentar zoom: Aumenta o zoom do grafico, focando sempre no centro;
Diminuir zoom: Diminui o zoom do gréfico;

Zoom em area selecionada: Ao clicar no icone sera possivel selecionar uma

area determinada do gréafico e aumentar o zoom dela.

Navegacao: Quando aimagem possui um zoom maior do que o seu tamanho
original é possivel utilizar essa op¢éo para navegar lateralmente no gréfico

(no eixo do tempo);
Reiniciar zoom: Volta 0 zoom para o valor inicial

Baixar: Permite baixar o grafico de ping mostrado na tela nos formatos .csv,
.png e .csv
a. b. c. d e

Baixar SVG

Il =

Baixar PNG

Baixar CSV
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3.1.9 Log

TSExpert  Livelist  Inventario

P

ortas

Rede

Media Counters

Interface Counters

Grafico de Ping

Guia do usuério TS Monitor EtherNet/IP

Log

£ Configuragdes

Horério P
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A tela de Log tem como funcéo registrar todos os eventos relacionados ao TS Expert. Nela

MAC

f4:54:33:30:58:4c

00:07:46:80:2d:9e

00:07:46:80:2d:9e

00:00:bc:61:54:67

00:00:bc:61:54:67

00:00:bc:61:54:67

sao mostradas informacodes de:

Nome do produto

1734-AENTR/E Ethernet
Adapter

TBEN-LG-16DXP

TBEN-LG-16DXP

1783-EMS08T/A

1783-EMS08T/A

1783-EMS08T/A

0

Tipo

Velocidade da interface <
100 Mbps

Porta ndo configurada em
modo Full Duplex

Velocidade da interface <
100 Mbps

velocidade da interface <
100 Mbps

Auto negeciagio falhou

Porta no configurada em

meodo Full Duplex

Pnria ndn eonfimirara em

Figura 12: Tela Log

9 Horario de ocorréncia do evento,

1 Endereco IP do dispositivo associado ao evento;

1 MAC do dispositivo;

1 Nome do produto do dispositivo;

1 A categoria do evento (tipo);

Evento

A velocidade de interface da seguinte porta € menor gue 100
Mbps. Porta: 2 / Velocidade: 0.0 Mbps

A sequinte porta do dispositvo ndo esta configurada em modo
Full Duplex: ETH2

Avelocidade de interface da seguinte porta € menor gue 100
Mbps. Porta: ETH2 / Velocidade: 0.0 Mbps

Avelocidade de interface da seguinte porta € menor que 100
Mbps. Porta: Port 7 / Velocidade: 10.0 Mbps

Foi detectado um preblema de auto-negociagdo na porta: Port
1.Status de negociagdo: Auto-negetiation not attempted. Forced

speed and duplex (4)

A seguinte porta do dispositvo ndo esta configurada em mode
Full Duplex: Port 7

& senuinte norta da disnneitvn nfin ecta canfinirada em madn

1 Uma descricao do evento. A descricdo pode ser tanto para identificar se o registro no

log diz respeito ao TS Expert ter detectado a presenca de um novo evento, ou se 0

evento foi conferido.
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3.1.10 Configuracoes

=] TS Expert Live List Inventario Portas Rede Media Counters Interface Counters Gréfico de Ping Log £ Configuragdes

LOGIN

Figura 13: Tela Login

Disponibiliza ao usuario os ajustes necessarios para a devida configuracdo do TS Monitor
EtherNet/IP. A tela de configuracbes é protegida por um login e uma senha, conforme
mostrado na figura acima . Osvalores padréo sao:

1 Login: TS

1 Senha: 1234
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Uma vez que o acesso € habiltado, a tela representada pela figura abaixo fornece ao usuario
a possibilidade de configurar parametros relacionados a interface, ao funcionamento do TS

Monitor EtherNet/IP e aos dados.

=] TS Expert Live List Inventario Portas Rede  Media Counters Interface Counters Gréfico de Ping Log % Configuragbes

12. =y 13,

TAG DA REDE ? ATUALIZAGAO DE SOFTWARE

1 " Versdo atual: 1.0.0
- Tag TS Meniter EIP - Top Ceat 2
Menhum arquive escolhido
Atualizar
SERVIDOR NTP
2 .
® RELATORIO ALTERAR LOGIN
192 1852 .88 8 9
: . =
‘ Ligado
Timezone
America/Sao_Paulo (-03, -0300)
INCREMENTO DE MEDIA COUNTERS INCREMENTO DE INTERFACE COUNTERS
Configurar
10 . m 1 1 . m
ETHERNET & WLAN &
3. == 4.
TS EXPERT VARREDURA @
5 == 6.

Figura 14: Tela de configuracdes

1 - Tag da rede: Permite configurar a tag do segmento ao qual o TS Scope esta inserido. Esta
tag € mostrada no canto superior esquerdo da tela do TS Expert, conforme pode ser visto na

Figura 3.

2 - Servidor NTP: O servidor NTP é utilizado peloTS Monitor EtherNet/IP para marcar a hora
certa dos eventos. Caso esteja configurado corretamente, o TS Monitor EtherNet/IP utilizara
o horério fornecido pelo servidor para dizer quando ocorreram eventos do TS Expert. Caso
nao esteja configurado, tentara da melhor maneira aproximar o horario utilizando um
contador interno. E altamente recomendado que o servidor NTP seja configurado se estiver

disponivel para obter melhor precisdo na ocorréncia dos eventos

3-Ethernet:Bp! dmj dbs! op! cuyumaielp $edinrira cognjahinfosntagdes Ethernet

do TS Monitor EtherNet/IP. Aqui o usuario podera configurar:

1 O IP Ethernet noTS Monitor EtherNet/IP;
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1 Mascara de rede;
1 Gateway;

4-WLAN:Bp! dmj dbs! op! cpu, p!didpogj hvsbsLd vnb! uf mb!

TS Monitor EtherNet/IP. Aqui o usuario podera configurar:
 Hostname do TS Monitor EtherNet/IP;
1 Ligar / desligar adaptador WLAN;
1 Escolher o modo de rede: DHCP ou IP fixo;
1 IP (Apenas para redes de IP fixo);
1 Mascara (Apenas para redes de IP fixo);
1 Gateway (Apenas para redes de IP fixo);
1 DNS (opcional);
1 Senha da rede (Se a rede possuir).

5 - Configuracdo do TS Expert: Este botéo leva a tela de configuracbes do TS Expert, onde é
possivel selecionar quais tipos de eventos o usuario deseja que o TS Expert detecte. Vale
lembrar que ao desligar um evento o efeito ndo é retroativo, 0 TS Expert deixara de detectar

novos eventos, mas nao removera aqueles ja foram detectados.

6-Varredura:Bp! dmj dbs!op!cpu, p! dzd po gj h ussdbisphdleingedr! uf mb
ate 5 faixas de IP para busca do TS Monitor EtherNet/IP, desde que estejam dentro da
mascara de rede do equipamento. E necessario que as mascaras de rede dos dispositivos

também sejam compativeis com o TS Monitor EtherNet/IP.

7 - Atualizagdo de software : Aqui é indicada a versdo atual de software do TS Monitor
EtherNet/IP. Para atualizar com uma nova versdao, anj r vf ! op! cpu,_  p! dzFt dp
selecione o arquivo de atualizacdo (noformato.gpg* ! f ' dmj r v ! f n! dZBuv bmj { &
atualizacdo deixe a tela de configuracdes aberta. O TS Monitor EtherNet/IP ir4 iniciar a

atualizacdo e avisard automaticamente quando estiver pronto.
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8 - Relatdrio: Ao clicar no botdo uma tela se abrira onde o usuario podera gerar um relatorio
em arquivo .pdf com os dados obtidos durante o periodo de monitoramento referentes as

telas de:

1 Live List;

1 Inventario;

1 Portas;

1 Rede;

1 Media Counters;

1 Interface Counters;

1 Log (TS Expert ndo incluido);

1 Gréfico de ping (Opcional).
Antes de gerar o relatério é recomendado que o usuario preencha os campos de:

i Informacdes do cliente.

i Informacdes da empresa executora.

1 Conformidade: indica se a rede esta conforme, conforme com restricbes ou néo

conforme.
Uma vez que oscampos fore m preenchidos, basta clicar no botdo dzZHf s b sriokJf mb u .

9 - Alterar login: O usuario tem a possibilidade de alterar o login e a senha necessarios para
habilitar a tela Configuracdes. Caso o usuario esqueca a login e a senha, é necessario entrar

em contato com a Toledo e Souza por meio do e-mail: suporte@toledoesouza.com ou pelos

meios de contato disponiveis no site.

10 - Limpar incrementos de Media Counters: A fim de monitorar o incremento de Media

Counters em um periodo especifico, é possivel limpar a quantidade ja existente. Ao limpar
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0s incrementos, os contadores na tela de Media Counters que estavam com a cor de fundo

laranja voltardo para a cor de fundo branca.

11 - Limpar incrementos de interface C ounters: A fim de monitorar o incremento de Interface
Counters em um periodo especifico, é possivel limpar a quantidade ja existente. Ao limpar
0s incrementos, os contadores na tela de Interface Counters que estavam com a cor de fundo

laranja voltardo para a cor de fundo branca.

12 - Reiniciar sistema : Ao clicar neste botdo o TS Monitor EtherNet/IP perguntara ao usuério
tf!fmflufn!ldfsuf{b!rvfleftfkb!sfjojdjistdmp! t | t L
seré reinicializado. E necessario aguardar cerca de 3 minutos para que o sistema seja

reiniciado completamente.

13 p Logout: Ao clicar neste botdo usuario fara logout da tela de configuracbes e sera

enviado de volta para a tela de Login.

4. Integracdo do TS Monitor EtherNet/IP a sistemas terceiros

A integracdo do TS Monitor EtherNet/IP a sistemas terceiros, para fornecimento de dados de

monitoramento de redes de campo pode ser realizado com base no uso de Web Services.

Todos os dados retornados pelos Web Services sdo formatados segundo a notagdo JSON

(JavaScript Object Notation- Notacao de Objetos JavaScript).

A seguir sdo mostrados todos Web Services disponiveis, note que nos exemplos é utilizado
0 endereco de IP 192.168.0.2 meramente a carater de exemplificativo. Este IP devera ser

trocado pelo IP do TS Monitor EtherNet/IP que foi configurado pelo usuario.

Todas as imagens de exemplo de Web Services foram capturadas no Firefox versédo 100.0.1.
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[httD://192.168.0.2:5000/tsEXDert ]

v 5:
acd_status: "Address Conflict Detected (1)"
w id: "f4:54:33:a0:58:4¢c [ 192.168.2.99 / Address Conflict Detected (1)"
ip: "192.168.2.99"
mac: "f4:54:33:20:58:4c"
product name: "1734-AENTR/B Ethernet Adapter”
time: 120848377483
type: "addressConflictDetected”

Cada eventocontém as seguintes informacoes:
1 id: Identificador do evento;
1 ip: EnderecoIP do dispositivo no qual o evento foi detectado ;
1 mac: Endereco MAC do dispositivo no qual o evento foi detectado;

T ntppEj {'tf! b!jogpsnb>*,  pldzujnf Ll efwf!tfs!jouf:

NTP ou nao;
M time: Horario de ocorréncia do evento;
1 type: Tipo do evento;

1 Informacdes adicionais: Cada tipo de evento possui um ou mais campos de
informac@es adicionais referentes ao tipo especifico de evento. No exemplo acima,

a informacao adicional € o campo acd_status.


http://192.168.0.2:5000/tsExpert
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[ http://192.168.0.2:5000/ tsExpertConfig ]

isACDProblemChecked: true
isfAutonegotiationProblemChecked: true
isDHCPProblemChecked: true
isDuplicateIpProblemChecked: true
isExceededPingProblemChecked: true
isFullbDuplexProblemChecked: true
isInactivePortsProblemChecked: true
isInterfaceCountersProblemChecked: true
islocalHardwareFaultProblemChecked: true
islostPingsProblemChecked: true
isMediaCountersProblemChecked: true
isSlowSpeedProblemChecked: true

Cada uma das variaveis diz respeito ao tipo de evento que o TS Expert consegue detectar na
sfef! QSPGIJCVT/ ! Tf!l b!wbsj wf m! sfExped és& htipdmentemp s ! d
monitorando a ocorréncia desse tipo de evento, caso ela seja false, significa que o TS Expert

esta ignorando a verificacao de eventos desse tipo.

1 isACDProblemChecked: Quando ativada esta opcao, o TS Expert registrara todas as

vezes que um dispositivo detectar que houve um conflito de endereco;

1 isAutonegotiationProblemChecked: Quando ativada esta opcdo, o TS Expert

registrara todas as vezes que ocorrer um problema na auto-negociacéo de uma porta;

1 isDHCPProblemChecked: Quando ativada esta opcéo, o TS Expert registrara todas as

vezes que o método de configuracdo de um dispositivo for DHCP;

1 isDuplicatelpProblemChecked: Quando ativada esta op¢édo, o TS Expert registrara

todas as vezes que um IP duplicado for detectado na rede.


http://192.168.0.2:5000/tsExpertWithWaves
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T

isExceededPingProblemChecked: Quando ativada esta opcédo, o TS Expert registrara

todas as vezes que o ping médio de um dispositivo exceder o valor de ping limite.

isFullDuplexProblemChecked: Quando ativada esta opcdo, o TS Expert registrara

todas as vezes que o0 modo duplex de uma porta nao for Full Duplex.

islnactivePortsProblemChecked: Quando ativada esta opcdo, o TS Expert registrara

todas as vezes que uma porta ativa de um dispositivo for inativada.

isIinterfaceCountersProblemChecked: Quando ativada esta opcdo, o TS Expert
registrara todas as vezes que um dispositivo possuir incremento no erro de algum

contador da tela de Interface Counters.

isLocalHardwareFaultProblemChecked: Quando ativada esta opgédo, o TS Expert

registrara todas as vezes que uma porta possuir falha de hardware local.

isLostPingsProblemChecked: Quando ativada esta opcdo, o TS Expert registrara

todas as vezes que a % de pings perdidos de um dispositivo for maior que a taxa limite.

isMediaCountersProblemChecked: Quando ativada esta op¢éo, o TS Expert regstrara
todas as vezes que um dispositivo possuir incremento no erro de algum contador da

tela de Media Counters.

isSlowSpeedProblemChecked: Quando ativada esta opcéo, o TS Expert registrara

todas as vezes que a velocidade da interface de uma porta for < 100 Mbps.

[ http://192.168.0.2:5000/pingLimitConfig ]

pinglimit: 188

pingLimit : O ping limite é o valor de ping médio acima do qual é considerado que existe

um problema com o dispositivo. A cada vez que um dispositivo ultrapassar esse valor um

evento sera registrado no TS Expert.

OBS 1:A unidade de medida do ping é milissegundos (ms).


http://192.168.0.2:5000/pingLimitConfig
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OBS2: O valor minimo permitido para o ping limite € de 0 ms.

OBS 3:0 valor maximo permitido para o ping limite € de 10.000 ms (10 segundos).

4.4 Taxa limite de pings perdidos

http://192.168.0.2:5000/ pinqLossLimitConfiq}

pinglossLimit: 3

1 pingLossLimit: A taxa limite de pings perdidos determina, para todos os dispositivos,

a partir de qual porcentagem de pings perdidos o TS Expert registrard um evento.

4.5 Live List

[httD://192.168.0.2:5000/ ]

ip:
isDuplicated:

lostPings:

lostPingsPercentage:

mac:
name:
pinglvg:
pingCurrent:
pingMax:
pingMin:
protocol:
tendency:
tendencyTime:

totalPings:
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"192.1658.2.51"
false
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a
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8.832
"EtherNet/IP"
[]

[]
360
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Cadadispositivo da Live List possui as seguintes informacdes:

=

ip: Endereco IP do dispositivo;

7 isDuplicated: Diz se o endereco IP do dispositivo esta duplicado na rede.Recebe true

caso esteja duplicado, ou false, caso contrario;

1 lostPings: Quantidade de pings perdidos dentre os ultimos 360 pings feitos pelo TS

Monitor EtherNet/IP ao dispositivo;

1 lostPingsPercentage: Porcentagem de pings perdidos dentre os ultimos 360 pings

feitos pelo TS Monitor EtherNet/IP ao dispositivo;
1 mac: Endereco MAC do dispositivo;
1 name: PROFINAME do dispositivo;

1 pingAvg: Média aritmética (em milissegundos) dos ultimos 20 pings feitos pelo TS

Monitor EtherNet/IP ao dispositivo;

1 pingCurrent: valor (em milissegundos) do ultimo ping feito pelo TS Monitor

EtherNet/IP ao dispositivo;
1 pingMax: valor maximo de ping registado desde o inicio do monitoramento;
1 pingMin: Valor minimo de ping registrado desde o inicio do monitoramento ;
1 protocol: Protocolo do dispositivo;

1 tendency: Lista com os valores (em milissegundos) dos ultimos 360 pings feitos pelo
TS Monitor EtherNet/IP ao dispositivo (O primeiro item da lista € o ping mais antigo,

enquanto o ultimo item da lista € o ping mais recente);

1 tendencyTime: Lista com o momento em qu e foram recebidas as respostas de cada

um dos ultimos 360 pings feitos pelo TS Monitor EtherNet/IP ao dispositivo (O
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primeiro item da lista € 0 momento da resposta do ping mais antigo, enquanto o ultimo

item da lista € o momento da resposta do ping mais r ecente);

totalPings: Quantidade de pings salvos até o momento, a quantidade maxima é de
360 pings. ApOs esse valor ser atingido, o ping mais antigo € descartado para dar

espaco ao mais recente.

[http://192.168.0.2:5000/tc0|0|nterface ]

8:
acd capable: false
acd _status: "No Address Conflict Detected (@)"
contig_method: "Static IP (@)"
id: "G8:86:bc:6l:54: 67"
ip: "192.168.2.1"

acd_capable: O valor true indica que o dispositivo € capaz de detectar conflitos de
endereco, o valor false indica que o dispositivo ndo € capaz de detectar conflitos de

endereco;

acd_status: Indica quando um conflito de endereco IP for detectado pelo ACD. Por
padréo, o valor O (false) devera ser definido na inicializa¢do do dispositivo. Se ACD for
suportado, e estiver ligado, entdo o valor sera definido como 1 (true) sempre que um

conflito de endereco for detectad o.

config_method : Determina como o dispositivo devera obter suas configuracdes de IP.
O Valor (0) indica que o dispositivo devera obter suas configuracdes de IP
estaticamente. O Valor (1) indica que o dispositivo devera obter suas configuracdes
de IP via BOOTP. O Valor (2) indica que o dispositivo devera obter suas configuracoes

de IP via DHCP. Os valores (3L5) séo reservados para uso futuro.

id: Endereco MAC do dispositivo;


http://192.168.0.2:5000/tcpIpInterface
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1 Ip: Endereco IP do dispositivo.

[httD://192.168.0.2:5000/Iistldentitv ]

B
device type: "Communications Adapter (12)"
id: "gB:068:bc:61:54:67"
product_code: 2B9
product _name: "1783-EMSBBT/A"
revision: 1.83
serial number: "BxdBBes297"
socket _sin_address: "192 .168.2.1"
socket sin_port: 44818
vendor_id: "Rockwell Automation/Allen-Bradley (8x8881)"

1 device_type: O valor tipo de dispositivo € usado para identificar o device profile que o
produto esta utilizando. Os profiles definem os requisitos minimos que o dispositivo
deve implementar, bem como opcdes comuns. A lista publica de device profiles é
gerenciada pela ODVA.

1 id: Endereco MAC do dispositivo;

1 product_code: O Product Code atribuido pelo vendedor identifica um produto
particular entre um tipo de dispositivo. Cada vendedor atribui esse codigo a cada um
de seus produtos. Ele é tipicamente mapeado a um ou mais numeros de catélogo /
modelos.

f product_name: E uma breve descri¢do do produto, que é representado pelo product
code. Um mesmo product code pode ter uma variedade de nomes do produto. O
namero maximo de caracteres para um nome do produto é 32.

1 revision: A revisdo consiste de dois valores: Major e Minor. Os valores Major e Minor
séo tipicamente apresentados como major.minor (e.x.: 3.15).

9 serial_number: O serial number é usado em conjunto com o Vendor ID para formar um
identificador Unico para cada dispositiv o da rede. Cada fornecedor / fabricante é


http://192.168.0.2:5000/listIdentity
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responsavel por garantir a exclusividade do serial number em todos os seus
dispositivos.

1 socket_sin_address: Endereco IP do dispositivo;

1 socket_sin_port: Numeracdo da porta de comunicacdo TCP para o protocolo de
encapsulamento ndo seguro). Por padrao deve ser sempre 44818;

1 vendor_id: Identificador do fabricante do dispositivo. Os valores de 'Vendor ID' sdo
gerenciados pela ODVA.

[httD://192.168.0.2: 5000/ethernetLink]

Informacdes do dispositivo:


http://192.168.0.2:%205000/ethernetLink























































